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Umea Energi AB:s hantering av skyddade

personuppgifter

Granskningens inriktning

Den som &r utsatt for hot kan i vissa fall fa skyddade
personuppgifter. Antalet personer i Sverige med
skyddade personuppgifter har de senaste aren okat.
Mellan aren 2011 och 2023 har antalet personer
med skyddade personuppgifter dkat fran drygt 12
000 personer till drygt 28 000 personer. Personer
med skyddade personuppgifter kan drabbas av
mycket allvarliga risker och problem om
kommuners  verksamheter inte  har en
dndamaélsenlig kontroll dver uppgifterna.

Resultat

Av granskningen framgar att Umed Energi har
overgripande styrande dokument for arbetet med
informationssikerhet och dataskyddsférordningen
som innehaller f& skrivningar om hanteringen av
skyddade personuppgifter. Att det inte finns ett
overgripande styrande dokument specifikt for
hanteringen av skyddade personuppgifter, bedomer
vi vara en brist. Vi ser positivt pa att det pagér en
Oversyn av bolagets styrdokument kopplat till
informationssékerhet och dataskyddsforordningen.
Vi noterar att det har upprittats vissa
verksamhetsndra rutinbeskrivning for hanteringen
av skyddade personuppgifter och tillhdrande
processer. Rutinbeskrivningarna utgér ett vardefullt
stod 1 sammanhanget, &ven om vi bedomer att de
kan utvecklas for att spegla det totala arbetet som
bedrivs  for  hanteringen av  skyddade
personuppgifter.

Bolagets styrelse har inte gjort ndgon uppfoljning
inom omradet avseende exempelvis arbetsrutiner,
kompetensutveckling eller avvikelsehantering. Det
har  heller inte genomforts risk- och
konsekvensanalyser avseende rojning av skyddade
personuppgifter inom ramen for det systematiska
internkontrollarbetet. Vi ser dock positivt pé att det
har paborjats en Oversyn och genomlysning av
bolagets informationssékerhetsarbete i allménhet
och hantering av skyddade personuppgifter i
synnerhet. I processen har bolagsspecifika risker
och brister identifierats som antingen har atgirdats
eller ska atgérdas i nértid.

Arbetsrutinerna introduceras vid nyanstillning, och
innan Aarsskiftet 2024 kommer hanteringen av
skyddade personuppgifter ingd 1 bolagets
utbildning om GDPR. Det &r positivt och en
forutséttning for att samtliga medarbetare ska vara
inforstddda 1 hanteringen av  skyddade
personuppgifter specifikt. Det bor ske regelbundet i
syfte att halla kunskapen vid liv 6ver tid.

Rekommendationer

Utifrdn granskningens resultat rekommenderar vi
styrelsen och VD i Umeéa Energi AB att:

e  Uppritta risk- och konsekvensanalyser
specifikt avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omréadet
i internkontrollplanerna.

e  Uppritta och anta ett styrdokument av
overgripande karaktér for hanteringen av
skyddade personuppgifter. Riktlinjen bor
tydliggoéras genom verksamhetsnéra
rutiner/instruktioner.

e  Genomfora regelbundna utbildningar for
samtliga medarbetare som hanterar skyddade
personuppgifter, exempelvis som en del av ett
arshjul. Overvig ocksa att pa en dvergripande
niva informera samtliga medarbetare om
skyddade personuppgifter.

o Sikerstilla &andamalsenliga systemstod for
hanteringen av skyddade personuppgifter.

EY:s rapport "Granskning av Umed Energi
ABs hantering av skyddade personuppgifter,
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