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11/26 Faststallande av dagordning - ITKN-2023/00002-19 Faststéllande av dagordning : Faststéllande av dagordning

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-10-02

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2023/00002

Faststallande av dagordning

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att faststalla
sammantradets dagordning.

Arendebeskrivning
Eventuella andringar i namndens féredragningslista noteras.
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alog med namnden f6r grundlaggande IT-kapacitetstjanster 2026 - ITKN-2026/00004-1 Revisorernas dialog med namnden fér grundldggande IT-kapacitetstjanster 2026 : Revisorernas dialog med namnden for grundlaggande IT-kapacitetstjanster 2026

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-10-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2026/00004

Revisorernas dialog med namnden for
grundlaggande IT-kapacitetstjanster 2026

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster lagger arendet till
handlingarna.

Arendebeskrivning

Kommunrevisorerna granskar arligen ndmndernas verksamhet. Den
grundlaggande granskningen syftar till att bedéma om namnden har en
tillracklig struktur for styrning, uppféljning och kontroll av verksamheten
for att kunna sadkerstalla att de lever upp till mal, beslut och foreskrifter.

Revisorerna for en dialog med namndsledamoterna utifran ett antal
fragestallningar.
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12/26 Revisorernas dialog med namnden for grundlaggande IT-kapacitetstjanster 2026 - ITKN-2026/00004-1 Revisorernas dialog med namnden fér grundlaggande IT-kapacitetstjanster 2026 : Agenda, fragestallningar - ITKN (nov 2026)

UMEA
KOMMUN

Agenda och fragestallningar

IT-namnden
Host 2026
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12/26 Revisorernas dialog med namnden for grundlaggande IT-kapacitetstjanster 2026 - ITKN-2026/00004-1 Revisorernas dialog med namnden fér grundlaggande IT-kapacitetstjanster 2026 : Agenda, fragestallningar - ITKN (nov 2026)

UMEA
KOMMUN

Generella fragestallningar

» Vilka ar de viktigaste erfarenheterna och resultaten fran mandatperioden ur
namndens perspektiv?

* Hur har namndens ekonomistyrning och uppfoljning utvecklats under
mandatperioden?

* Hur har arbetet med verksamhetsstyrning, riskhantering och intern kontroll
utvecklats under mandatperioden?

e Hur bedomer ni att namndens roll, delaktighet och forutsattningar att utova
styrning och kontroll har utvecklats under mandatperioden?

 Vilka ar de storsta riskerna/utmaningarna namnden star infor?

* Vilka strategier/planer finns for att mota dessa?
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12/26 Revisorernas dialog med namnden for grundlaggande IT-kapacitetstjanster 2026 - ITKN-2026/00004-1 Revisorernas dialog med namnden fér grundlaggande IT-kapacitetstjanster 2026 : Agenda, fragestallningar - ITKN (nov 2026)

UMEA
KOMMUN

Specifika fragestallningar

Namnden beskriver ett kraftigt 6kat behov av lagring i kombination med
komponentbrist som forandrade forutsattningar infor budget 2027.

- Vilka huvudsakliga orsaker ser namnden till det 6kade behovet av
lagringskapacitet?

- Vilka bedémningar kan goras idag avseende kostnadsutvecklingen?

- Hur hanteras/fordelas de 6kade kostnaderna mellan de samverkande
kommunerna?

Pa namndens sammantrdade 2026-04-10 (§ 7) behandlades ett drende
avseende hantering av avtal gallande serverkapacitet.

- Kan namnden redogodra for vad som intraffat och hur detta har hanterats?
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13/26 Information - november 2026 - ITKN-2018/00003-43 Information - november 2026 : Information - november 2026

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-10-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2018/00003
Information — november 2026

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster har tagit del av
informationen.

Arendebeskrivning
Mattias Wallmark, verksamhetschef Digital omstallning och IT, informerar
om nuldget och samverkan gallande IT-driften.

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstéllning och IT
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : Verksamhetsplan 2027

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-09-29

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2025/00002

Verksamhetsplan 2027

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att faststalla
verksamhetsplan for 2027.

Arendebeskrivning
Namnden har tagit fram en verksamhetsplan inkl. mal och budget for 2027.

Beslutsunderlag
IT-kapacitetsndmndens verksamhetsplan 2027 inkl. bilaga 1 - Utmaningar
och mojligheter pa 3-5 ars sikt

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT

Beslutet ska skickas till

Umed kommun — KS diarium och SLK Ekonomi
Skellefted kommun

Vannas kommun
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens Verksamhetsplan 2027

UMEA
KOMMUN

Umea Skelleftea Vannas

IT-kapacitetsnamnden

Verksamhetsplan 2027

Beslutad av: IT-kapacitetsnamnden Diarienr: ITKN-2025/00002
Galler for:  IT-kapacitetsnamnden Beslut: 2026-11-09
Giltighetstid: 2027 Ansvarig:  Mattias Wallmark

Reviderad:
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens Verksamhetsplan 2027
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens Verksamhetsplan 2027

Inledning

Ndamnden for grundldggande IT-kapacitetstjanster (IT-kapacitetsndmnden) skapades for att over
kommungranserna samverka kring en kostnadseffektiv samt resurs- och kompetensnyttjande IT-drift
med syfte att leverera drifttjanster med hog kvalitet. Anslutna kommuner ar for ndarvarande Vannas,
Skellefted och Umea. Tjansterna levereras i form av redundanta skalskyddade drifthallar, hard- och

mjukvara samt personresurser fran Umea kommun.

Plan for grunduppdrag

IT-kapacitetsnamnden grunduppdrag

IT-kapacitetsnamnden ar gemensam for Umead, Vannas och Skellefted kommuner. Namnden har
ansvar for lagring, virtualisering och backup fér kommunernas IT-verksamhet. Umea kommun &r

vardkommun och den gemensamma namnden ingar i Umed kommuns organisation.

Grunduppdragets genomférande

Grunduppdraget utférs inom ramen av ordinarie processer for Umea kommuns IT-driftverksamhet
och IT-sdkerhetsorganisation. Genom att nytta skalbarheten i dessa strukturer kan IT-tjansterna
levereras pa ett effektivt, sdkert och likvardigt satt till de anslutna kommunerna Vannas, Skelleftea
och Umea. Kostnaderna fordelas genom en fordelningsnyckel som primart ar baserad pa

kommunernas invanarantal.

IT-driftmiljon férvaltas och vidareutvecklas [6pande for att vara modern, skalbar och saker. Hardvara
byts ut var femte ar. Overvakning och uppdateringar utférs |6pande &ret runt. | hindelse av
oplanerat driftavbrott hanteras dessa enligt Umea kommuns processer och rutiner for aterstallning

av IT-tjanst.

Uppfoljning

Namnden féljs upp tertialvis (T1 och T2) och arsbokslut. For tertialuppfoljningen ligger fokus pa
ekonomisk rapport som vid arsbokslut kompletteras med dvergripande sammanfattning samt

uppfdljning av internkontrollplan.

Kostnader for hardvara i normalfallet knutet till forutsagbara avskrivningskostnader vilket medfor att

avvikelser endast sker om extraordindra handelser intraffar.

Riskanalys med riskbedémning och atgarder samt tillhorande internkontrolluppféljning beskrivs och

dokumenteras i “Riskanalys och Internkontrollplan 2027 med uppféljning”.

Umea kommun, IT-kapacitetsnamnden, verksamhetsplan 2027 3(5)
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens Verksamhetsplan 2027

Plan for inriktningsmal och program

IT-kapacitetsndmnden omfattas inte av inriktningsmal och program.

Tillaggsuppdrag fran kommunfullmaktige

IT-kapacitetsnamnden omfattas inte av tillaggsuppdragen.

Plan for att na personalpolitiska mal

IT-kapacitetsndmnden har ingen egen personal och omfattas inte av de personalpolitiska malen.

Kompetensforsorjningsplan

IT-kapacitetsndmnden har ingen egen personal och omfattas inte av de personalpolitiska malen.

Styrning och uppfdljning av externa utforare

IT-kapacitetsnamnden har ingen egen personal och omfattas inte av de personalpolitiska malen.

Drift- och investeringsbudget

Under 2026 har vi fatt mycket stort genomslag pa kostnadsokningar for licenser och hardvara som
kravs for att leverera uppdraget. Sedan investeringsplanen gjordes i november 2025 har exempelvis
kostnaden for hardvara stigit med cirka 500%, vilket troligen paverkar kommande investeringar som

riskerar bli dyrare.

Investeringar infor eller under ar 2027 ar utokning av lagring, utokning av virtuell kapacitet som krévs

for plattformen VMware samt en tape-losning for langtidsbackup.

Efter beslut i kommunfullmaktige erholl namnden ett budgettillskott pa 8 635 tusen kronor fér bland
annat kostnadsokningar pa licenser. Inrdknat indexupprakning och budgettillskott uppgar budgeten
2027 till 10 619 tusen kronor. Tabell 1

Alla kostnader for IT-kapacitetsndmndens verksamhet ar dock inte budgeterade i namnden.
Kostnader for datahallar och avskrivning pa investeringar dr budgeterade inom tekniska ndmnden
respektive kommunstyrelsen. Driftbidrag som erhalls fran Skelleftea och Vannas for dessa delar

bokfors pa tekniska néamnden respektive kommunstyrelsen.

Total kostnad for namndens verksamhet, inklusive datahallar och avskrivningar, samt fordelning av
driftbidrag per kommun framgar av tabell 2. Férdelningsnyckeln for respektive kommuns

kostnadsandel uppdateras i bérjan av november infér kommande ar.

Umea kommun, IT-kapacitetsnamnden, verksamhetsplan 2027 4 (5)
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens Verksamhetsplan 2027

Tabell 1: Budget 2027 IT-kapacitetsndmnden

IT-kapacitetsnamnden
(tkr) Budget 2026 Forandringar| Budget 2027

Verksamhetens
nettokostnad -1 908 -76 -8635 -10619

Tabell 2: Total kostnad/driftbidrag for IT-kapacitetsndmndens verksamhet fordelat per kommun.

IT-kapacitetsnimnden 2026-2027 (tkr)  [2026*| 2027

Umea kommun - Avskrivning investeringar 4424 4961
Umea kommun - Drift (licenser, persontid, lokaler, el, etc.) 4192 6 169
Summa driftbidrag Umea Kommun
Skelleftea kommun - Avskrivning investeringar 3279 3335
Skelleftea kommun - Drift (licenser, persontid, lokaler, el, etc.) 2016 3093
Summa driftbidrag Skellefted kommun | 5205|6428
Vannas kommun - Avskrivning investeringar 397 524
Vannas kommun - Drift (licenser, persontid, lokaler, el, etc.) 328

Summa driftbidrag Vannéds kommun

Total kostnad IT-kapacitetsnamnden 14 63 18 68

* Avser utékad budget som namnden stéllde sig bakom i verksamhetsplan och budget 2026

Bilagor

1. Utmaningar och mojligheter pa 3-5 ars sikt

Umea kommun, IT-kapacitetsnamnden, verksamhetsplan 2027 5(5)
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens verksamhetsplan 2027 - Bilaga 1, Utmaningar och méjligheter pé 3-5 &rs sikt

IT- kapacitetsnamnden

Bilaga 1 - Utmaningar pa 3 - 5 ars sikt for IT-infrastruktur
Sékerhet och dataskydd
e Cyberhoten 6kar i takt med digitaliseringen.

« Kommunen maste investera i robusta sakerhetslésningar, kontinuerlig uppdatering
och incidenthantering.

Skalbarhet och flexibilitet

o |T-infrastrukturen maste kunna hantera 6kande arbetsbelastningar och snabba
forandringar.

e Molntjanster och virtualisering ar viktiga verktyg, men kraver ratt kompetens och
strategi.

Legacy-system

e Det finns risk att man fastnar i gamla system som ar svara att integrera med moderna
IGsningar.
e Detta hammar innovation och okar kostnaderna.

Sakerhetsrisker och hotbild

e Lokala servrar ar fortfarande utsatta fér ransomware, phishing och insiderhot.

e Manga aldre system saknar moderna sakerhetsfunktioner (t.ex.
multifaktorautentisering och segmentering).

e Backup och aterstallning testas sallan tillrackligt, vilket 6kar risken vid attacker.

Aldrande infrastruktur och teknisk skuld
e Gamla servrar, natverk och lagringssystem ar dyra att underhalla och svara att
ersatta.
e Brist pa kompatibla komponenter, licenser och tillverkarsupport.
e Uppgradering innebar ofta driftstopp och kraver noggrann planering.
Kompetensbrist och generationsskifte
e Manga erfarna drifttekniker narmar sig pension, medan nya generationer fokuserar
mer pa moln och DevOps.
o Farre utbildningar tacker klassisk natverksteknik, virtualisering och datacenterdrift.

Skalbarhet och kapacitetsplanering

¢ On-prem-miljder saknar molnets flexibilitet att snabbt skala upp resurser.
e Overdimensionering leder till hdga kostnader, underdimensionering till flaskhalsar.
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens verksamhetsplan 2027 - Bilaga 1, Utmaningar och méjligheter pé 3-5 &rs sikt

Energiforbrukning och miljopaverkan
o Datacenter kraver mycket el och kylning.
¢ Kommunen maste uppfylla hallbarhetskrav och minska CO,-utslapp.
o Ineffektiv utrustning ger héga driftkostnader.

Driftsakerhet och redundans

e Det kravs redundans (t.ex. dubbla nat, UPS, failover).
e Avbrott kan ge stora konsekvenser for verksamheten.

Komplexitet i hantering och integration
o Flera plattformar (VMware, Hyper-V, fysiska servrar, SAN/NAS) kraver olika verktyg
och kompetenser.
e Svart att uppna centraliserad évervakning och enhetlig styrning.
Efterlevnad och regelverk (compliance)
e Strangare krav pa dataskydd och sparbarhet (GDPR, NIS2).
o Maste kunna visa var data lagras, vem som har atkomst och hur sakerheten
hanteras.
Disaster recovery och kontinuitet
o Det kravs tillrackligt skydd vid brand, éversvamning eller elavbrott.
e Backup bor inte lagras pa samma plats, vilket gor aterstallning oméjlig vid fysisk
skada.

Livscykelhantering och automatisering

e Manuell patchning, uppdatering och dvervakning ar tidskravande.
o Brist pa automatisering leder till fel och sdmre effektivitet.

Sarbarhet i leverantorskedjan

e Langa leveranstider for hardvara (sarskilt servrar och natverkskomponenter).
e Geopolitiska stoérningar paverkar tillgangen pa IT-utrustning och moin.
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens verksamhetsplan 2027 - Bilaga 1, Utmaningar och méjligheter pé 3-5 &rs sikt

Mojligheter pa 3 - 5 ars sikt for IT-infrastruktur

Automatisering och Infrastructure as Code (laC)
e \Verktyg som Ansible, Terraform och PowerShell kan automatisera serverbyggen,
patchning och konfiguration.
e Ger snabbare, mer tillforlitlig drift och farre manskliga fel.
Virtualisering och containerisering
o Effektivare resursanvandning via VMware, Hyper-V, Proxmox eller Kubernetes on-
prem.
e Mojliggor snabbare applikationsutveckling och enklare skalning.

Energieffektivitet och grén IT

¢ Nya servrar och kylsystem drar betydligt mindre energi.
e Investering i energieffektivitet kan minska kostnader och starka hallbarhetsprofilen.

Forbattrad cybersakerhet
e Mdjlighet att inféra zero-trust, segmentering, multifaktorautentisering och modern
logghantering.
o Sdakerhetsautomatisering blir mer tillganglig aven for lokala miljéer.

Modern backup och disaster recovery

o Mojlighet att anvanda snapshot-teknik, offsite-backup och immutability-skydd.
e Ger battre motstandskraft mot ransomware och driftstopp.

Programvarudefinierade natverk och lagring (SDN, SDS)

¢ Flexiblare och mer dynamisk styrning av natverk och lagring.
e Minskar behovet av fysisk hardvaruomlaggning.

Centraliserad 6vervakning och driftplattformar
e Moderna 6vervakningsverktyg (t.ex. Zabbix, PRTG, Grafana) kan ge full insyn i hela
miljon.
o Underlattar fels6kning, kapacitetsplanering och rapportering.
Livscykelhantering och modernisering
o Mojlighet att fasa ut gamla system, standardisera plattformar och inféra policybaserad
hantering.
e Minskar teknisk skuld och driftkostnader dver tid.

Molnmigrering och hybridlésningar

e Flexibla molnstrategier mgjliggdér snabb skalning, kostnadseffektivitet och battre
sakerhet.
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14/26 Verksamhetsplan 2027 - ITKN-2025/00002-7 Verksamhetsplan 2027 : IT-kapacitetsnamndens verksamhetsplan 2027 - Bilaga 1, Utmaningar och méjligheter pé 3-5 &rs sikt

e Hybridmodeller ger kontroll éver kanslig data samtidigt som man drar nytta av
molnets fordelar.

Automation och Al
e Automatisering av drift, Gvervakning och sékerhet kan minska kostnader och 6ka

tillforlitlighet.
e Al anvands allt mer for prediktiv analys, incidenthantering och optimering.
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15/26 Riskanalys och internkontrollplan 2027 - ITKN-2026/00003-1 Riskanalys och internkontrollplan 2027 : Riskanalys och internkontrollplan 2027

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-10-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2026/00003

Riskanalys och internkontrollplan 2027

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att faststalla
riskanalys och internkontrollplan for 2027.

Arendebeskrivning
Umead kommun har som vardkommun tagit fram en riskanalys och
internkontrollplan fér 2027.

Uppfoljning av internkontrollplan sker i samband med ndmndens
verksamhetsrapportering.

Beslutsunderlag
IT-kapacitetsndmndens riskanalys och internkontrollplan for 2027

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT

Beslutet ska skickas till

Umea kommun — KS diarium och SLK Ekonomi
Skellefted kommun

Vannas kommun
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15/26 Riskanalys och internkontrollplan 2027 - ITKN-2026/00003-1 Riskanalys och internkontrollplan 2027 : IT-kapacitetsnamndens riskanalys och internkontrollplan fér 2027

Riskanalys Internkontrollplan 2027
Namnd: IT-kapacitetsnamnden IT-kapacitetsnamnden
Upprttad: 2026-10-31 2025-11-09

Steg 1- Riskinventering ska namnden vara direkt delaktig i Steg 2 - Riskvardering ska namnden vara direkt delaktig Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd

Inriktning for riskhanteri
Sannolikhet  [Konsekvens Rekommenderad riskhantering  Nr. iy anerng K Aterrapporteras

Tekniska skyddslasningar som bestér av bide Teamledare
Saker miljo Intrang i drifismiljon orsakar skada fér kommunema. RL [mailig Allvarlig 2 Minimera risk Minimera risk och design av maste infrostruktur & 71,72, Arsbokslut
gt utvarderas for att minska risken for intrang cybersakerhet
Malssttning ar att kompetensen byggs upp i Teamledare
h Konsul
Kostnadseffektivitet :‘Z’:‘:;:::n‘:k"" av dyra konsultanster pga avsaknad av o - \igre cannolik  Kannbar 6 Reducera risk R2 Reducera risk driftorganisationen, ar att det skallfinnas 3 personer som har infrostruktur & 71, 72, Arsbokslut
S P kompetens inom varie omrade cybersikerhet
Teamledare
] [ i for samtl
Avsaknad av supp: p3 maskinvara 83 [Osannolik Allvarlig 4 Reducera risk R3 Reducera risk S A e et infrastruktur & 71, 72, Arsbokslut
maskinvaror och programvaror som anvands '
cybersakerhet
Malssttning ar att kompetensen byggs upp i Teamledare
Optimat anvandande av  Fér hog grad av personberoende bland personalen som ) ;
P v B Erad av persant P R4 |Osannolik Kannbar 3 Acceptera risk Ra Acceptera risk driftorganisationen, ar att det skallfinnas 3 personer som har infrostruktur & 71,72, Arsbokslut
resurser skiter driften upp till virtualiseringsnivan 2 arattde '
kompetens inom varie omrade cybersiikerhet
Teamledare
Optimalt anvaindande ay . . 1 samband med reinvestering s3 investeras det i homogen
B " Heterogen och ineffektiv driftmilio RS |Osannolik Kannbar 3 Acceptera risk RS Acceptera isk nvestering sa fnv ! homoe infrostruktur & T, 72, Arsbokslut
- cybersiikerhet
Teamledare
Hog kvalite av levererade . Hela driftmiljon ar designad med redundans i server, lagring,
RIS Driftstopp. R6 |Mindre sannolik  Allvarlig 8 Reducera risk R6 Reducera risk il o undans | s infrostruktur & 71,72, Arsbokslut
tanster backup, kylning, slicksystem och kraftforssrining
cybersaikerhet
Teamledare
Hog kvalite av levererade Lagring och backup ar designad med redundans for att
LB EEREY Information gar forlorad R7 |Mindre sannolik  Allvarlig 8 Reducera risk R7 Reducera risk e e o . infrostruktur & 71,72, Arsbokslut
tanster undvika att information gar forlorad
cybersiikerhet
mellan de olika ien
Hog kvalite av levererade ke kationslosnis har redundans med avseende p Teamledare
3 Kommunikationen med drifthallen bryts R8 | Mindre sannolik  Allvarlig 8 Reducera risk RS Reducera risk ST LD S B ) infrastruktur & 71, 72, Arsbokslut
tisnster anslutning till Umeds drifthall och redundanta "
i cybersaikerhet
kommunikationsvagar | Acnet:s fibernat
Teamledare
Hog kvalite av levererad Tydiiga ke ati h motesstruktur for att del
10g lvalite avlevererade g i tande informationsutbyte mellan kommunerna RY  |Mindre sannolik  Allvarlig 8 Reducera risk RO Reducera risk VRN LS BT i St e e infrastruktur & 71, 72, Arsbokslut
tanster relevant information mellan kommunerna :
cybersakerhet
sakerstall att ala kommuner ar inluderade i de ramavtal som Teamledare
Lagar och regler Brott mot LOU R10 |Osannolik 4 Reducera risk R10 Reducera risk infrostruktur & 71, 72, Arsbokslut
anvands vid upphandiingt
cybersakerhet
Kraftigt stigande priser paverkar majlighet tllinvestering av Teamledare
Konkurrensutstta och arbeta proaktivt for att hitt
Kostnadsutvecklingen  hardvara och licenser som r relevant for att halla IT-miljon  R12 [Sannolik Kannbar Minimera risk Minimera risk a::r:;i'::i:ma;‘ EEBEAEEAN LA infrastruktur & 71, 72, Arshokslut
uppdaterad och saker. Ear cybersakerhet
Ny teknik Al har skapat ett nytt angreppssétt mot vr IT-r R13 [Sannolik Allva Modernisera vr identifieringsformaga av externa hot Teamledare T4, 72, Arsbokslut
R4 Allvarlig
RIS
R16
R17
R18
RIS
R20
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15/26 Riskanalys och internkontrollplan 2027 - ITKN-2026/00003-1 Riskanalys och internkontrollplan 2027 : IT-kapacitetsnamndens riskanalys och internkontrollplan fér 2027

Definitioner

Riskinventering/riskanalys

Sannolikhet Definition Virde

Osannolik - praktisk taget obefintlig risk att fel uppstar 1

Mindre sannolik - mycket liten risk att fel uppstar 2

Mojlig - det finns en majlig risk att fel uppstar 3

Sannolik - det &r mycket troligt att fel uppstar 4

Konsekvens Definition Virde

Forsumbar - konsekvensen av ett fel ar obetydlig for brukare, medborgare, 1
besokare, kommunen och/eller évriga intressenter

Lindrig - konsekvensen av ett fel &r liten for brukare, medborgare, besokare, 2
kommunen och/eller évriga intressenter

Kannbar - konsekvensen av ett fel uppfattas som besvarande for brukare, 3
medborgare, besékare, kommunen och/eller vriga intressenter

Allvarlig - konsekvensen av ett fel &r sa stor att felet inte far uppsta 4

Riskhantering

Rekommendation till hur risken ska hanteras Innebar
12-16 Minimera risk Direkta och omfattande Gtgdérder ska finnas med i internkontrollplan
4-11 Reducera risk Atgdrder for att minska risk ska finnas med i internkontrollplan
| 1-3 | Acceptera risk Inget agerande krévs — dtgdrder tas ej med i internkontrollplan
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16/26 Val av ordférande och vice ordférande 2027 - ITKN-2017/00005-21 Val av ordférande och vice ordférande 2027 : Val av ordférande och vice ordférande 2027

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-09-29

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2017/00005

Val av ordférande och vice ordforande 2027

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar

att foresla Umed kommunfullmaktige att valja representant fran Umea
kommun till ordférande i namnden for grundlaggande IT-kapacitetstjanster
for 2027.

att foresla Umea kommunfullmaktige att valja representant fran Skelleftea
kommun till vice ordférande i namnden for grundlaggande IT-
kapacitetstjanster for 2027.

Arendebeskrivning

I némndens reglemente framgar att Umed kommunfullmaktige som
vardkommun valjer ordférande som arligen ska nomineras av en av de
deltagande kommunerna sa att ordférandeposten innehas av alla
kommuner i tur och ordning.

Foljande princip har anvants:

Ar  Ordférande Vice ordférande
2020 Vannas Umea

2021 Umea Skelleftea

2022 Skellefted Vannas

2023 Vannas Ume3d

2024 Umead Skellefted

2025 Skelleftea Vannas

2026 Vannas Umea

2027 Umea Skelleftea
Beredningsansvariga

Ann Siklund, handlaggare

Beslutet ska skickas till
Umea kommun - KS diarium
Skellefted kommun

Vannas kommun
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17/26 Sammantradestider 2027 - ITKN-2026/00005-1 Sammantradestider 2027 : Sammantradestider 2027

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-10-02

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2026/00005

Sammantradestider 2027

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar om foljande
sammantradestider for 2027:

- Mandag 8 februari kl. 13.15

- Mandag 8 november kl. 13.15

Arendebeskrivning
Namnden ska besluta om sammantradestider for det kommande aret.

Forslag pa ndmndens motestider for 2027 ar framtagna med hansyn till
ovrig sammantradesplanering for Umea, Skellefted och Vannas kommuner.

Beredningsansvariga
Ann Siklund
Tua Gaard

Beslutet ska skickas till

Umea kommun - KS diarium och Kommunikationsavdelningen
Skellefted kommun

Vannas kommun

Namndens ledamoter och ersattare
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lavl

UMEK Tjansteskrivelse
KOMMUN 2026-10-02

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2018/00003

Delegationsbeslut och anmalningsarenden -
november 2026

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att godkanna
redovisningen av delegationsbeslut och anmalningsarenden.

Arendebeskrivning

Delegationsbeslut
Verksamhetsrapport inkl. internkontrollplan jan-apr 2026 samt
delegationsbeslut, dnr: ITKN-2026/00002

Verksamhetsrapport inkl. internkontrollplan jan-aug 2026 samt
delegationsbeslut, dnr: ITKN-2026/00002

Beredningsansvariga
Ann Siklund
Tua Gaard

Beslutet ska skickas till
Skellefted kommun
Vannas kommun
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18/26 Delegationsbeslut och anmélningsérenden - november 2026 - ITKN-2018/00003-44 Delegationsbeslut och anmalningsérenden - november 2026 : Verksamhetsrapportering jan - april 2026 - Delegationsbeslut

UME& Delegationsbeslut
IKOMMUN

Umea kommun 2026-05-19
Diarienr: ITKN-2026/00002

Kommunstyrelsen

Beslutsfattare:
Anna Frej, ordférande ITKN

Arende:

Kommunstyrelsen i Umea kommun ska kontinuerligt félja upp ndmndernas arbete med
intern styrning och kontroll. Umed kommuns namnder och bolag ska tertialvis rapportera
status i arbetet med intern kontroll och styrning genom en férenklad rapport till
kommunstyrelsen. Detta kan inte vanta till namndens sammantrade i november.

Detta handlar enbart om att uppfylla de krav som finns inom Umed kommun géllande
namndernas aterrapportering till kommunstyrelsen.

Beslut:

Med stod av faststélld delegationsordning meddelas foljande beslut:

att godkdnna namndens rapport till kommunstyrelsen for perioden januari-april 2026.
att godkdanna uppféljning av namndens internkontrollplan januari-april 2026.

att den interna styrningen och kontrollen ar tillracklig.

Namnden for grundlaggande IT-kapacitetstjanster, Umea kommun

Anna Frej
Ordférande Namnden for grundlaggande IT-kapacitetstjanster

Bilagor
ITKNs rapport till kommunstyrelsen for perioden jan-april 2026
Uppfoljning ITKNs internkontrollplan jan-april 2026
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IT-kapacitetsnamndens rapport till kommunstyrelsen, januari-april 2026 2026-05-11

IT-kapacitetsnamndens rapport till KS, januari—april 2026

Ekonomiuppféljning

I mars 2025 gjordes ett yttrande pa planeringsférutsattningarna for 2026 ars budget som for
IT-kapacitetsnamnden da angavs till en total arsbudget for vara tre kommuner om 8.961 tkr.
Det gjordes ocksa ett fortydligande for ndmnden och i dialogen med de regiongemensamma
namnderna att det var mycket stor osdkerhet i och med att kostnaden foér
virtualiseringsplattformen WMware inte var maojlig att uppskatta vid den tidpunkten. Alla

signaler indikerade dock pa en massiv fordyring.

Vid ndmndsmotet i november 2025 gjordes ett forsok till nytt estimat av VMware men det
faktiska priset visste vi inte skulle komma kommunen tillhanda forran avtalsfornyelsen i
borjan av april 2026. Vid namndsmotet beslutades ocksa att for 2026 utoka infrastrukturen
for backup och lagring. Detta for att mota kontinuitetsbehovet att kunna lagra data fran
Microsoft 365 lokalt. Detta ger mojlighet att snabbare aterstélla miljoer i handelse av
exempelvis en cyberattack samt i en hdndelse att Microsoft inte kan eller far leverera
tjanster till oss. Den storsta delen av kostnaderna for backup av M365 ar investeringar som
gar mot investeringsramen i Umea kommun. Skellefted och Vannas andel av investeringarna

faktureras som andel av arskostnaden.

Den kostnad som ndmnden tog stallning for infér 2026 ar en total om 14.635,1 tkr

Handelser av vasentlig betydelse som har paverkat namndens ekonomi

| april konstateras att kostnaden for VMware blir annu hégre an befarat med ytterligare cirka
825 tkr.

Budgetavvikelse, atgarder och arsprognos

En absolut majoritet av kostnaderna for IT-kapacitetsndmnden &r langa avtal och
investeringskostnader vilket gor det i praktiken ytterst svart att kunna paverka kostnaderna

genom nedskarningar eller genom att sdnka ambitionsnivan.

Budgetavvikelsen jamfort med det tidiga och inte fardiga underlaget fran mars 2025 blir hog
i och med att licenskostnaderna stigit med nastan 1.000% och att backup fér M365 infordes
for att minska riskerna som den geopolitiska osdkerheten medfor. Jamfort med den budget

som diskuterades i ndmnden i métet i november forra aret ar avvikelsen estimerad till de

angivna 825 tkr.
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18/26 Delegationsbeslut och anmélningsarenden - november 2026 - ITKN-2018/00003-44 Delegationsbeslut och anmalningsarenden - november 2026 : IT-kapacitetsnamndens rapport till KS, januariapril 2026. Signerad

IT-kapacitetsndmndens rapport till kommunstyrelsen, januari-april 2025 2026-05-11

(mnkr med en Budget | Utfall Budget- Budget- Prognos Arsprognos
decimal) jan-apr | jan-apr | avvikelse | avvikelse helar budgetavvikelse
2026 2026 jan—apr jan-apr 2026 2026
2026 2025
Verksamhetens 0,5 0,5 0,0 0,0 1,4 6,0 4,6
intakter
Verksamhetens -1,1 -1,2 -0,1 0,0 -3,3 -15,5 -12,2
kostnader
Verksamhetens -0,6 -0,7 -0,1 0,0 -1,9 -9,5 -7,6
nettokostnader
Investeringar

Namnden har ingen egen investeringsbudget

2(2)
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srenden - november 2026 - ITKN-2018/00003-44 Delegationsbeslut och anmélningsarenden - november 2026 : Uppfdljning IT-kapacitetsnamndens internkontrollplan jan-april 2026. Signerad.

Riskanalys Internkontrollplan 2026
Namnd: IT-kapacitetsnamnden IT-kapacitetsnamnden
Uppréttad: 2025-10-31 2025-10-25

[Steg 1 Riskinventering ska namnden vara direkt delaktig Steg 2 - Riskvardering ska namnden vara direkt delaktig | Steg 3 - Namndsansvarig chef tar fram forsiag som beslutas av namnd

Inriktning fér riskhantering

Sannolikhet Rekommenderad riskhantering N iviking 1 [——
Tekniska skyddslasningar som bestar av bade N
|Saker miljs Intraing i diftsmiljén orsakar skada for kommunera R |Msjlig Allvarlig 12 Minimera risk Minimera risk och design eat : f’t‘ 71, 72, Arsbokslut
méste stindigt utvarderas far att minska risken fér intrang e
I cond ) Malsittning i att kompetensen byggs upp i B
Kostnadseffelcivitet R2  [Mindre sannolik ~Kannbar 6 Reducera risk R2 Reducera risk driftorganisationen, ar att det skall finnas 3 personer som 71,72, Arsbokslut
av egen kompetens ! serverdrift
har kompetens inom varie omrade
Kostnadseffektivitet  Avsaknad av supportavtal pa maskinvara eller programvara R3  [Osannolik Allvarlig 4 Reducera risk R3 Reducera risk e e [l 71, 72, Arsbokslut
maskinvaror och programvaror som anvands Serverdrift
Malsittning 3 att kompetensen byges upp
(Optimalt anvandande av  For hog grad av personberoende bland personalen som gy o5 Kannbar 3 Accepterarisk Re Acceptera isk driftorganisationen, 3r att det skall finnas 3 personer som [peamiedare 71,72, Arsbokslut
resurser skoter driften upp tilvirtualiseringsnivin " serverdrift
har kompetens inom varje omrade
(Optimalt anvéndande av g qgen och innefetkti driftmils 85 Osannolik Kannbar 3 Acceptera sk Rs Acceptera rsk T T B T RT3 eamedars 71,72, Arsbokslut
resurser drftmilo. serverdrift
Hog kvalte av lever Hela driftmilo redundan: Tagrin Te e
08 kvalite avlevererade. o itopp R6  [Mindre sannolik  Allvarlig s Reducera risk R6 Reducera risk BT B A S e i) camledare 71,72, Arsbokslut
tnster backup, kylning, slicksystem och kraftforsarining serverdri
Hog kalite avlevererade | o mation gar forlorad R7  [Mindre sannolik ~ Allvarlig 8 Reducera risk R7 Reducera risk \Logring och backlp i deslgnad med Fediindans toratt [eomiedare T, 72, Arsbokslut
tnster undvika attinformation gar forlora Serverdrift
Kommunikationen mellan de olika kommunerna sker  en
Hog kvalite avlevererade 1\ nikationen med drifthalen bryts RS [Mindre sannolik  Allvarlig 8 Reducera risk R8 Reducera risk e el Gl e T T e Eieta [eamicdarg 71,72, Arsbokslut
tanster P4 anslutning ill Umeds crifthall och redundanta serverdrift
Kommunikationsvigar | Acnets fibernit
Hog kvalte av eve Tydiiga kommunikationsvgar och métesstruktur for att del: Tearmledars
06 kvalite av[evererade. 5 tande informationsutbyte mellan kommunerna R9 | Mindre sannolik ~ Allvariig 8 Reducera risk R9 Reducera risk LS L T i S i) comiedare 71, 72, Arsbokslut
tanster relevant information mellan kommunerna serverdrift
Lagar och regler Brott mot LOU R10_ [Osannolik Alvarlig 4 Reducera risk R10 Reducera risk R B e e ] [enmiedare 71, 72, Arsbokslut
som anvnds vid upphandiingt Serverdrift
R11 0 R11
R12 0 R12
R13 0 R13
R14 0 R14
R15 0 RS
R16 0 R16
R17 0 R17
R18 0 R18
R19 0 R19
R20 0 R20
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition Virde

Osannolik - praktisk taget obefintlig risk att fel uppstar

Mindre sannolik - mycket liten risk att fel uppstar 2

Mojlig - det finns en mgjlig risk att fel uppstar 3

Sannolik - det ar mycket troligt att fel uppstar 4

Konsekvens Definition Viérde

Forsumbar - konsekvensen av ett fel ar obetydlig for brukare, medborgare, 1
besokare, kommunen och/eller évriga intressenter

Lindrig - konsekvensen av ett fel &r liten for brukare, medborgare, 2
besékare, kommunen och/eller évriga intressenter

Kannbar - konsekvensen av ett fel uppfattas som besvarande for brukare, 3
medborgare, besdkare, kommunen och/eller évriga intressenter

Allvarlig - konsekvensen av ett fel &r sa stor att felet inte far uppsta 4

Riskhantering

Riskvarde Rekommendation till hur risken ska hanteras
12-16 Minimera risk Direkta och omfattande dtgdrder ska finnas med i internkontrollplan
4-11 Reducera risk Atgdrder for att minska risk ska finnas med i internkontroliplan
1-3 Acceptera risk Inget agerande krévs — Gtgdrder tas ej med i internkontrollplan
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UME& Delegationsbeslut
IKOMMUN

Umea kommun 2026-09-14
Diarienr: ITKN-2026/00002

Kommunstyrelsen

Beslutsfattare:
Anna Frej, ordférande ITKN:

Arende:

Kommunstyrelsen i Umea kommun ska kontinuerligt félja upp ndmndernas arbete med
intern styrning och kontroll. Umea kommuns namnder och bolag ska tertialvis rapportera
status i arbetet med intern kontroll och styrning genom en férenklad rapport till
kommunstyrelsen. Detta kan inte vanta till ndAmndens ordinarie sammantrade i november.

Detta handlar enbart om att uppfylla de krav som finns inom Umea kommun géllande
namndernas dterrapportering till kommunstyrelsen.

Beslut:

Med stod av faststalld delegationsordning meddelas féljande beslut:

att godkdnna namndens rapport till kommunstyrelsen for perioden januari-augusti 2026.
att godkdnna uppfoljning av ndmndens internkontrollplan januari-augusti 2026.

att den interna styrningen och kontrollen ar tillracklig.

Namnden for grundldggande IT-kapacitetstjanster, Umea kommun

Anna Frej
Ordférande Namnden for grundlaggande IT-kapacitetstjanster

Bilagor
ITKNs rapport till kommunstyrelsen for perioden januari-augusti 2026
Uppfoljning ITKNs internkontrollplan januari-augusti 2026

33/42



18/26 Delegationsbeslut och anmalningsarenden - november 2026 - ITKN-2018/00003-44 Delegationsbeslut och anmalningséarenden - november 2026 : KS-2025_01087 IT-kapacitetsnamndens rapport till kommunstyrelsen for perioden januari - augusti

IT-kapacitetsnamndens rapport till KS, januari-augusti 2026

Verksamhetsuppfoljning

Namndens grunduppdrag

IT-kapacitetsndmnden &r gemensam for Umea, Vannas och Skellefted kommuner. Nédmnden
har ansvar for lagring, virtualisering och backup for kommunernas IT-verksamhet. Umea
kommun &r vardkommun och den gemensamma namnden ingar i Umea kommuns

organisation.

Bedomning Prognos fér

januari-augusti 2026 januari-december 2026
IT-kapacitetsndmnden ska
o medféra en kostnadseffektiv
IT-drift for alla parter
e  optimalt anvdnda resurser
och kompetens
o sikerstalla hog kvalitet i

levererade tjanster

Bedomning och motivering

Grunduppdraget utférs inom ramen av ordinarie processer fér Umed kommuns IT-
driftverksamhet och IT-sdkerhetsorganisation. Genom att nyttja skalbarheten i dessa
strukturer kan IT-tjansterna levereras pa ett effektivt, sakert och likvardigt satt till de
anslutna kommunerna Vannas, Skellefted och Umea. Uppdraget att anvanda resurser och

kompetens optimalt anses uppfylit.

Kostnaderna fordelas genom en fordelningsnyckel som ar baserad pa kommunernas faktiska
nyttjande av kapaciteten. Nyttjandet ldses av en gang per ar i slutet av oktober inf6r
kommande budget. Under aret har vi fatt i uppdrag att gora en jamforelse med externa
leverantoérer for att se hur kostnader star sig. Namnden ligger bra till och vi uppfyller med
god marginal uppdraget att IT-driften ska vara kostnadseffektiv. Uppdraget att IT-driften ska

vara kostnadseffektiv anses uppfyllt.

Tillgangligheten pa namndens IT-kapacitet har hittills for ar 2026 varit 100 procent. Inga
oplanerade avbrott har skett. Uppdraget att sakerstdlla hog kvalitet i levererade tjanster

anses uppfyllt.

1(3)
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IT-kapacitetsndmndens rapport till kommunstyrelsen, januari-augusti 2026 2026-09-08

Verksamhetens utveckling och vasentliga handelser

IT-driftmiljon forvaltas och vidareutvecklas |6pande for att vara modern, skalbar och saker.
Hardvara byts ut vart femte ar. Overvakning och uppdateringar utférs I16pande under &ret. |
hadndelse av oplanerat driftavbrott hanteras dessa enligt Umea kommuns processer och

rutiner for aterstéllning av IT-tjanst.

Tillaggsuppdrag fran kommunfullmaktige

IT-kapacitetsnamnden har inga tillaggsuppdrag.

Personaluppfdljning

IT-kapacitetsndmnden har ingen egen personal och omfattas inte av de personalpolitiska

malen.

Ekonomiuppféljning

| mars 2025 gjordes ett yttrande pa planeringsférutsattningarna for 2026 ars budget for IT-
kapacitetsnamnden och da angavs till en total arsbudget fér vara tre kommuner om 8.961
tkr. Det gjordes ocksa ett fortydligande for namnden och i dialogen med de
regiongemensamma namnderna att det var mycket stor osakerhet i och med att kostnaden
for virtualiseringsplattformen WMware inte var mojlig att uppskatta vid den tidpunkten. Alla

signaler indikerade dock pa en massiv férdyring.

Vid namndsmotet i november 2025 gjordes ett forsok till nytt estimat av VMware men det
faktiska priset visste vi inte skulle komma kommunen tillhanda férran avtalsfornyelsen i
borjan av april 2026. Vid namndsmotet beslutades ocksa att for 2026 utoka infrastrukturen
for backup och lagring. Detta for att moéta kontinuitetsbehovet att kunna lagra data fran
Microsoft 365 lokalt. Detta ger mojlighet att snabbare aterstéalla miljéer i handelse av
exempelvis en cyberattack samt i en hdndelse att Microsoft inte kan eller far leverera
tjanster till oss. Den storsta delen av kostnaderna for backup av M365 ar investeringar som
gar mot investeringsramen i Umea kommun. Skelleftead och Vannéas andel av investeringarna

faktureras som andel av arskostnaden for avskrivningarna.

Den kostnad som namnden tog stallning for infér 2026 ar en total om 14.635,1 tkr

2(3)
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IT-kapacitetsnamndens rapport till kommunstyrelsen, januari—augusti 2026 2026-09-08

Budgetavvikelse, atgarder och arsprognos

En absolut majoritet av kostnaderna for IT-kapacitetsnamnden ar langa licensavtal och
avskrivningar pa investeringar vilket gor det i praktiken ytterst svart att kunna paverka

kostnaderna pa kort sikt genom nedskéarningar eller genom att sénka ambitionsnivan.

Budgetavvikelsen jamfért med tidigare och inte fardiga underlaget, fran mars 2025 blir hog i
och med att licenskostnaderna stigit med ndstan 1.000% — fran ca 300 tkr till 2.625 tkr — och
att backup av M365 infordes for att minska riskerna som den geopolitiska osdkerheten
medfor. Kostnad for backup av Microsoft 365 ar for hardvara 240 tkr samt licens for totalt
1.100 tkr. Under aret har priserna for hardvara skenat enormt och de kostnadsberakningar vi
tog fram foregaende ar, baserat pa kanda prislistor, har stigit med 300-400% och det finns
risk for ytterligare prisdkningar. Inkdpen har dock sldpat och leveranstiden ar lang vilket

medfor att den storre ekonomiska smallen for just hardvaruinkop intraffar fran ar 2027.

For IT-kapacitetsnamnden ar prognosen for helar 2026 en avvikelse pa minus 2.700 tkr
jamfort med budgetbeslutet i KF, juni 2025. Daremot ligger prognosen totalt i linje med det

IT-kapacitetsnamnden stéllde sig bakom i november 2025.

Budget- | Budget-

(mnkr med en Budget Utfall avvikelse | avvikelse Prog?os Arsprogrllos
ecimal) helar | budgetavvikelse
jan-aug | jan-aug | jan-aug | jan-aug 2026 2026
2026 2026 2026 2025

verksamhetens 0,9 18 0,8 0 14 3,1 17
intakter

Verksamhetens 2,2 52 3,0 0 33 7,7 4,4
kostnader

Verksamhetens

nettokostnad L3 i -2,2 0 -1,9 -4,6 2,7
Investeringar

Namnden har ingen egen investeringsbudget

3(3)
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Riskanalys Internkontrollplan 2026
Némnd: IT-kapacitetsnamnden IT-kapacitetsnamnden
Upprattad: 2025-10-31 2025-10-25

[Steg 1- Riskinventering ska namnden vara direkt delaktig Steg 2 - Riskvardering ska namnden vara direkt delaktig Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd

Inriktning for riskhantering

" Aterrapporteras
frin namnd PP

Identifierad risk sannolikhet  [Konsekvens Rekommenderad riskhantering  Nr.

Tekniska skyddslasningar som bestr av bade D
saker miljs Intrang i driftsmijon orsakar skada for kommunerna. RL | Msilig Alvarlig 2 Minimera risk Minimera risk och design == 71, 72, Arsbokslut
maste standigt utvarderas for att minska risken for intrang RS
: Malssttning ar att kompetensen byggs upp i
Stora behov av inkSp av dyra konsulttanster pea avsaknad g, | ire cannolik - Kannbar 6 Reducera risk R2 Reducera risk driftorganisationen, ar at det skall finnas 3 personer som [Feoimiedare 71, 72, Arsbokslut
av egen kompetens : : Serverdrift
har kompetens inom varje omride
« i
Avsaknad av supportavtal pa maskinvara eller programvara R3  [Osannolik Alvarlig 4 Reducera risk 83 Reducera risk B e e [Peceiedare 71,72, Arsbokslut
maskinvaror och programuaror som anvands Serverdrift
Malssttning ar att kompetensen byggs upp i
it For I I Teaml
(Optimalt anvindande ay - For hog grad av personberocnde bland personalen som g gy i Kannbar 3 Acceptera risk Ra Acceptera risk driftorganisationen, ar att et skall finnas 3 personer som camledare 71, 72, Arsbokslut
resurser skiter driften upp tllvirtualiseringsnivin Serverdrift
har kompetens inom varje omride
it 1 tering s investeras det  h Teamled
Optimalt anvindande a1 g ach innefekv drftmilo RS [0sannolik Kannbar 3 Acceptera risk RS Acceptera risk B A e O = e e camledare 71,72, Arsbokslut
resurser driftmiljo. Serverdrift
o kvalite av levererad Hela driftmiljon 4 designad med redund: ,lagring, Teamled
‘08 kvalite av levererade o ievopp R6 |Mindre sannolik  Allvarlig s Reducera risk R6 Reducera risk ERchlsal L E D e (CHL TRICRIHBLE camledare T4, 72, Arsbokslut
tanster backup, kylning, slicksystem och kraftforssrining Serverdrift
Hog kvalite av levererad La h backup 4 designad med redundans for att Teamled
108 kvalite avlevererade o mation gar ferlorad R7 [Mindre sannolik - Alvarlg s Reducera risk R7 Reducera risk oo i L T camledare 71,72, Arsbokslut
tanster undvika att information gar forlorad Serverdrift
Kommunikationen mellan de olika kommunerna sker i en
o kvalite av levererade . ; . ) kommunikationslGsning som har redundans med avseende Teamledore
e Kommunikationen med drifthallen bryts RS [Mindre sannolik ~Allvarlig 8 Reducera risk 88 Reducera risk i s e T4, 72, Arsbokslut
kommunikationsvagar i Acnets fibernst
g kalte v levererade oo mellan B e . reducera ik o Reducera ik Tydiga kommunikationsvagar och métesstruktur for attdela Teamledare o oo
tanster relevant information mellan kommunerna Serverdrift
Lagar och regler Brott mot LOU R10 |Osannolik Alvarlig 4 Reducera risk R10 Reducera risk SEkeetAlL SN SR ke ALl kremde de sl [eamiedars T4, 72, Arsbokslut
som anvands vid upphandiingt serverdrift
R11 0 R11
R12 [ R2
R13 0 R13
R14 0 R14
RIS 0 R1s
R16 [ R16
R17 o RL7
R18 0 R18
R19 0 RIS
R20 o R20
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition Viérde

Osannolik - praktisk taget obefintlig risk att fel uppstar 1

Mindre sannolik - mycket liten risk att fel uppstar 2

Mojlig - det finns en majlig risk att fel uppstar 3

Sannolik - det &r mycket troligt att fel uppstar 4

Konsekvens Definition Varde

Forsumbar - konsekvensen av ett fel &r obetydlig for brukare, medborgare, 1
besdkare, kommunen och/eller 6vriga intressenter

Lindrig - konsekvensen av ett fel &r liten for brukare, medborgare, 2
besékare, kommunen och/eller évriga intressenter

Kannbar - konsekvensen av ett fel uppfattas som besvarande for brukare, 3
medborgare, besbkare, kommunen och/eller 6vriga intressenter

Allvarlig - konsekvensen av ett fel &r sa stor att felet inte far uppsta 4

Riskhantering

Riskvarde Rekommendation till hur risken ska hanteras Innebar
12-16 Minimera risk Direkta och omfattande dGtgdrder ska finnas med i internkontrollplan
4-11 Reducera risk Atgdrder for att minska risk ska finnas med i internkontrollplan
1-3 Acceptera risk Inget agerande kréivs — Gtgdrder tas ej med i internkontrollplan
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Denna behandling '19/26 Ovriga fragor' har inget tjansteutlatande.
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