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86/26 Faststallande av dagordning och fraga om jav september - TN-2026/00011-15 Faststéllande av dagordning och fréga om jav september : Faststéllande av dagordning och fréga om jav september

lavl

UMEA Tjansteskrivelse
IKOMMUN 2026-09-04

Tekniska namnden

Diarienr: TN-2026/00011

Faststillande av dagordning och fraga om jav
september

Forslag till beslut
Tekniska namnden beslutar

att faststalla sammantradets dagordning.

att till protokollet notera att ingen person ar javig.

Arendebeskrivning

Tekniska ndmndens foredragningslista finns som bilaga och eventuella
dndringar noteras. En javig person far varken delta i handlaggningen av
arendet eller vara narvarande vid namndens behandling av drendet.

Beslutsunderlag
Foredragningslista. Bilaga.
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86/26 Faststallande av dagordning och fraga om jav september - TN-2026/00011-15 Faststéllande av dagordning och fréga om jav september : Kallelse Tekniska namnden 2026-09-24

lavl

UME& Kallelse/Foredragningslista
KOMMUN

Tekniska namnden

Tid: Torsdagen den 24 september 2026 kl. 10:00
Plats: Kommunstyrelsens sammantradesrum

Beslutsarende
1 | Faststdllande av dagordning och fraga om jav september 10.00
2 | Verksamhetsuppfoljning T2 2026 10.05 | Karin Isaksson/

Marucs Bystedt

3 | Teknisk ramjustering gallande postdistribution och Vaven 10.25 | Marcus Bystedt

4 | Beslut av riskbedémning och fortsatt anvandning av 10.35 | Mattias Wallmark
Microsoft

5 | Remiss Al-styrning: Policy for Al och Riktlinje for Al- 11.10 | Hannes Fries
anvandning

6 | Yttrande Motion 11/2026: Umea kommun behover styra 11.25 | Mattias Wallmark/
sin Al innan implementering Hannes Fries

7 | Begdran om omfordelning inom beslutad investeringsram 11.45 | Mattias Wallmark

8 | Yttrande Remiss informationssdkerhetspolicy och riktlinje 13.00 | Rowena Jalkanen
informationssdkerhet

9 | Yttrande Remiss om andrade villkor géllande BK4 i 13.10 | Jonas Sorlén
Trafikverkets foreskrifter om barighetsklasser TRV
2026/92928

10 | Yttrande Remiss av forslag till andring i bestimmelserna 13.20 | Jonas Sorlén

om texthojd och bard fér varningsskyltar

11 | Yttrande Remittering av promemoria: Vagval fér framtiden: | 13.30 | Fredrik Ohrner
Justeringar av vagmarken i vagmarkesforordningen

(2007:90)
12 | Aktuellt fran férvaltningen september 13.40 | Karin Isaksson
13 | Kurser och konferenser september 14.30

14 | Delegationsbeslut och anmalningsdarenden september
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppfoljning T2 september 2026 : Verksamhetsuppféljning T2 september 2026

lavl

UMEK Tjansteskrivelse
KOMMUN 2026-09-01

Tekniska namnden

Diarienr: TN-2026/00007
Verksamhetsuppfoljning T2 september 2026

Forslag till beslut
Tekniska namnden beslutar

att godkdnna verksamhetsuppfoéljningen for januari — augusti (T2) 2026.

att godkanna uppféljningen av ndmndens internkontrollplan for januari —
augusti (T2) 2026.

att den interna styrningen och kontrollen ar tillracklig.

att godkdnna Rapport fr Tekniska ndmnden till KS for perioden jan — aug
2026.

att anse arendet direktjusterat.

Arendebeskrivning

Verksamhetsuppfoljning for januari — augusti har tagits fram fér namndens
verksamheter och en uppfdljning av internkontrollplanen fér samma period
ar gjord.

Beslutsunderlag

Tekniska ndmndens delarsrapport T2 2026. Bilaga.

KS-2025-0187 Tekniska namndens rapport till KS for perioden jan - aug
2026. Bilaga.

Uppfoljning Tekniska ndmndens riskanalys och internkontrollplan T2 2026.
Bilaga.

Beredningsansvariga
Marcus Bystedt
Christina Ingmanson
Karin Isaksson
Verksamhetschefer

Beslutet ska skickas till
KSdiarium, KSrapportering, Marcus Bystedt, Karin Isaksson
Mark med KS-2025/0187
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87/26 Verksamhetsuppfoljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Uppfsljning Tekniska namndens riskanalys och internkontrollplan T2 2026

Internkontrollplan 2026

Riskanalys
Namna: Teknskanamnden Tekaskaramnden
Uppratad 2051108 o

Sieg 1 - Riskinventering ska namnden vara dirokt delaktg [Steg 2 - Riskvardering ska namnden vara direkt defakig Steg 3 - Namndsansvarig chef tar fram forsiag som besiutas av namnd

Kontrollomrade N Sannolichet | Konsekvens [Rekommenderad riskhantering

Extremvider ach naturolyckor
Extremvader eller naturolyckor kan gora gator och vagar oframkomiiga, orsaka
a a RL [ Sannolk Alarlig Minimera risk Minimera risk
samt egendom negativt.
Civil beredskap.
a beredsk R [sannolk Alarlg Minimera risk
Cybersakerhet
Samhlssakerhet R’ |molig Alarlg Minimera risk Minimera risk
samhallsiktiga funktioner negativt
Sakerhetsiosningar
R |voig Alarlg Minimera risk Minimera risk
mojliggor i
Kimat/Mil Riskatt Umed kommuns mijomsl ] nds. Rs | sannolik Kannbar Minimera risk
Bristands takonstrukion s
= fastighets Bristande w6 |woiig Alarl Minimera risk Minimera risk
e underhal ellr otilickiig kontrollkan forvarra risken.

Aktiviteter:

atgardsplan utifrén denna,
Ras- och skredriskundersdkning lings strandpromenaden.

centrala Umes)

Lpande kontrolatgarder:

Aktivitete
Skapa forutssttningar fo tldelade ansvarsomrden.

Fortbidning av forvaltningen krs- och sakerhetsforum.
Framtagande av informationsmateral for forvaltingen.

Kontinuietsplanera.

Lpande kontrolatgarder:
Regelbunden (tertiaiis) uppfoijing i ngmnd.

Aktiviteter:
Vidareutveckla var form3ga och styring inom cybersskerhet.

Lpande kontrolltgarder:

dessa,

Samverkan med T-sakerhetsfunktioner och extarna experter vid behov.

behorigheter.

L6pande kontrolitgarder:
Regelbunden omvarldsbevakning av nya sakerhetskrav och tekniska Iosningar inom samhalssakerhet.

Lopande kontroltgarder:

Teknisk direkcor k]

Fovaltningens Krs- och
sikerhetsforum har
enomgstt utbldningar

och planerar for
ouningar.

Teknisk direktor B

4
beredskapsuppdragen
piir

Upphandling av ett
Security Operations
Center pagar

Verksamhetschef Doll 7273
Ett foraltnings-

overgripande arbete ar
under uppstart

Teknisk direktor 2]

Arbete pigir lopande.

som samverkar med

Granskning av miljkrav  upphandiingar, projekt och drift.

ochanlageningar.
Samverkan med mijstrategiska funktioner inom kommunen.

Autiviteter:

med Stgirder fortsatter under 2026,

| Teknisk direkcor

Risken bedoms
reducerad sfter
genomiorda tgrder |
enlighet med

Fastighetschef mwn

konstruktioner.
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87/26 Verksamhetsuppfoljning T2 2026 - TN-2026/00007-12 Verk h jning T2 ber 2026 : Uppféljning Tekniska namndens riskanalys och internkontrollplan T2 2026

Avbetet Bl plan med
opande wplGling av
underhill, budget,
Lopande kontrolitgarder avikelser och
Regelbunden gr g i
konomicher,
Fastighetscher o
Kontrollav avwikelser melan planerat och utfot underhil.

Avbetet pigir
lsammans med
upphandingsnheten

Aeiteter ochen ny

Forsat genomforande av framtagen handingsplan med foresiagna dtgirder. (2025) [l

Upphandling och avtalsuppfoining.

Lopande kontroltgarder: - =m

Samverkan med upphandiingsbyran for kompetensstéd och kvaltetssakring.

Aktiviteter:
I samverkan med Upphandiingsbyran:
e T

Teknisk direktor ]
Lopande kontrolltgarder:

paverkan.

Lopande kontrolltgirder:

e Teknisk direktor 1=l

funktion och kvalitet | samhallsservicen. delning av ytor.
Regelbunden kontroll av investeringsplaner | relaton tll befolkningsutvecking.

Aktiteter:

ansvarsomraden.

Lopande kontrolltgirder: Verksamhetschef Doff 73

ochupphandiingsiagstftning.
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Dokumentansvarig: Teknik- och fastighetsférvaltningen
Faststalld av: Tekniska namnden, XXXX-XX-XX

Version: 0.0 U MEK
Dokumentdatum: 2026-09-01 I(OMMUN

Reviderad: 2026-xx-xx
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Viktiga handelser under andra tertialet

utbildning och 6vning med alternativ
tillagningsutrustning som ska kunna anvandas
vid storningar eller krissituationer.

Under perioden har dven implementeringen av
kommunens riktlinje for upphandling och inkop
paborjats. Arbetet syftar till att sékerstalla att
upphandlingar och inkdp genomfoérs i enlighet
med kommunfullmaktiges policy och att

Tekniska direktoren har ordet

Den milda vintern har medfort lagre kostnader
for snorojning av bade tak och vagar an
budgeterat, vilket delvis har kompenserat for de
Okade kostnaderna inom fardtjansten till féljd av
det tillfalliga avtal som tecknades efter

entreprendrens konkurs. B kommunens resurser anvands pa ett effektivt,
Karin Isaksson, teknisk direktor. héllbart och affarsmassigt satt.

Planeringsarbetet infor kommande
mandatperiod har fortsatt under perioden. forutsattningar for forvaltningens chefer, Digitalisering och informationssakerhet ar
Planeringsdirektiven tydliggor behovet av att mojliggdra ett mer narvarande ledarskap samt  fortsatt viktiga fokusomraden. Antalet forsok till
mota framtida utmaningar kopplade till minska sarbarheten genom en mer robust angrepp mot kommunens IT-infrastruktur ar
befolkningstillvaxt, investeringsbehov, organisation. Forandringen forvantas aven fortsatt hogt, vilket staller krav pé ett aktivt och
lokalforsorjning, klimatanpassning och ett starka utvecklingskapaciteten och bidratillen systematiskt sékerhetsarbete. Parallellt padgar
forandrat omvarldslage. Forvaltningen arbetar organisation som i hogre grad harmoniserar arbete med juridiska bedomningar av Microsofts
vidare med att skapa langsiktiga forutsattningar med kommunens 6vriga forvaltningar. tjanster for att sakerstalla att kommunens
for en hallbar utveckling av kommunens Arbetet med samhallssakerhet och civil anvandning uppfyller gallande krav och
verksamheter och infrastruktur. beredskap har fortsatt att vara prioriterat. Inom regelverk.

maltidsservice pagar insatser for att starka .
For att starka organisationens formaga att mota beredskapsférméagan, bland annat genom Ko ‘QMAM

framtidens krav har beslut fattats om attinrdtta projektet Maltidsservice Beredskapsstod. Inom  Karin Isaksson, teknisk direktérUMEi
en stabsfunktion. Syftet ar att skapa battre konceptet Ova enkelt har flera kok pabérjat I(OMMUN
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Verksamhetsrapport

UMEA
KOMMUN
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Underlag for verksamhetsrapport

Bedomnings-

Bedomning och motivering uppfylinad av grunduppdrag

Verksamheten bedémer enligt bedomningskriterium (t.h.) uppfyllnad av sitt
grunduppdrag samt lamnar en kortfattad beskrivning éver vad som ligger till

grund fér bedémningen.
Verksamhetens utveckling och vasentliga hdandelser

Kortfattad beskrivning hur verksamheten har utvecklats under perioden samt
vasentliga handelser som paverkat utveckling eller resultat. Tabeller, grafer eller
diagram som nyttjas redovisas over tid (trend) samt kompletteras med en

kvalitativ analys.
Status prioriterade aktiviteter

Verksamheten redovisar status dver prioriterade aktiviteter samt tilldelade

tillaggsuppdrag.

kriterium

| hog grad
uppfyllt

| viss grad
uppfyllt

Ej uppfyllt

Definition

Verksamheten har under perioden
verkstallt sitt grunduppdrag helt
eller i hog omfattning i enlighet
med planeringsdirektivet,
namndens verksamhetsplan och
givna forutsattningar.

Verksamheten har under perioden
verkstéllt delar av sitt
grunduppdrag, men behdver vidta
atgarder inom vissa omraden

Verksamheten har under perioden
inte alls eller i liten omfattning
uppfyllt sitt grunduppdrag.

UMEA
KOMMUN
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Status tillaggsuppdrag

Uppdrag
Tilliggsuppdrag 2025:1 Samtliga verksamheter inom Tekniska ndmnden
arbetar med sina respektive analyser.

Kommunfullméktige ger alla namnder i uppdrag att genomféra en analys av konsekvenser utifran férandrade demografiska forutsattningar.
Arbetet ska sakerstélla att kommunen inte atar sig kostnader som inte kan baras 6ver tid, samt ske i enlighet med av fullméktige faststalld

riktlinje fér god ekonomisk hushallning. Férslag pa forandring av principiell karaktar ska tillstallas fullméaktige.
Tilliggsuppdrag 2023:1 Omstallningsarbetet inom verksamheten
hanteras [6pande. Fokus &r att sdkerstalla

grunduppdraget genom anpassade arbetssatt
grunduppdraget i takt med att personalbristen ékar. och effektiv resursanvindning.

Kommunfullméktige ger kommunstyrelsen och néamnderna i uppdrag att 6ka omstallningen av ndmndernas verksamheter for att klara

Tilliggsuppdrag 2023:2 Lopande arbete pagar for att 6ka samarbetet

- u . . . . . och ansvarstagandet dver forvaltningsgranser.
Kommunfullméktige ger kommunstyrelsen och namnderna i uppdrag att 6ka samarbetet och ansvarstagandet 6ver férvaltnings- och 5 58

namndgranser.
Tilliggsuppdrag 2021:8 Arbete pagar tillsammans med bl a
Upphandlingsenheten for att utveckla metoder

for att minska risken att skattemedel finansierar
skattemedel, som bekostar verksamheter inom valfardssektorn, dven med annan utférare &n kommunen, anvands pa ett felaktigt satt organiserad brottslighet.

Kommunfullméktige ger kommunstyrelsen i uppdrag att tillsammans med kommunens namnder och bolag underscka risken for att

och/eller i kriminellt syfte, till exempel fér att finansiera organiserad brottslighet, samt att ta fram férslag pa atgarder for att forebygga och
forhindra detta.

UMEA
KOMMUN
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Digital omstallning & IT

Bed6omning och motivering

Under aret har vi hittills levererat de tjanster som ligger inom vart
uppdrag. | matningar sa val som i dialoger i styrgrupper,
verksamhetsdialoger och liknande far vi 6vervagande positiv
aterkoppling och i det fall negativa synpunkter sker det ofta pa ett
konstruktivt satt.

BEDOMNING

Befintliga och nya e-tjanster och automationsrobotar sparar tid i
kommunens verksamheter.

Arbetet med att utveckla kommunens formagor inom data och Al
har god progress och ar uppskattat.

Utifran de forutsattningar vi har for att utfora vart uppdrag ar den
samlade beddmningen att vi uppfyller deti hog grad

UMEA
KOMMUN
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Digital omstallning & IT

Verksamhetens utveckling och vasentliga hdndelser

Under arets tva forsta tertial har stort fokus legat pa den fortsatta
organisationsutvecklingen inom DolT. Arbetet med att forma och
stabilisera team samt produktdomaner har intensifierats. | dag
finns cirka 15 team med olika uppdrag och forutsattningar. For att
skapa tydligare riktning, battre samordning och starkt
verksamhetsnytta infors nu ett nytt arbetssatt dar teamen samlas
i produktdomaner. For att ge teamen battre stod och riktning har vi
paborjat ett gediget arbete med en verksamhetsmalbild och
fardplan att nd 6nskade lagen. Vi har ocksa initierat en utokning
av enhetschefer s& att de ska kunna st6tta medarbetarnas
omstéllning i var egen verksamhetsutveckling.

DolT har ockséa under inledningen av aret mottagit erbjudande
frdn SKR och initiativet Handslag for digitalisering om att ansluta
till GSIM. En analys pagar av hur kommunen kan och bor engagera
sig i detta arbete. GSIM* bedoms vara ett viktigt
forutsattningsskapande initiativsom ligger i linje med regeringens
nationella digitaliseringsstrategi och kan starka kommunens
formaga till samverkan och effektiv digital utveckling.

*GsIM = grundlaggande forutsattningar for ett samlat invanarmate

Vidare pagéar uppstart av Umeas deltagande i det regionala
initiativet Al Vasterbotten. Arbetetinnebar samverkan med bland
annat Skellefted och 6vriga kommuner i regionen kring gemensam
Al-plattform, juridiska fragor, kompetensutveckling och
utbildningsinsatser. Initiativet bedoms skapa goda forutsattningar
for ett mer strukturerat och ansvarsfulltinférande av Al i
kommunal verksamhet.

DolT har bidragit med kompetens i samband med hanteringen av
visselblasarfunktionen och har levererat en krypterad inbox for att
sakerstalla att en trygg kanal finns aven efter att avtalet med den
tidigare leverantoren havts.

For att stotta omsorgsverksamheterna har vi lagt en stor mangd
arbetstid med egen personal och med konsultstod for att bidra till
ett s bra upphandlingsunderlag som mojligt utifrdn angivna
tidsramar.

UMEA

BEDOMNING

KKOMMUN
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Status prioriterade aktiviteter

Plan for digital omstéllning — data som strategisk tillgang
Kommunens planering och beslutsfattande starks genom 6kad anvandning av dataunderlag.

» Oka antalet unika anvdndare p& app.powerbi.com med 50%.

* Anvandarnéjdhet for analysverktyg framtagna i Power Bl dverskrider 85%.

¢ Ytterligare 6 kommungemensamma datamangder &r tillgangliggjorda for analys eller Al-tillampningar.

Plan for digital omstallning — robust och siker digitalisering: Cybersdkerhet

En gemensam malbild for behorighetshantering i kommunen ar framtagen.

Malarkitektur for teknisk plattform inom behérighetshantering ar framtagen och beslutad.

e Tafram en gemensam informationsmodell fér behorighetshantering for de fyra vanligast rekryterade befattningarna.
*  Minst 85 % av anvandare ar néjda med prototypen for granssnittet fér ansvarig chef.

Plan for digital omstallning — robust och siker digitalisering: Cybersdkerhet

Driftprocesser sakras genom automatisering av driftsattning, underhall och 6vervakning.

* De tio mest tidskrdvande manuella processerna ar kartlagda.

* Minst fem av de kartlagda processerna dr automatiserade.

* Samtlig central infrastruktur ar dokumenterad och tillganglig vid kris.

Plan for digital omstallning — effektivare styrning och samordning

Fortydliga ansvar och mandat inom verksamhetsutveckling och omstalining med stod av digitalisering.

* Initiera och driva utredning och tydliggora roll- och ansvarsférdelningen fér digital omstéllning for att vid behov féresla
revideringar i reglementen och agardirektiv.

* Utreda och foresla principer for finansiering och prioritering for att maojliggora att medel nyttjas effektivt och till det som
skapar 6nskat varde med syfte att strukturer kan etableras for det langsiktiga och kommundovergripande

digitaliseringsarbetet, inklusive nédvandiga styrdokument.

Bra framdrift hittills, 1001 aktiva anvandare, vilket ar en
6kning med 80%.

47 kommungemensamma datamdngder ar tillgangliggjorda
for analys eller Al-tillampningar.

Arbete pagar.

Teknisk malarkitektur pa évergripande niva ar framtagen, och
tillhérande icke-funktionella krav ar under revision.

Ej paborjad, Tidférskjuten p.g.a. andra prioriteringar.

Arbete for att foresla revideringar i reglementen dr pagaende
och sker tillsammans med Stadsledningskontoret.

Mycket stor aktivitet med manga beroenden for férankring
samt arbete med sa val politiker som kommunens

tjdnstepersonledning.

KKOMMUN
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87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Status prioriterade aktiviteter

Plan for digital omstallning — battre anvandning av kommunens resurser
Minska tekniskt strul och 6ka trygghet hos kommunens anstéllda genom systematisk forandringshantering och
incidenthantering.

* Implementera en forsta version av en kommundvergripande incidentprocess.

e Infor en verksamhetsévergripande fordandringslogg enligt ITIL (infomation technology infrastructure library).

e Ratt systemstod for kommunovergripande incidentprocess implementerat.

* Minska antalet IT-bestéllningar som kréver komplettering fran anviandare med 50 %.

Plan for digital omstallning — effektivare styrning och samordning

Forstarka styrning av digitalisering genom ratt underlag och principer.

* Sju stodjande arkitekturprinciper inom digitaliseringsomradet ar framtagna.

* Dokumentera beroenden mellan processer och system féor kommunens tolv mest samhallsviktiga tjanster.
* Modell for styrning av digitalisering ar framtagen och presenterad i SDF.

Plan for digital omstallning — kunskaper, férstaelse och fardigheter

Starka Umea kommuns férmaga att snabbt omsatta digitaliseringens méjligheter.

* Genomfdéra minst tre pilotinitiativ som inte tar langre tid &n ett kvartal, med nya digitala I6sningar kopplade till ndgot av de strategiska
omradena i Plan for digital omstallning.

* 80 % av deltagare i pilotinitiativen upplever att de fatt tillracklig kompetens for att férsta, omsatta och utvardera de digitala I6sningarna.

* Identifiera och dokumentera minst fem framgangsfaktorer for snabb omstalining i samverkan med verksamheterna.

Arbete med processer och systemstod pagar.

Malséttningen att minska antalet IT-
bestéllningar som kraver komplettering fran
anvandare med 50% har redan uppnatts.

Underlag till principer for arkitektur inom
ramen for digitalisering har pabérjats infor
analys och prioritering av vilka principer som
genomfors forst.

Dokumentation av beroenden har pabérjats
inom omradet personal- och |6nesystem men
har prioriterats om for att mota
omsorgsverksamhetens systemflora, med
anledning av kommande upphandling.

Hittills &r tva pilotinitiativ genomférda.

UMEA
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Fastighet

Bed6mning och motivering

Verksamhetens uppdrag ar att sakerstélla att kommunens
lokalbehov tillgodoses, att fastighetsbestandet forvaltas, driftas
och underhalls p4 ett kostnadseffektivt satt samt att
investerings- och underhéllsprojekt genomfors med hog
kvalitet. Under perioden har uppdraget genomforts med hog
maluppfyllelse, och verksamheten bedoms ha levererat enligt
plan.

BEDOMNING

©

De gynnsamma vaderférhallandena under varen har medfort ett
lagt behov av snoréjning och sandning, vilket har skapat goda
forutsattningar for att uppdragen har kunnat genomfdras i hog
grad enligt plan.

0D ©

UMEA
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Fastighet

Verksamhetens utveckling och vasentliga handelser

Aret har praglats av en lagre nederbordsmangd 4n normalt,
vilket har minskat behovet av snéhantering och takskottning
och darmed medfdrt lagre kostnader. Arbetet med att analysera
fastigheternas takkonstruktioners barighet har slutforts och en
handlingsplan har tagits fram for det fortsatta arbetet.

Under perioden har stort fokus lagts péa lokalférsorjnings- och
investeringsplanering som underlag for budgetarbetet.
Planeringen har anpassats utifran féorandrade demografiska
forutsattningar och en lagre befolkningsutveckling an tidigare
prognosticerat.

Flera storre bygg- och investeringsprojekt pagar under aret.
Utbyggnaden av Vasaskolan fortsatter med tva nya flyglar
samtidigt som Rosa huset byggs om till skolkdk. Byggnationen
av Ostra brandstationen har pabérjats och arbetet med en ny
skola i Stocke inleds under aret. Den nya skolbyggnaden vid
Hedlundaskolan har fardigstallts. Parallellt fortsatter
satsningarna pa utbyggnad av skolkdk och skolrestaurang samt

renovering och modernisering av den befintliga skolmiljon.

Inférandet av det nya fastighetssystemet fortskrider enligt plan,
men har kravt betydande personella resurser under perioden. |
nara samverkan med DOIT och Datadriven kommun har arbetet
med en automatiserad verksamhetsuppfoljning i huvudsak
fardigstallts. Uppfoljningen bygger pa data fran bland annat
fastighets- och ekonomisystemen och visualiseras i Power B,
vilket ger verksamheten forbattrade mojligheter till analys,
uppfoéljning och styrning.

Arbetet med att uppdatera och aterstéalla kommunens
skyddsrum fortsatter. Inventeringar och analyser visar att flera
anlaggningar &r i behov av omfattande atgarder for att aterstélla
funktion och uppfylla gallande krav, vilket innebar betydande
investeringsbehov under kommande ar.

UMEA

BEDOMNING
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Status prioriterade aktiviteter

Inférande av fastighetssystemet Pythagoras

Fortsatt inférande av det nya fastighetssystemet, med planerad driftsattning i juni. Systemet omfattar funktionalitet fér FMS!, Nista del att implementera ar drendeprocessen som startar
PMS?, CRM3 och BI%, och ersitter tidigare systemstdd. Projektet ar omfattande och resurskrivande, och innebir en betydande igéng i bérjan av september

forandring for medarbetarna. Aktiviteten inkluderar utbildning och kompetensutveckling for att stodja inférandet.

Utfasning av lysrorsbelysning enligt EU-direktiv

I linje med EU:s forbud mot vissa lysror fortsdtter arbetet med att byta ut dldre belysning inom vara fastigheter. Aktiviteten Arbetet dr i fas med liggande planering, har varit vissa
bidrar till minskad energiférbrukning, 6kad driftssakerhet och efterlevnad av miljélagstiftning, inklusive ekodesignférordningen utmaningar att fa tilltrade utanfér lovperioder. Viktigt att

2019/2020 och RoHS-direktivet. medel avsatts arsvis.

Sakerhetskrav Ias och passage nu och fér framtiden

Med utgangspunkt i identifierade sdkerhetsrisker initieras ett projekt for att definiera och implementera lampliga En skrivelse ar framtagen for beslut om fortsatt

sdkerhetskrav for las- och passagesystem i kommunala lokaler. Arbetet sker i samverkan med berérda forvaltningar och syftar  inriktningsbeslut En arbetsgrupp finns uppstartat med l6pande
till att minska risken for obehorigt tilltrade och starka skyddet av verksamhetskritiska miljéer. moten och agenda for att arbeta med I6pande forbattringar.
Bevaka inforandet av EU:s nya direktiv om byggnaders energiprestanda (EPBD)

Fastighet bevakar utvecklingen av EU:s direktiv om byggnaders energiprestanda, EPBD®, vars syfte ar att alla nya byggnader Genomférandet av EU:s energiprestandadirektiv (EPBD) har
inom EU ska vara nollutsldppsbyggnader senast 2030. Direktivet innebar bland annat skarpta krav pa energieffektivitet, fortsatt under 2026. Flera regeldndringar har beslutats, bland
omfattande livscykelbaserade klimatberdkningar och uppgradering av befintliga byggnader sett ur energi- och klimatsynpunkt. annat energiklass AO och skarpta krav pa laddinfrastruktur och
Fastighet arbetar med integrering av EPBD samt forbereder verksamheten infor att direktivet blir svensk lag under 2026. cykelparkering. Nya féreskrifter inom energiomradet vantas

under hosten. Fastighet deltar i remissarbetet och féljer den

fortsatta utvecklingen av direktivet. 1 IMEA
-
KOMMUN
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Status tillaggsuppdrag

Uppdrag
Tilldggsuppdrag 2025:2 Det pagar dialoger med 6vriga
Kommunfullméktige ger tekniska ndmnden i uppdrag att som en konsekvens av forandrade demografiska forutsattningar sdkerstdlla ett fortsatt namnder avseende deras analyser av

effektivt lokalnyttjande, inklusive att tillse att frigjorda lokaler sa langt det ar majligt nyttjas till verksamheter med 6kade behov av lokaler, i syfte att tilldggsuppdrag 2025:1 infér TNs
halla nere kommunens lokalkostnader och minska investeringsbehovet i nya lokaler. Férandrade investeringsbehov ska lyftas inom ramen fér ordinarie tillaggsuppdrag 2025:2.

planeringsprocess.

Tilldggsuppdrag 2025:3 Arbetet med rapporten &r uppstartad.
Kommunfullméktige ger tekniska ndmnden och individ- och familjendmnden i uppdrag att analysera behovet och utreda férutsattningarna fér annan

boendeform.

Tilliggsuppdrag 2025:4 Forslag ar framtaget.

Kommunfullméktige ger kommunstyrelsen, gymnasie- och vuxenutbildningsndmnden, samt tekniska ndmnden i uppdrag att i dialog med berérda

verksamheter och externa parter ta fram forslag pa samverkan kring och samnyttjande av anlaggningar for djurhalining.

Tillaggsuppdrag 2025:5 Arbete pagar med att analysera
Kommunfullméktige ger tekniska namnden och gymnasie- och vuxenutbildningsndamnden i uppdrag att analysera behovet och utreda férutsattningarna behovet och utreda forutsattningarna.
for idrottshall for Vasaskolan, samt att gymnasie- och vuxenutbildningen ges i uppdrag att se 6ver framtida programstrukturen pa kommunens

gymnasieskolor.

Tilliggsuppdrag 2025:6 Det finns en styrgrupp och en
arbetsgrupp samt sammanhallande

projektledare fran Naringsliv.
berérda verksamheter och féreningslivet utreda forutsattningarna for att utveckla idrottsanléggningarna Gammlia Arena, Visionite Arena och Nolia Utredning p3gar.

Kommunfullméktige ger kommunstyrelsen, fritidsnamnden, gymnasie- och vuxenutbildningsndmnden och tekniska namnden i uppdrag att i dialog med

Arena ur ett tillvaxtperspektiv.

UMEA
KOMMUN
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Gator och parker

Bedomning och motivering

Nivaerna pa de kvalitetsfaktorer som ligger till grund for
bedémningen ar i Arsrapporten for 2025 fortsatt hoga i jamforelse
med tidigare ar eller rikssnitt. Detta kombinerat med att
genomfdrande kraften av investeringsprojekten 6kade kraftigt
2025 samt att andel under aret uppstartade projekt ligger pa 64%,
gor att bedomningen ar att Gator och parker uppfyller
grunduppdrageti hog grad.

Verksamhetens utveckling och vasentliga hdandelser

Den ovanligt milda vintern har medfort lagre driftkostnader for
vintervaghallningen dn budgeterat. Samtidigt har verksamheten
belastats av 6kade kostnader inom fardtjansten efter att den
tidigare entreprendren forsattes i konkurs och ett tillfalligt avtal
behovde tecknas. Det tillfalliga avtalet innebar en betydande
kostnadsokning jamfort med tidigare avtal. Ett arbete har
genomforts med upphandlingsunderlag for ett nytt langsiktigt
fardtjanstavtal som nu &r ute fér anbudsforfragan.

Under halvaret har tva projektledare tilltratt for projekten Smart
och robust dagvattenhantering i subarktiskt klimat och E-NORM,
vilket mojliggor fortsatt genomfdrande av projekten enligt plan.
Projekten syftar till att utveckla kommunens forméaga att mota
framtida klimat- och héllbarhetsutmaningar genom innovativa
l6sningar for dagvattenhantering respektive utslappsfria bygg-
och anlaggningsentreprenader. Bada projekten ar viktiga for
Umeas langsiktiga arbete med att hantera komplexa
samhallsutmaningar och starka kommunens héallbara utveckling.
Inom stadsmiljbomradet har planteringsurnor som konstruerats
av elever vid Dragonskolan placerats ut langs vag 503.

BEDOMNING

©

Satsningen bidrar bade till en attraktivare stadsmiljo och till att
synliggora samverkan mellan kommunen och skolan. Arets
sommarblomsplanteringar har temat Sagovasen, vilket har
bidragit till att skapa fargstarka och uppskattade miljoer for
invanare och besokare.

©
UMEA
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Status prioriterade aktiviteter

Skapa utrymme for utveckling

Satsning pa att 6ka den digitala kompetensen genom deltagande i Al-klivet. Bada projekten ar genomférda med gott resultat.

. . . . Kompetensen i verksamheten har 6kat och intresset for att
Delta i arbetet kring Datadriven kommun varen 2026.

arbeta med datadrivna beslutsunderlag har 6kat

Klimatanpassning

Klimatanalysen ar genomférd och presenterad.
Genomfora en kommunévergripande klimatanalys med hjélp av SMHI. Y E 2

Framtagande av atgéardsplan utifran den genomférda klimatanalysen. Arbete pagar.
Genomfora fortsatta ras- och skredriskundersékningar langs strandpromenaden, bl.a. stabilitetsundersokning, Arbete pagar.
Skeppsbron.
Testa och utveckla nya I&sningar fér klimatanpassningar och dagvatten, fokus pd Tvérén och Djupbécken samt centrala Arbete pagar.
Umea.
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Status tillaggsuppdrag

Uppdrag Resurs
TN-uppdrag 2025:1 Arbetet med stadsdelssatsningarna fortgar

enligt ndmndens faststéllda plan. Under forsta

| arbetet med stadsdelsdialoger lyfta in Holmsund/Hérnefors/Savar som tatorter att varvas in vart tredje ar och darmed att se 6ver halvan av 2026 har vi pdbérjat genomférandet

prioriteringsordningen for Stadsdelsdialogerna. Detta for att starka tatorternas attraktivitet samt stimulera féreningslivet och medborgare att :\{'atgz;rder i Obbola, Umedalen/Backen och
ornefors.

vara med dn mer i utvecklingsarbetet. Dessutom bor dessa tatorter vid exempelvis evenemang som Hostljus eller motsvarande fa ta del av Medborgardialoger har under férsommaren

nagon installation. genomforts i Holmsund och pa

Vasterslatt/Rédéang.

UMEA
KOMMUN
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Maltidsservice

Bedémning och motivering

Under aret har vi levererat goda och halsosamma maltider. Vi har
med stabil ekonomi och bra strukturférutsattningar att fokusera
pé grunduppdraget att laga goda, halsosamma och klimatsmarta
maltider vilket bidrar till god folkhalsa.

Verksamhetens utveckling och vasentliga hdndelser

Under perioden har vi tillsammans med Sakerhet vidareutvecklat
och arbetetigenom var kontinuitetsplan. Vi har nu évergripande
riskbedomt tillagningskok, mottagningskok och
enportionsmatskdk. Dessa kommer vi framover anvdnda som
grund for att riskbedéma alla vara 121 kok. Arbetet med
beredskap har aven fortsatt med bland annat utbildningar och
utredning av anvandning av ved eller gasol for alternativ
tillagning.

Mot inriktningsmalet klimat pagar arbetet standigt mot mer

klimatsmarta maltider. Nya svenska vegetariska proteinkallor
testas och delar eller hela maltider byts ut succesivt. Vart
Maltidskoncept &r uppdaterat enligt nya riktlinjer fran
Livsmedelsverket. En film har tagits fram dar vi visar upp vad och
varfor vi serverar den mat vi gor med malet ar att fa
vardnadshavare att kostnadsfritt ata i vara restauranger en gang
per termin.

Den digitaliserade verksamhetsuppfoljningen anvands och
underlattar uppféljningen pa alla nivaer i verksamheten. Vi kan i
rapporten dvergripande folja resultat for alla vara nyckeltal,
produktionsmatt, mal och uppdrag. Ett exempel visas nedan. Har
servi hur kostnaderna skiljer sig mellan olika typer av kok.
Forskolor &r dyrast, i rapporten kan vi filtrera och fa ut mer
detaljerade siffror. Rapporten ar ett bra beslutsunderlag.

UMEA
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Status prioriterade aktiviteter

F6rmagehdjning beredskap

Ett koncept kallat Ova enkelt &r pabérjat med sma
6vningar i alla kok tva ggr per termin. Stérre
utbildning/6vning ar genomfért med fokus pa att
anvanda den alternativa utrustning vi kopt in.

Utéka omstéliningslager till tvé veckor och ha en p&bérjad plan for lokalt och centralt beredskapslager. Ova for att

oOka tillagningskapacitet utan kritiska resurser.

Ny livsmedelsstrategi 2.0

Dialogmoten med grossister inbokade. Mote med LRF

Samarbete med LRF och producenter for 6kad robusthet i livsmedelskedjan. Omvérldsbevaka infér kommande .
har genomforts.

upphandling.
Nya rekommendationer fran livsmedelsverket

Maltidskoncept och menyer &r uppdaterat enligt nya

Anpassa Maltidskoncept och menyer mot nya rekommendationer fran Livsmedelsverket. riktlinjer

UMEA
KOMMUN
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Stad- och verksamhetsservice

Bedomning och motivering

Under det forsta halvaret har Stad- och verksamhetsservice
levererat en stabil och val fungerande lokalvard i kommunens
verksamheter. Arbetet med att mota Miljo- och halsoskydds
kravbild har fortsatt enligt framtagen handlingsplan och bidrar till
en successivt forbattrad stadkvalitet. Detta avspeglasii
forbattrade resultat vid interna kvalitetstillsyner samt i ett val
fungerande och konstruktivt samarbete med Miljo- och
halsoskydds.

P& alla kommunens forskolor har det nu genomférts en intern
kvalitetskontroll. Under hosten kommer fokus bli att fa alla
forskolor godkanda samt besoka alla grund- och
gymnasieskolor. Vid uppfoljningsmaoten har Miljo- och
halsoskydd uttryckt att de ser positiva effekter av de forandringar
som genomforts utifran den tidigare framtagna handlingsplanen
for kvalitetsforbattring.

De interna kvalitetskontrollerna visar en positiv utveckling, dar

en allt storre andel objekt uppnar godkéant resultat. Det visar att
verksamhetens langsiktiga kvalitetsarbete ger 6nskad effekt och
skapar forutsattningar for en mer likvardig och hallbar lokalvard.

Sammantaget beddms verksamheten utvecklas i en positiv
riktning och lever upp till sitt grunduppdrag — att med omtanke
och kvalitet utfora lokalvard och service i kommunens lokaler for
att skapa rena, trivsamma och hallbara miljoer, med ett gott
bemotande for Umea kommuns medborgare.

UMEA
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Stad- och verksamhetsservice

Verksamhetens utveckling och vasentliga handelser

Verksamheten har under ret utvecklats enligt plan med tydligt
fokus pa verksamhetsmalen. Sarskild prioritet har lagts pa
bemanningsfragor, upphandling av ett digitalt
stadledningssystem samt genomfdrandet av handlingsplanen
for forbattrad kvalitet. Darutdver har Stddservice moderniserat
sittintranat och fortsatt arbetet med att utveckla och tydliggora
rutiner.

Arbetet med kvalitetskontrollerinom forskola och skola har
intensifierats och antalet genomforda kontroller Okar successivt.
Malsattningen &r att samtliga enheter ska ha granskats fore arets
slut. Samtidigt syns en positiv utveckling dar allt fler
verksamheter uppnar godkanda resultat enligt den nordiska
branschstandarden Insta 800.

Dialogen med miljo- och halsoskyddsverksamheten har starkts,
vilket har bidragit till en 6kad samsyn kring krav och arbetssatt.

Detta har skapat battre forutsattningar for stadverksamheten att
vidareutveckla rutiner och processer samtidigt som
tillsynsverksamheten kan genomforas i en anpassad takt. Det
lopande utbildningsarbeteti samverkan med
fastighetsverksamheten har ocksa gett resultat och bidragit till
att flera aldre tillsynsarenden kunnat avslutas.

Framat ar fortsatt samverkan med miljo- och
hélsoskyddsverksamheten viktig for att sékerstalla en langsiktigt
hallbar utveckling. Regelbundna avstamningar planeras darfor
att genomforas under aret. Parallellt fortsatter arbetet
tillsammans med utbildningsverksamheten for att tydliggora
ansvarsfordelningen inom identifierade grazoner. Arbetet kan
leda till behov av justeringar av nuvarande servicenivaer, vilket i
s fall kommer att lyftas till tekniska namnden for vidare
hantering.

UMEA
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Digitaliserat stadledningssystem

Digitalt stadledningssystem skall upphandlas och pabdrja implementeras under 2026 med avsikt att vara helt i drift i AN 17 i TR LI Qe nsere W e .

slutet av 2027.
Forbdttra bemanningsplaneringen

Ett planeringssystem tar inom kort i drift, detta bedéms
successivt minska beroendet av timvikarier, 6ka
verksamheten. kontinuiteten och skapa en mer flexibel och langsiktigt
héllbar bemanning éver tid.

Verksamheten ska under 2026 fortsatta utveckla bemanningsplaneringen, i syfte att 6ka kontinuitet och kvalitet i

Enhetliga arbetssatt och stadmetoder

Arbetet har pabdrjats och bedéms vara ett langsiktigt

Utvéardera befintliga stddmetoder och utveckla en plan fér implementering av gemensamma, standardiserade ) “ .
utvecklingsarbete som kommer att genomféras successivt

arbetssatt och stddmetoder.
Forbattrad stadkvalitet

Arbetet fortskrider i enlighet med faststalld handlingsplan,

Under 2026 ska verksamheten, utifran handlingsplanen Okad stadkvalitet 2.0, fortsatta implementera de delar av L - 5
dar atgarder genomfors strukturerat och successivt.

planen som @nnu inte genomforts. Arbetet syftar till att sdkerstéalla en fortsatt hojning av kvalitet, effektivitet och

enhetlighet i verksamheten.

UMEA
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Civil beredskap

Férvaltningen arbetar aktivt med att tydliggora det
uppdrag som tilldelades under varen. Inom vissa
omraden beh6vs en resursforstiarkning i form av
6kad bemanning, vilket planeras atgardas under

hoésten.

Forvaltningens sakerhets- och krisforum arbetar aktiv
med att hoja kunskapen inom civil beredskap i
forvaltningen. Ett utbildningspaket har tagits fram
och erfarenhetsutbyten med kommuner som kommit

langt i sitt arbete finns inplanerat.

Tekniska ndmnden ansvarar for

Lagesrapport T2, 2026

Uppbyggnad och drift av fast
installerad samt mobil reservkraft

Lagerhallning och vid behov
tillagning samt distribution av
reservlivsmedel

Lagerhallning och vid behov
distribution av reservdrivmedel

Lagerhallning och vid behov
distribution av
forbrukningsmaterial/reservdelar
for att tillgodose behov i prioriterad
samhallsviktig verksamhet vid
samhallsstorning, kris eller krig.

Arbete pagar med férmagehojning

Arbete pagar med formagehdojning.

Arbete pagar med resursforstarkning samt
tydliggérande av uppdrag.

Arbete pagar med resursforstarkning samt
tydliggérande av uppdrag.

UMEA
KOMMUN
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Inriktningsmal

UMEA
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Inriktningsmal 1

Umeas tillvaxt ska klaras med social,
ekologisk, kulturell och ekonomisk hallbarhet
med visionen om 200 000 medborgare ar
2050

Arbetet inom Teknik- och fastighetsforvaltningen starker
Umeas attraktivitet for investeringar, kompetens och
etableringar. Utmarkelsen Arets samhallsbygge,
satsningen pa en eldriven hjullastare och beviljade stod
fran Tillvaxtverket och Myndigheten foér samhallsskydd och
beredskap bidrar till hallbar tillvaxt, innovation och en mer
robust kommun.

25
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Inriktningsmal 2

Umea ska vaxa hallbart utan nagra utsatta

omraden

Arbetet bedrivs fortsatti enlighet med tidigare faststallda
styrdokument och inom ramen fér namndens grunduppdrag. En viktig
utgdngspunkt &r att bidra till social hallbarhet. Genom planering, drift
och underhall av det offentliga rummet skapas trygga, sakra och
inkluderande utemiljoer for alla. Insatser inom bland annat belysning,
parker och naturomraden stéarker den sociala tryggheten, framjar
moten och delaktighet samt bidrar till jamlika livsmiljoer i hela
kommunen.
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Inriktningsmal 3

Umea kommun ska skapa
forutsattningar fér kvinnor och man att
ha samma makt att forma samhillet
saval som sina liv

Teknik och fastighet bidrar till kommunens jamstéalldhetsmal
genom att skapa trygga, tillgdngliga och inkluderande fysiska
miljoer som kan anvandas pa lika villkor av kvinnor och man.
Genom ett jamlikt samhallsbyggande, hallbara
mobilitetslosningar och valskotta offentliga rum starks
mojligheterna for alla att delta i samhallslivet och forma sina
egna liv. Verksamheten bidrar aven internt genom arbetssatt
som okar delaktighet och inflytande.
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—

Uppdrag/aktivitet

Utveckla tryggare ) & Vi e nkar och en ny lekplats tillforts
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Inriktningsmal 4

Umea ska vara klimatneutralt till 2040

Under perioden har teknik- och fastighetsforvaltningen fortsatt
arbetet med omstéllning och insatser inom inriktningsmalets
fokusomraden: klimat, energi, cirkular ekonomi och hallbara
transporter. Under aret pagar flera utvecklings- och testprojekt
for att minska forvaltningens klimatpaverkan och skapa underlag
for framtida arbetssatt.

Flera aktiviteter kommer att utvérderas senare under aret och
bidrar till forvaltningens langsiktiga arbete mot klimatneutralitet
och méaluppfyllelse. Insatserna syftar bland annat till att starka
kunskap, engagemang och medvetna val hos bade medarbetare
och invanare. Genom exempelvis utbildningsinsatser,
kommunikation och praktiska atgarder skapas forutsattningar
for en hallbar omstallning som bidrar till Umea kommuns
inriktningsmal.
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Inriktningsmal 4 Uppfdljning prioriterade aktiviteter

Uppdrag/aktivitet Status/kommentar
Transporter
Testa elektrisk hjullastare i verksamhet. Elektrisk traktor i egen drift har testats av Gator och parker under sex manader med start under

vintern 2026. Elektriska arbetsmaskiner blir allt vanligare och det finns flera fordelar,
exempelvis farre partiklar fran avgaser, lagre klimatpaverkan i drift, minskat buller och
forbattrad arbetsmiljo for foraren. Under testets gang har Gator och parker provat eltraktorn vid
plogning och efterarbeten samt vid sopning av grus med gott resultat.

Hallbart resande under byggtiden i ett gatuombyggnadsprojekt ggnom MM.  Under T2 fortsatter arbetet med Mobility management i pilotprojektet Norra Obbolavagen.
Fokus ligger pa att genomfora de atgarder som tagits fram under T1 for att underlatta hallbara
transportval under byggskedet.

Under hésten genomfoérs en testresenarsaktivitet riktad till boende och forbipasserande i
omréadet, dar cirka 100 periodkort erbjuds under en testperiod. Hastighetsdisplayer satts upp i
bostadsomrédet och arbetet med att testa det nya digitala informationsverktyget BUKO
fortsatter. Erfarenheter fran aktiviteterna kommer att foljas upp och anvéndas i det fortsatta
arbetet med Mobility management i gatuombyggnadsprojekt.

Bygg och anlaggning

Upphandla ett byggprojekt med utslappsfri byggarbetsplats Fastighet testar att genomfdra projektet Malmen 27 med utsléppsfri byggarbetsplats, arbetet
pagar.
Klimatberakna ett anlédggningsprojekt Gator och parker klimatberéknar Renmarkstorget och Fastighet klimatberaknar utemiljon pa

Alvan 1, bada p&gar och resultat forvantas under hosten.

UMEA
IKOMMUN
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Inriktningsmal 4

Uppfdljning prioriterade aktiviteter

Uppdrag/aktivitet

Status/kommentar

Energi (el och fjarrvdrme)

Anordna ett energiutbildningstillfalle for Fastighets drifttekniker
Testa digitalt verktyg for visualisering av byggnaders energiprestanda

Testa effekthantering och beteendecoaching i storkok

Cirkuldr ekonomi

Utoka mojligheten att sortera kartong och plast for Stads verksamhetsavfall
genom inkdp av avfallskarl

Lansera digitalt terbruks-verktyg for teknik- och fastighetsforvaltningens
medarbetare

Forlanga livslangd pa digitala enheter genom aktiv hantering och aterbruk

Overgripande insatser
Genomfora en hallbarhetsutbildning for Maltidsservices medarbetare

Skapa en film for vadrdnadshavare om héallbarhetsarbete kring livsmedel

Genomfdra en temadag med lokala varor/livsmedel

Utbildning inom energi har genomforts under april. Fler utbildningar planeras till hsten 2026.
Envista testas just nu pa fastighetsbestandet for att visualisera byggnadernas energiprestanda.
Utvarderas senare under 2026.

Awareify, effekthantering och beteendecoachning, testas just nu i sex stycken olika storkok och
kommer att utvarderas senare under 2026.

Utokning av mojligheten att sortera kartong och plast fran Stads verksamhetsavfall har
genomforts pa aktuella stadobjekt.

Appen "Aterbruksportalen” &r lanserad och anvands av teknik- och fastighetsférvaltningens
medarbetare for att 6ka cirkularitet av forvaltningens produkter. Anvédndandet av appen har
kommiti gang bra. Nasta steg &r att automatisera sammanstéllning av statistik for produkter som
aterbrukas via Aterbruksportalen. Hittills under 2026 motsvarar forvaltningens besparingar
genom aterbruk ca 2,9 miljoner kronor och ca 35 tusen ton kg CO2e. Digital omstéallning och IT
jobbar kontinuerligt med att forlangs livslangd pa digitala enheter.

Digital omstallning och IT jobbar kontinuerligt med att forlangs livslangd pa digitala enheter. DolT
har 6vergatt fran egen regi till att dterbruka utrustning via ram-avtalspart.

Hallbarhetsutbildning for Maltidsservices medarbetare halls under hosten 2026.
Film for vardnadshavare ar framtagen.

Regnbage fran Kalix har funnits p4 menyn under vren samt ar planergd il dog VATie manad
inom aldreomsorgen under aret. Maltidsservice undersoker fler alter ed lokala

varor/livsmedel [ |
KOMMUN

40/419



87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

34

Rapporter
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Personuppgiftsincidenter

Ar Antal incidenter Antal anmalda
vidare
Forvaltningens arbete med dataskydd och informationssékerhet bedoms 2018 ’ !
overlag fungera tillfredsstéallande. De aterkommande arliga utbildningarna 2019 6 0
samt de insatser som genomfors bade centralt och lokalt bidrar till att 2020 5 L
personuppgiftskoordinatorerna har goda forutsattningar att utfora sina uppdrag
pa ett effektivt satt. 2021 ? !
De fyra incidenter som intraffade under perioden avsag felaktigt skickade e- 2022 3 1
postmeddelanden innehallande personuppgifter samt borttappade passerkort. 2023 - o
Samtliga incidenter beddms ha varit orsakade av den ménskliga faktorn och har
hanterats i enlighet med gallande rutiner. AL o ©
2025 10 0
2026, T1 3 0
2026, T2 4 0

Tabellen visar antal incidenter per ar.

UMEA
KOMMUN
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Personalrapport
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Maluppfyllelse personalpolitiska mal

Personalpolitiska mal Beddmning av

namndens arbete med

personalpolitiska mal

Mal 5: Ume3 kommun ska klara Enligt plan Resultatmatt Malvarde 2025 Utfall Utfall
kompetensférsérjningen genom jan—augusti 2026 jan—augusti 2025
att vara en attraktiv arbetsgivare
och spegla méngfalden i kvinnor Mdn totalt kvinnor méan totalt
samhallet. . . .

Sjukfranvaro, totalt i procent 6,0 6,6 3,8 5,4 7,3 4,6 6,1
Mal 6: Umea kommun ska ha Enligt plan

av anstdlldas sammanlagda
ledarskap som ges och ger

e . ordinarie arbetstid
forutsattningar for goda resultat,

dar riktvardet for antalet

medarbetare per chef inte &r fler Andel langtidsfriska (%) 65 58 68 63 56 64 60
an 30.
M3l 7: Umed kommuns Enligt plan Andel heltidsanstillda (%) 9% 95 98 9 95 98 97

sjukfranvaro ska minska genom

fokus pa friskfaktorer och
Tabellen visar utfall i procent for resultatmatten; Sjukfranvaro, Langtidsfriska, Heltidsanstallda.

jamstallda arbetsforhallanden.
Tabellen visar bedémning av namndens arbete med de personalpolitiska malen med
bedémningskriterierna; Enligt plan/ Mer arbete kravs. U M E

KKOMMUN
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Kompetensforsorjning och attraktiv arbetsgivare

Den arliga lonekartlaggningen har genomforts
inom Umea kommun och forvaltningen Teknik
och fastighet. Resultatet visar att lonerna inom
forvaltningen ar jamstallda mellan kvinnor och
man, bade utifran loneldge och arbetsvardering.
| arbetsvarderingen ingar bland annat arbetets
krav, utbildningsniva och marknadspéaverkan.

Lonekartlaggningen genomfors i syfte att
upptéacka, atgarda och forebygga osakliga
loneskillnader mellan kvinnor och méan i enlighet
med diskrimineringslagen. Inom Teknik och
fastighet finns cirka 70 olika befattningar som
har jamforts med varandra samt med Ovriga
befattningarinom Umea kommun. Att vi kan
visa pa jamstallda och rattvisa loner ar en viktig
faktor, inte minst for arbetsgivarvarumarket. Det
bidrar ocksa till att starka kommunens och
forvaltningens attraktivitet som arbetsgivare

Under perioden har det nuvarande
larplattformen Learning Management Systemet
(LMS) utvéarderats utifrdn hela Umed kommuns
behov. Utvarderingen visar att systemet bor
avvecklas och ersattas med ett liknande system
som redan anvands Infocaption

38

Kunskapsbanken. Férandringen bedéms ge en
mer effektiv budgetanvandning och battre mota
verksamhetens behov.

HR-enheten Teknik och fastighet har genomfort
en workshop for chefer inom Fastighet med
fokus pa dialog och erfarenhetsutbyte inom
kompetensforsorjning. Dialogerna berdrde
karriar, utveckling, arbetsgivarvarumarke samt
resultat- och utvecklingssamtal.

Workshopen kopplades till verksamhetens
kompetensforsorjningsplan och syftade till att
starka det strategiska arbetet med att utveckla,
behalla och attrahera kompetens.

En omvarldsbevakning genomfordes for att fa en
bild av fastighetsbranschen, dess utveckling
och de behov som finns inom omrédet.

UMEA
KOMMUN
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Ledarskap

Fokusomradet for ledarskapetinom Teknik och fastighet ar chefers
forutsattningar och synliggéra samt tillvarata larande i arbetsvardagen.
Under april samlades Ledarforum i Medlefors i Skelleftea for natverkande
och erfarenhetsutbyte inom forvaltningen. Nar cheferna har ratt
forutsattningar att leda blir vardagen battre for alla som arbetarinom

forvaltningen.

UMEA
KOMMUN
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Friskfaktorer

| maj genomfordes en workshop med Teknik och fastighets nya
skyddsombud och nya chefer pa har genomforts. Workshopen handlade
om roller och ansvar, arbetsmiljons regler och vikten med att gora
riskbedéomningar.

Nu har arbetet i projektet SAMBA (Samverkansmodell fér att behalla
arbetskraft) resulterati tio prototyper pa nya och effektiva
samverkansformer med maélet att behalla arbetskraft pa
arbetsmarknaden, sex fran hosten 2025 och fyra under varterminen
2026. Prototyperna kommer finnas med i det fortsatta arbetet under
hosten dar planen ar att djupdyka i forutsattningar, mojligheter och
behovide egna deltagande organisationers rehabprocesser, blainom
Teknik och fastighet, for att fanga upp tidiga signaler och mojliggdra och
etablera tidiga insatser.

Som en del avimplementeringen av arbetet med sakerhetskultur har
forvaltningens arbetsmiljoingenjor genomgatt utbildning i MTO
(Manniska, Teknik och Organisation). MTO-metodiken ger stod for att
identifiera savél riskfaktorer som friskfaktorer och bidrar till ett mer
systematiskt arbetsmiljoarbete. Kompetenshojningen utgor en grund for
det fortsatta arbetet med att utveckla en stark sakerhetskultur och en
héllbar arbetsmiljé inom verksamheten.

471419




87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

41

Ekonomirapport

UMEA
KOMMUN

48/419



87/26 Verksamhetsuppféljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : Tekniska namndens delé&rsrapport T2 2026

Namndens budgetavvikelse jan-aug 2026: 35,2 mnkr

a2

Namndens resultat per aug ar ett 6verskott pa 52,7 mnkr jamfoért
med budget fordelat per verksamhet enligt tabell. Resultatet ar
ca -4,0 mnkr lagre &n foregaende rapport och jamfért med
resultatet samma period féregaende ar, 8,3 mnkr, sa ar resultatet
cirka 40 mnkr battre. Det som skiljer mellan aren ar i huvudsak att
vintern ar mer kostnadsmassigt gynnsam, samt att resultatet for
fastighet, maltidsservice, stid samt gemensamt ar battre jamfort
med 2025 medan resultatet for DolT ar samre.

For gator och parker har aret borjat med valdigt laga kostnader for
vintern vilket aterspeglas i resultatet. For fardtjanst &r det ett
underskott for perioden kopplat till ny entreprenad pga konkurs som
kommer medféra stora kostnader for aret.

Resultatet for fastighet ar ett Gverskott for perioden. Laga kostnader
for snorojning lyfter resultatet samt oOverskott inom exempelvis
hyresintakter
perioden, framst pa grund av fjarrvarmekostnader.

medan mediakostnaderna har ett underskott for

Verksamhet Utfall augusti 2026 Utfall augusti 2025
Gator och parker 24,1 8,6
Fastighet 18,0 -9,5
DolT -2,2 5,2
Maltidsservice 2,8 4,5
Stad-och verksamhetsservice 1,0 -2,1
Gemensamt 4,9 1,5

Totalt, mnkr 48,6 8,3

Maltidsservice har ett 6verskott for perioden kopplat till livsmedel,
men planerade inkdp av ekologiska och narproducerade livsmedel
kommer minska det 6verskottet under aret.

Inom DolT och Stad- och verksamhetsservice &r det Overskott pa
personalkostnader efter semesterperioden samt att det finns budget
for ett nytt verksmanhetssystem som inte nyttjats.

Inom gemensamt ar det ett Gverskott beroende pa bidrag fran
livsmedelsverket kopplat till civil beredskap, kostnader kommer

under aret. UMEK
KOMMUN
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Prognos per augusti 2026: 7,0 mnkr

Prognosen for perioden visar ett férviantat 6verskott pa 7,0 mnkr
mot budget.

Vintern har totalt sett varit kostnadsmassigt fordelaktig inledningsvis
for aret bade inom gator och parker och fastighet, men kommande
kostnadsodkningar inom framst fardtjanst drar ner resultatet under
resterande del av aret. For DolT drar kostnader for cybersékerhet och
lagstiftning ner resultatet, och for stad innebar personalkostnader
hogre an budget ett underskott. Maltidsservice har ett Gverskott
inledningsvis, péd ekologiskt och
narproducerat minska det Gverskottet under aret men verksamheten
raknar med att ga& 1 mnkr plus. Under gemensamt ar det 6verskott for
perioden framst da statsbidrag kopplat till civil beredskap har betalats
ut, dar ar planen att nyttja de medel som finns innan arets slut.

dar kommer satsningar

| 6vrigt mindre avvikelser for verksamheterna.

Verksamhet Prognos Prognos Prognos Resultat
2026 2026 2026
Maj Juni Juli 2025

Gator och parker -5,0 0,0 2,0 9,8
Fastighet 13,0 13,0 11,0 -14,1
DolT -3,0 -3,0 -5,0 22,1
Maltidsservice 1,0 1,0 1,0 53
Stad & verksamhet 2,0 -2,0 -2,0 -5,3
Gemensamt 0,0 0,0 0,0 -2,9

Totalt, mnkr 4,0 9,0 7,0 -9,3

Under nuvarande forutsattningar &ar det valdigt svart att gora en séker
prognos, dock ar det mer sannolikt med ett storre Overskott mot
budget an prognosen, darfor ska prognosen beddmas med en
osékerhet pa + 20 och -10 mnkr. Namnden péaverkas till stor del av
yttre faktorer som prisokningar och vader, som inte gar att styra.
Avvikelser mot budget hanteras genom att anpassa volym, ambition
eller serviceniva dar s ar mojligt.
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Fastighet

Periodresultat 18,0 mnkr Specifikation vinterkostnader,

" Periodbudget  Periodutfall Periodavvikelse Arsprognos
.. . . . . . tkr
Skotsel/tillsyn redovisar ett 6verskott for perioden som
o L. .. P Skétsel/tillsyn _ R
uppgar till 12,6 mnkr. Den framsta orsaken till 6verskottet i 52540 39960 12581 12500
° . e ° varav snorgjning mm - -
beror pa att vinterkostnaderna varit laga dvs laga kostnader 32636 20182 12474
for snoérojning. Hogre externa hyresintakter beror bla pa att
.. . . . . Media -84 994 -88741 -3747 -5500
GVN har ldmnat over lagenheter till Fastighet from 2026
. o . . . varav elkostnader -38694 -38287 407
samt pa en engangsintakt pa 6,6 mnkr fran en extern
.. . e . . varav vdrmekostnader 35034 -38976 -3942
hyresgast som lamnat ett hyresavtali fortid. For perioden
i . . varav vattenkostnader -11 266 -11478 _213
redovisas ett 6verskott pa 10,2 mnkr. Personalkostnaderna
redovisar ett 6verskott pa 3,4 mnkr vilket forklaras av bl.a.
) . Skador -6 667 6276 391 0
vakanser. Energikostnaderna redovisar ett underskott som
varav vinterskador 410 -410
uppgar till -3,7 mnkr och beror framst pa hoga kostnader for

varmeforbrukning. Hogre externa hyreskostnader beror bl.a.

o . .. . . . Varav takskottning, tkr tom 2026-08
pa att GVN lamnat 6ver lagenheter till Fastighet from 2026.
For perioden redovisas ett underskott pa -3,6 mnkr. Ovriga Takskottning (utfall) 2.4 52437 28286 -9935,0
Tabell: Specificering kostnader koppladetill vintern
kostnader slutar sammantaget med ett underskott p4 -0,9 UMEK

mnkr KKOMMUN

a4
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Fastighet

Prognos 11 mnkr

Skotsel/tillsyn bedoms redovisa ett 6verskott som uppgar till 12,5
mnkr. Overskottet beror uteslutande pa laga
snordjningskostnader. De externa hyresintadkterna beddoms i slutet
av aret att redovisa ett 6verskott som uppgar till 9,0 mnkr och som
beror pa overtagande av lagenheter frdn GVN samt pa en
engangsintakt pa 6,6 mnkr fran en extern hyresgast som l@mnat
ett hyresavtal i fortid. Personalkostnaderna beddms i slutet av
aret att redovisa ett 6verskott pa 3,0 mnkr som beror pa vakanser
och o©kat antal tjanster med tidskrivning. Daremot bedoms
energikostnaderna att sluta med ett underskott som kommer att
uppga till -5,5 mnkr. Underskottet beror framst pa hoga kostnader
for varmeforbrukning. Hogre externa hyreskostnader beror bla pa
att GVN lamnat over lagenheter till Fastighet from 2026 samt pa
hoga engangskostnader pa forhyrda lokaler och bostader. Vid
arets slut berdknas underskottet uppga till -4,0 mnkr. Det
planerade underhallet bedoms vid &rets slut att redovisa ett
underskott som uppgér till -5,0 mnkr. Ovriga poster beddéms
sammantaget att visa ett 6verskott pa 1,0 mnkr. UMEK

KKOMMUN
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Gator och parker

Periodresultat 24,1 mnkr

Gator och vagar (32,9 mnkr) Aret inleddes med valdigt mild vinter.
Parker (0,2 mnkr). Ett litet 6verskott for parker hittills for aret.
Fardtjanst (-9,8 mnkr). Pa grund av konkurs har en direktupphandling
gjorts vilket medfér 6kade kostnader.

Prognos 2,0 mnkr

Arsprognosen pa 2 mnkr ar fordelat pa gator och vagar (22 mnkr),
parker (0 mnkr) och fardtjanst (-20 mnkr). Det finns en risk att
belaggningsavtalet blir dyrare p.g.a. hogre drivmedelspriser som

kommer av varldslaget.

UMEA
KOMMUN
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Digital omstallning och IT

Periodresultat-2,2 mnkr

Intakterna avviker med 0,7 mnkr. Personalkostnaderna avviker for perioden med 2,8 mnkr
beroende péa sjukfrdnvaro, VAB, foraldraledigheter, samt tjanstledighet. Okade licens- och
konsultkostnader pd sammanlagt -5,9 mnkr. Konsulter nyttjas bla for att tacka upp déar
ordinarie personal saknas och konsulter som arbetar med omsorgsprojektet och Public 360.
Det finns d4ven mindre avvikelse pa -0,1 mnkr som bestar av nathyra, IT och digitalutrustning
samt forbrukningsmaterial. | dvrigt mindre avvikelser pé 0,3 mnkr.

Prognos -5,0 mnkr

En liten avvikelse pa uppskattningsvis 0,5 mnkr for 6kad forsaljning for helaret.
Personalkostnaderna ser i dagsléaget ut att avvika med 3,0 mnkr mot lagd &rsbudget. Flertalet
rekryteringar pagar. Konsulter anvands dér egen personal saknas. For efterlevnaden av den
nya cybersakerhetslagen kommer behovet av konsulter och licenser 6verstiga arsbudget
med sammanlagt -8,5 mnkr enligt de bedomningar som kan géras i dagslaget. Arbete pagar

med att identifiera &tgarder for att minska avvikelsen. Ovriga poster férvantas halla budget.

UMEA
KOMMUN
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Maltidsservice

Periodresultat 2,8 mnkr

Den positiva avvikelsen beror pd minskade livsmedelskostnader (2,8 mnkr) och
minskade personalkostnader (0,5 mnkr) samt 6vriga kostnader (-0,5 mnkr) positiva
avvikelsen beror pd minskade livsmedelskostnader (3,9 mnkr) och minskade
personalkostnader (0,6 mnkr).

Prognos 1 mnkr

Kostnaderna for livsmedel forvantas 6ka under aret pa grund av inkép av
ekologiska & narproducerade artiklar och successivt minska detinledande
resultatet. Overskottet dr kopplat till rabatterade priser pa arslistan hos

leverantorer.

UMEA
KOMMUN
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Stad och verksamhetsservice

Periodresultat 1,0 mnkr

Personalkostnaderna ligger efter semesterperioden pa 0,2 mnkr i 6verskott. Intakterna visar ett
litet 6verskott med 0,2 mnkr bestdende av bidrag och forsaljning. Hogre kostnader for
forbrukningsmaterial, -0,3mnkr beroende pa bade prisdkningar samt 6kat behov.
Aterhallsamhet med nyttjandet av externt stad ger 0,1 mnkr. Upphandling av ett nytt
stadsystem finns budgeterat men inga kostnader, darav budgetavvikelse pa ca 0,8 mnkr.

Prognos -2,0 mnkr

Intédkterna ser ut att folja lagd budget medan personalkostnaderna mest troligt kommer att
avvika med -1,5 mnkr vid arets slut, framst beroende pa behov av vikarier. Kostnader for
forbrukningsmaterial kommer uppskattningsvis generera en avvikelse med ca -0,5 mnkr, dar
prisokningar, avtal samt ett fortsatt stort behov ar orsakerna.

For att minska den negativa avvikelsen planerar verksamheten att minska nyttjandet av externt

stadd samt att minska nyttjandet av vikarier dar det ar mojligt.

UMEA
KOMMUN
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Gemensamt

Periodresultat 4,9 mnkr

Gemensamma kostnader och kostnader for ledning och politik
redovisas har, samt kostnader for beredskap. Overskottet beror till
storsta del pa bidrag fran livsmedelsverket kopplat till civil
beredskap, kostnader kommer under aret. Darutéver mindre
overskott kopplat till personal och ovrigt.

Prognos 0,0 mnkr

Prognosen ar satt till 0 mnkr. Kostnader for civil beredskap
kommer under aret och planen ar fortsatt att nyttja de medel som
finns budgeterat, likasa for forvaltningsgemensamma kostnader.

UMEA
KOMMUN
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Investeringar
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Investeringsutfall jan-augusti 2026: -652,9 mnkr

Tekniska namndens investeringsbudget uppgér per (mnke  med en  Budget Utfall Budget- Utfall Budget Prognos helar Arsprognos
april till -955,0 mnkr varav -652,9 mnkr nyttjats, vilket decimal) 3laugusti  31augusti avvikelse helar 2025 helar 2026 2026 budgetavvikelse 2026
ger ett 6verskott pa 302,1 mnkr. Overskottet beror till 2026 2026 31 augusti 2026

storsta del pé tidearSijtningar- Fastighet -674,2 -496,5 117,7 -665,1 -1092,7 -879,6 2131
Prognosen for aret ar -1 226,9,0 mnkr, 286,9 mnkr Gator och parker 2083 s 548 w64 32 2655 %60
under budget. Dock finns alltid en risk att det blir i 539 -39,0 149 -59,1 80,8 717 31
tillkommande tidsférskjutningar eller férseningar 86 57 s s e a1 147
gallande fastighetsinvesteringar vilket i s& fall férandrar Ouret : . : i : i .
p rogn osen. Summa -955,0 -652,9 302,1 -1263,1 -1513,8 -1226,9 286,9

Tabell: Namndens investeringar

UMEA
KOMMUN
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Fastighet investeringar

. . . . (mnkr med en decimal) Budget Utfall Budget- Utfall Prognos Arsprognos
Fastighets totala investeringsbudget for 2026 31aug 31aug avvikelse helar helar budgetavvikels
2026 2026 31aug 2025 2026 e 2026

uppgartill -1 092,7 mnkr och prognosen for aret ey

ar satt till -879,6 mnkr, dvs ett 6verskott pa

Vasaskolan gymn elevokn -118,7 -89,9 -28,8 -62,1 -151,5 -141,0 10,5
213,1 mnkr. Orsaker till 6verskottet ar att flera Brandstation Umea Gstra ais 383 32 3 574 6.0 314
projektinte har startat &n, pausats eller har en Hedlundaskolan ny- & ombyggn -42,5 45,0 25 328 52,4 59,6 71
forskjuten tidsplan, dven om flera projekt har en k-6
- . N = Rodéngs skola utbyggnad en -4,0 -0,9 31 -0,2 -50,0 -2,0 48,0
tidigarelagd tidsplan ocksa. Genomférandegrad | parallell F-6
med nuvarande prognos arca 80 procent. Grisbackaskolan matsal -34,7 -27,6 7,1 -46,0 -45,5 -36,8 8,6
Daglig verksamhet -16,9 -16,9 0,0 -3,3 -39,4 -41,0 -1,6
Kulturskola -20,7 -10,6 10,0 -9,3 -37,1 -34,3 2,8
Gruppboende 2024 1, -24,2 -26,9 -2,6 0,0 -30,6 -34,0 -3,4
Prydnadsbusken 2 plan
Forstarkt serviceboende -14,5 -7,9 6,6 -3,6 -29,2 -20,0 9,2
Malmen 27 2 plan
Innertavle ersatt en byggnad for -16,7 -8,1 8,6 -10,9 -26,5 -15,0 11,5
ak 4-5
Summa -344,3 -272,0 62,3 -174,8 -559,7 -449,7 110,0

Tabell: Fastighets 10 storsta investeringar U M EA
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Om- och tillbyggnaden av Vasaskolan, som i framtiden kommer att
bendmnas Vasagymnasiet, pagar for att mota ett 6kade elevantal. Projektet
omfattar bland annat tillbyggnad av tva flyglar, ombyggnad av Vasaskolan
och Rosa huset. | de norra och sodra flyglarna pagar byggnadsarbeten,
installationsarbeten for el, ventilation och VS. | sbdra flygeln paboérjas
dessutom montering av skarmtegel under september. | Rosa huset pagar
gjutning av mellanbjalklag samtidigt som stommen till tillbyggnaden
monteras. Under oktober och november planeras installationsarbetena att
paborjas dven dar. | Vasaskolan péagar fonsterbyten med nya fonsterbrador
av sten och justering av ventilation. Prognosen for projektet for 2026 uppgar
till -141,0 mnkr och projektets bedomda slutkostnad uppgar till -265,7 mnkr.
Detta innebér en avvikelse mot budget om 10,5 mnkr fér &r 2026 och totalt
90,0 mnkr foér hela projektet. En bidragande orsak till den positiva
budgetawvikelsen &r att den tidigare planerade idrottshallen har utgatt ur
projektet. Projektet har paverkats av tidsmassiga forskjutningar till foljd av
omfattande asbestsanering och hantering av sulfidjord i Rosa huset.
Forutsatt att inga ytterligare hinder uppstar bedéms slutbesiktning kunna
genomfdras i mars 2027 for Vasaskolan och flyglar och i boérjan av juni 2027
for Rosa huset.

Nya brandstation Umea o6stra pd Tomtebo Strand &r inne i

entreprenadskedet och just nu arbetar man med yttertaket av byggnaden
raknar med att ha ett tatt klimatskal i

och slutet av september.

Entreprenaden ar planerad att fardigstallas i slutet av november 2027.

54

Budgeten for 2026 ar -97,4 mnkr och prognosen ar pa -66,0 mnkr. Den totala
prognosen i projektet ser ut att hamna under budget med god marginal.
Anbudet lag under de kalkyler som tagits fram under planeringsskedet.
Kalkylerna baserades péa nyckeltal fran andra nyligt byggda brandstationer i
landet och projektet ser ut att markant landa under kostnaden for andra
nyligt byggda brandstationer.

Illustration Brandstation Umea ostra

UMEA
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Pa Hedlundaskolan blev den nya byggnaden fardigstalld i november
2025 med godkand slutbesiktning och verksamheten flyttade in och
startade upp i lokalerna i januari 2026. Nu befinner sig projektet i sin
andra fas dar renovering och utbyggnad av befintliga byggnader ar i full
gang. Det har dykt upp mer asbest &n planerat vilket har resulterat i extra
kostnader och tid samt att entreprenadindex har stigit mer an planerat.
Tidplanen for entreprenaden ar forlangd med en vecka jamfort med
avtalad tid, men verksamhetsstart ar fortsatt planerad till varterminen
2027. Prognosen for 2026 ar -59,6 mnkr och budget ar -52,4 mnkr, dvs
7,1 mnkr Gver budget for aret och prognosen for hela projektet ser ut att
hamna strax 6ver totala budgeten. De storsta osédkerheterna just nu ar
utvecklingen av index samt nagra fatal, men stora tillkommande arbeten,
dar ansvarsfragan for kostnaderna ar under utredning.

Roédéangs skola utbyggnad en parallell F-6 ar i programskede dar
planlésning utformas tillsammans med verksamheten. Programskedet
har tagit langre tid och darfor har projektet forskjutits i tid. Projektet har
minskats jamfort med ursprunglig plan och det gor att den totala
prognosen understiger budgeten. Budgeten for 2026 ar -50,0 mnkr och
prognosen visar pa -2,0 mnkr.

55

Utbyggnaden av kok och matsal pa Grisbackaskolan for att mota det
Okade elevantalet befinner sig i slutet av forsta huvuddelen som éar sjalva
tillbyggnaden och slutbesiktning utférdes i juni 2026 och verksamheten
har flyttat in. Efter det fortsatter ombyggnad av befintliga matsalen,
ombyggnad av skolgard och rivning av paviljong och de arbetena kommer
att bli klara under host/vinter 2026. Budgeten for aret ar pa -45,5 mnkr
och prognosen visar pa -36,8 mnkr. Slutprognosen for hela projektet ser
ut att kunna hallas. Under hosten pagéar ombyggnation av by02 och den
kommer sté& klar fér slutbesiktning i december 2026. Aven markarbete p&
skolgérden pagar och kommer std klar for slutbesiktning i september
2026. Allt arbete ligger i fas.

Nybyggnaden av hus pa& Magistervidgen pa Sofiehem 5:2 for daglig
verksamhet inom IFN ar nu i inne i slutfasen av arbetet med stommen.
De sista gjutningarna pa betongstommen ar utférda och nu pagar arbete
med yttertak och utfackningsvaggar. Byggnaden kommer ha ett tatt
klimatskal i slutet av september. Entreprenaden har kommit i gdng som
den ska och entreprendren har for avsikt att fardigstalla entreprenaden
till arsskiftet 2027/2028, ca 5 méanader innan kontraktstiden 6per ut.
Prognosen for 2026 ligger pa -41,0 mnkr och budget -39,4 mnkr. Den
ackumulerade budgeten i projektet ser ut att kunna hallas med stor
marginal, vilket bland annat beror pa ldga anbud med anledan av hard

konkurrens om jobben.
IKOMMUN
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Projektet med Kulturskola bestar egentligen av tva byggprojekt i tva olika
fastigheter, Nanna 5 vid Vasagymnasiet och Hamnmagasinet pa
Stormen 1. Projektet pd Nanna 5 ar klart och verksamheten har flyttat in
under sommaren 2026. Det héar projektet har en delbudget pa -16,5 mnkr
och en prognos pa -15,0 mnkr. Projektet blev férsenat med ca 5 veckor
pa grund av komplicerade avvéaxlingar som behdvde omprojekteras och

utféras da& det var brister i K-relationsritningar. Projektet pa
Hamnmagasinet pa Stormen 1 éar ute pa upphandling, forsta
upphandlingen avbrots da samtliga anbudslamnare blev

diskvalificerade. Planen &r att komma i gang med byggskedet under
oktober manad. Det héar projektet har en delbudget pa -30,0 mnkr och har
just nu en total prognos pa -34,0 mnkr tills anbuden ar Gppnade.
Projekteringsskedet forlangdes med 4 veckor pa grund av svara
akustiklésningar kring en stor del av bottenvaningen och utmaningar
kring ventilationen. Tidplanen &r att nya Hamnmagasinet ska vara i klart
for inflyttning under sen var 2027.

Projektet med Gruppboende 2024, 1 Prydnadsbusken 2 plan ar i
byggskede och byggnaden forvantas vara klar i december 2026.
Budgeten for aret ar pa 30,6 mnkr och prognosen visar pa att -34,0 mnkr.
Den totala budgeten pa 46,0 mnkr ser ut att hallas.

56

Projektet for forstarkt serviceboende Malmen 27 2 plan ar upphandlad
och tilldelad entreprenor och sjalva byggnationen har startat i maj 2026.
Projektet fortloper enligt tidplan. Prognosen for aret &r uppdaterat utefter
entreprendrens betalplan och ar korrigerad till -20,0 mnkr och budget ar
pa -29,2 mnkr. Den totala prognosen for projektet kommer att rymmas
inom den totala budgeten pé -46,0 mnkr och tidplanen ser ut att hallas.

Projektet med Innertavle skola ersitt en byggnad fér ak 4-5
upphandlades i varas for sjalva byggnaden. Tilldelningen 6verklagades av
en entreprendr och forvaltningsratten har under vecka 34 avslagit
overklagan. Plattan pa marken &r dock pa plats. Planen var att
byggnaden skulle vara klar att tas i bruk till hostterminen 2027. Denna
tidplan kommer inte att hélla p& grund av Overklagan pa
tilldelningsbeslutet. Ny tidplan kommer tas fram tillsammans med
entreprenor da de har ratt till tidsforlangning enligt gallande villkor i
upphandlingen. Budget for 2026 uppgar till -26,5 mnkr och prognosen till
-15,0 mnkr. Projektet fick en utokad budget med -14,0 mnkr till totalt -
54,0 mnkr i varens budgetbeslut. Den totala prognosen ser ut att hallas
inom nya budgeten.
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Gator och parker i

Utfallet for Gator och parker ar per augusti-113,7
mnkr, 94,6 mnkr lagre dn budget. For aret
prognostiseras att -256,5 mnkr kommer att
nyttjas, vilket dr ett 6verskott pa 56 mnkr.

Renmarkstorget, ombyggnationen av torget blir
nagot senarelagt da dagvattenanlaggningen under
torget maste atgardas forst. Ombyggnationen bérjar
projekteras under 2027. Prognos for helar ar ett
Overskott pa 36,2 mnkr.

Norrbyskar, kraftiga fordyrningar pga. bristfalliga
handlingar fran konsult som har medfért
forseningar och 6kade kostnader genom bland
annat att en tillfallig kaj har behdvt byggas.
Skadestandsprocess gentemot konsult ar inledd..

Stadsutveckling innanfér ringen, forsta atgarder
genomforda, ombyggnation av cykelstallet vid
Vastra Esplanaden har paborjats for att tillféra mer
gronska samt lekmoéjligheter i stadsmilj6. Prognos
for helar ar ett 6verskott pa 18,2 mnkr. Storre
atgarder kommer genomforas under kommande ar.

nvesteringar

Utfall
31aug
2026

Utfall
helar
2025

Arsprognos
budgetavvikels
e 2026

(mnkr med en decimal)

Budget
31aug
2026

Budget-
avvikelse
31 aug 2026

Budget
helar
2026

Prognos
helar

Renmarkstorget -29,3 -4,8 24,4 -9,5 -43,9 A 36,2
Norrbyskar -21,3 -40,8 -19,5 -4,8 -32,0 -56,0 -24,1
Stadsutveckling innanfor ringen -17,5 -2,7 14,8 -3,1 -26,2 -8,1 18,2
Tvéran klimatanpassning -16,5 -0,1 16,4 -0,2 -24,8 -0,2 24,6
Kungsgatan -9,8 -4,0 5,7 -1,4 -14,6 -7,0 7,7
Norra Obbolavigen -7,7 -5,6 2,1 1,4 -11,6 -6,1 5,5
Planskildhet Holmsund -6,3 -0,0 6,3 -0,2 -9,5 -1,5 8,0
Jarr K

Djupbicken kli passning 13,7 0,4 13,2 4,5 20,5 7,5 13,0
Framkomlighetshéjande -4,6 -3,6 1,0 -1,8 -6,9 -3,9 3,0
kollektivtrafik

Cykelparkering Umea © & Umea C -4,0 -0,1 3,9 0,0 -6,0 -6,0 0,0
Ovriga -77,7 -52,1 25,6 -502,3 -116,5 -152,7 -36,1
Summa -208,3 -113,7 94,6 -526,4 -312,5 -256,5 56,0

Tabell: Gator och parkers 10 storsta investeringar
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Tvaran klimatanpassning, prognos for heldr ar ett 6verskott pa 24,6 mnkr. Mindre atgarder
utférs under aret medan storre atgarder fortfarande utreds.

Djupbécken klimatanpassning, framtagande av systemhandling pagéar och fardigstalls i
januari 2027. Under tiden systemhandlingen pagar genomfors atgarder vid Sandaparken
och Sandbackadammen, dar medfinansiering har beviljats av Myndigheten for civilt
forsvar. Prognos for helar ar ett 6verskott pa 13,0 mnkr.

Kungsgatan, projektering pagar och planerad byggstart ar oktober/november 2026.
Prognos for helar ar ett 6verskott pa 7,7 mnkr. Projektet fortsatter under 2027 och forvantas
fardigstallas under 2029.

Norra Obbolavagen, projektet l6per pa och férvantas vara fardigt hosten 2028. Prognos for
helar ar ett 6verskott pa 5,5 mnkr.

Planskildhet Holmsund Jarnviagspassage (tidigare Jarnvagspassage Holmsund),
handlingar fardiga for upphandling av konsult, avtal med Trafikverket ar framtaget och
underskrivet. Projektering paborjas under hosten och pagar till och med varen 2027.
Prognos for helar ar ett 6verskott pa 8,0 mnkr.

Framkomlighetshéjande kollektivtrafik, utredningar genomférda pa Ersboda som
resulterat i en atgardsplan for kommande ar. Storsta fokus under 2026 ar slutférandet av
Véastra Kyrkogatan som blir klar under hosten. Prognos for helar ar ett 6verskott pa 3,0
mnkr.

Cykelparkering Umea O och Umea C, bygglovsansékan ar beviljar och projektet hoppas
kunna fardigstallas under 2026. Prognos for helar &r ett resultat p4 0,0 mnkr.
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DolT och dvrigt

For perioden har DolT ett utfall p& -39 mnkr, vilket ar 14,9 mnkr lagre &n
budget. Arsprognosen ett dverskott pa ca 3,1 mnkr, investeringari IT-

utrustning bedoms bli ca 15 mnkr lagre an budget medan investeringar i
servrar, ink inkop till ITKN, beddms bli ca -11,9 mnkr 6ver budget. Dock

osakert om inkop for ca -7,4 mnkr hinner géras innan arets slut.

Under 6vrigt ingar stad- och verksamhetsservice, maltidsservice och civil
beredskap. Har finns ett dverskott for perioden pa ca 14,9 mnkr och en
arsprognos pa ca 14,7 mnkr 6ver budget. Det &r framstinom civil
beredskap som dverskottet bedoms uppsta da inte alla medel hinner

forbrukasi ar.

UMEA
KOMMUN
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Tekniska namndens rapport till KS, januari-augusti 2026

Verksamhetsuppfoljning

Namndens grunduppdrag

Bedomning Prognos fér

januari-augusti 2026 januari-december 2026

Uppdelning av néamndens grunduppdrag med bedémning per verksamhet

Digital omstallning och IT 1 hog grad uppfyllt I h6g grad uppfyllt
Fastighet | hog grad uppfyllt I hog grad uppfyllt
Gator och parker 1 hoég grad uppfyllt | hog grad uppfyllt
Maltidsservice | hog grad uppfyllt I hog grad uppfyllt
Stad och verksamhetsservice 1 h6g grad uppfyllt 1 h6g grad uppfyllt

Bedomning och motivering

Namndens verksamheter har under perioden levererat de tjanster som ligger inom dess
uppdrag.

Planeringsarbetet infor kommande mandatperiod har fortsatt under perioden.
Planeringsdirektiven tydliggor behovet av att méta framtida utmaningar kopplade till
befolkningstillvaxt, investeringsbehov, lokalférsorjning, klimatanpassning och ett forandrat
omvarldslage. Forvaltningen arbetar vidare med att skapa langsiktiga forutsattningar for en

hallbar utveckling av kommunens verksamheter och infrastruktur.

FoOr att starka organisationens formaga att mota framtidens krav har beslut fattats om att
inratta en stabsfunktion. Syftet ar att skapa battre forutsattningar for férvaltningens chefer,
mojliggora ett mer ndrvarande ledarskap samt minska sarbarheten genom en mer robust
organisation. Forandringen forvantas dven starka utvecklingskapaciteten och bidra till en

organisation som i hogre grad harmoniserar med kommunens 6vriga forvaltningar.

Digital omstallning och IT

Under aret har vi hittills levererat de tjanster som ligger inom vart uppdrag. | méatningar sa
val som i dialoger i styrgrupper, verksamhetsdialoger och liknande far vi 6vervdagande positiv

aterkoppling och i det fall negativa synpunkter sker det ofta pa ett konstruktivt satt.

Befintliga och nya e-tjanster och automationsrobotar sparar tid i kommunens verksamheter.

1(22)
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Tekniska namndens rapport till kommunstyrelsen, januari—augusti 2026 [2026-09-11]

Arbetet med att utveckla kommunens formagor inom data och Al har god progress och &r

uppskattat.

Utifran de forutsattningar vi har for att utféra vart uppdrag ar den samlade bedémningen att

vi uppfyller det i hoég grad.

Fastighet

Verksamhetens uppdrag ar att sdkerstélla att kommunens lokalbehov tillgodoses, att
fastighetsbestandet forvaltas, driftas och underhalls pa ett kostnadseffektivt satt samt att
investerings- och underhallsprojekt genomfors med hog kvalitet. Under perioden har
uppdraget genomforts med hog maluppfyllelse, och verksamheten bedoms ha levererat

enligt plan.

De gynnsamma vaderférhallandena under varen har medfort ett lagt behov av snéréjning
och sandning, vilket har skapat goda forutsattningar for att uppdragen har kunnat

genomfdras i hog grad enligt plan.

Gator och parker

Nivaerna pa de kvalitetsfaktorer som ligger till grund for bedémningen &r i Arsrapporten for
2025 fortsatt hoga i jamforelse med tidigare ar eller rikssnitt. Detta kombinerat med att
genomfdrande kraften av investeringsprojekten 6kade kraftigt 2025 samt att andel under
aret uppstartade projekt ligger pa 64%, gor att beddomningen &r att Gator och parker

uppfyller grunduppdraget i hog grad.

Maltidsservice

Under aret har vi levererat goda och hidlsosamma maltider. Vi har med stabil ekonomi och
bra strukturforutsattningar att fokusera pa grunduppdraget att laga goda, hdlsosamma och

klimatsmarta maltider vilket bidrar till god folkhalsa.

Stad och verksamhetsservice

Under det forsta halvaret har Stad- och verksamhetsservice levererat en stabil och val
fungerande lokalvard i kommunens verksamheter. Arbetet med att mota Miljo- och
halsoskydds kravbild har fortsatt enligt framtagen handlingsplan och bidrar till en successivt
forbattrad stadkvalitet. Detta avspeglas i forbattrade resultat vid interna kvalitetstillsyner

samt i ett val fungerande och konstruktivt samarbete med Milj6- och halsoskydd.
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69/419



87/26 Verksamhetsuppfoljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : KS-2025-0187 Tekniska namndens rapport till KS for perioden jan - aug 2026

Tekniska namndens rapport till kommunstyrelsen, januari—augusti 2026 [2026-09-11]

Pa alla kommunens forskolor har det nu genomférts en intern kvalitetskontroll. Under
hosten kommer fokus bli att fa alla férskolor godkdnda samt besdka alla grund- och
gymnasieskolor. Vid uppféljningsmoten har Milj6- och halsoskydd uttryckt att de ser positiva
effekter av de forandringar som genomforts utifran den tidigare framtagna handlingsplanen

for kvalitetsforbattring.

De interna kvalitetskontrollerna visar en positiv utveckling, dar en allt stérre andel objekt
uppnar godkant resultat. Det visar att verksamhetens langsiktiga kvalitetsarbete ger 6nskad

effekt och skapar férutsattningar for en mer likvardig och hallbar lokalvard.

Sammantaget bedoms verksamheten utvecklas i en positiv riktning och lever upp till sitt
grunduppdrag — att med omtanke och kvalitet utfora lokalvard och service i kommunens
lokaler for att skapa rena, trivsamma och hallbara miljéer, med ett gott bemdtande for

Umed kommuns medborgare.

Verksamhetens utveckling och vasentliga handelser

Digital omstallning och IT

Under arets tva forsta tertial har stort fokus legat pa den fortsatta organisationsutvecklingen
inom DolT. Arbetet med att forma och stabilisera team samt produktdoméaner har
intensifierats. | dag finns cirka 15 team med olika uppdrag och forutsattningar. For att skapa
tydligare riktning, battre samordning och starkt verksamhetsnytta infors nu ett nytt
arbetssatt dar teamen samlas i produktdomaner. For att ge teamen battre stod och riktning
har vi paborjat ett gediget arbete med en verksamhetsmalbild och fardplan att na énskade
lagen. Vi har ocksa initierat en utékning av enhetschefer sa att de ska kunna stotta

medarbetarnas omstéallning i var egen verksamhetsutveckling.

DolT har ocksa under inledningen av aret mottagit erbjudande fran SKR och initiativet
Handslag for digitalisering om att ansluta till GSIM*. En analys pagar av hur kommunen kan
och bor engagera sig i detta arbete. GSIM bedéms vara ett viktigt forutsattningsskapande
initiativ som ligger i linje med regeringens nationella digitaliseringsstrategi och kan starka

kommunens formaga till samverkan och effektiv digital utveckling.

Vidare pagar uppstart av Umeas deltagande i det regionala initiativet Al Vasterbotten.
Arbetet innebar samverkan med bland annat Skelleftea och 6vriga kommuner i regionen
kring gemensam Al-plattform, juridiska fragor, kompetensutveckling och utbildningsinsatser.
Initiativet beddms skapa goda férutsattningar for ett mer strukturerat och ansvarsfullt

inforande av Al i kommunal verksamhet.

*GSIM = grundlaggande forutsattningar for ett samlat invanarméte
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DolT har bidragit med kompetens i samband med hanteringen av visselblasarfunktionen och
har levererat en krypterad inbox for att sdkerstalla att en trygg kanal finns dven efter att

avtalet med den tidigare leverantoren havts.

For att stotta omsorgsverksamheterna har vi lagt en stor mangd arbetstid med egen
personal och med konsultstod for att bidra till ett sa bra upphandlingsunderlag som mojligt

utifran angivna tidsramar.

Fastighet

Aret har praglats av en lagre nederbdrdsmangd dn normalt, vilket har minskat behovet av
snohantering och takskottning och darmed medfort lagre kostnader. Arbetet med att
analysera fastigheternas takkonstruktioners barighet har slutférts och en handlingsplan har

tagits fram for det fortsatta arbetet.

Under perioden har stort fokus lagts pa lokalforsorjnings- och investeringsplanering som
underlag for budgetarbetet. Planeringen har anpassats utifran forandrade demografiska

forutsattningar och en lagre befolkningsutveckling an tidigare prognosticerat.

Flera storre bygg- och investeringsprojekt pagar under aret. Utbyggnaden av Vasaskolan
fortsatter med tva nya flyglar samtidigt som Rosa huset byggs om till skolkdk. Byggnationen
av Ostra brandstationen har pabérjats och arbetet med en ny skola i Stocke inleds under
aret. Den nya skolbyggnaden vid Hedlundaskolan har fardigstallts. Parallellt fortsatter
satsningarna pa utbyggnad av skolkdk och skolrestaurang samt renovering och

modernisering av den befintliga skolmiljon.

Inférandet av det nya fastighetssystemet fortskrider enligt plan, men har kravt betydande
personella resurser under perioden. | ndara samverkan med DOIT och Datadriven kommun
har arbetet med en automatiserad verksamhetsuppfoljning i huvudsak fardigstallts.
Uppféljningen bygger pa data fran bland annat fastighets- och ekonomisystemen och
visualiseras i Power B, vilket ger verksamheten forbattrade majligheter till analys,

uppfdljning och styrning.

Arbetet med att uppdatera och aterstdlla kommunens skyddsrum fortsatter. Inventeringar
och analyser visar att flera anldggningar ar i behov av omfattande atgarder for att aterstélla
funktion och uppfylla gdllande krav, vilket innebéar betydande investeringsbehov under

kommande ar.

Gator och parker

Den ovanligt milda vintern har medfort lagre driftkostnader for vintervdghallningen &n

budgeterat. Samtidigt har verksamheten belastats av 6kade kostnader inom fardtjansten
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efter att den tidigare entreprendren forsattes i konkurs och ett tillfalligt avtal behévde
tecknas. Det tillfalliga avtalet innebar en betydande kostnadsdkning jamfoért med tidigare
avtal. Ett arbete har genomforts med upphandlingsunderlag for ett nytt langsiktigt

fardtjanstavtal som nu ar ute fér anbudsférfragan.

Under halvaret har tva projektledare tilltratt for projekten Smart och robust
dagvattenhantering i subarktiskt klimat och E-NORM, vilket mojliggor fortsatt genomfdrande

av projekten enligt plan.

Projekten syftar till att utveckla kommunens formaga att mota framtida klimat- och
hallbarhetsutmaningar genom innovativa l6sningar for dagvattenhantering respektive
utslappsfria bygg- och anldaggningsentreprenader. Bada projekten ar viktiga for Umeas
langsiktiga arbete med att hantera komplexa samhallsutmaningar och starka kommunens

hallbara utveckling.

Inom stadsmiljbomradet har planteringsurnor som konstruerats av elever vid Dragonskolan

placerats ut langs vag 503.

Satsningen bidrar bade till en attraktivare stadsmiljo och till att synliggéra samverkan mellan
kommunen och skolan. Arets sommarblomsplanteringar har temat Sagovisen, vilket har

bidragit till att skapa fargstarka och uppskattade miljoer for invanare och besokare.

Maltidsservice

Under perioden har vi tillsammans med Sakerhet vidareutvecklat och arbetet igenom var
kontinuitetsplan. Vi har nu 6vergripande riskbeddmt tillagningskdk, mottagningskdk och
enportionsmatskok. Dessa kommer vi framover anvanda som grund for att riskbedéma alla
vara 121 kok. Arbetet med beredskap har dven fortsatt med bland annat utbildningar och

utredning av anvandning av ved eller gasol for alternativ tillagning.

Mot inriktningsmalet klimat pagar arbetet standigt mot mer klimatsmarta maltider. Nya
svenska vegetariska proteinkallor testas och delar eller hela maltider byts ut succesivt. Vart
Maltidskoncept ar uppdaterat enligt nya riktlinjer fran Livsmedelsverket. En film har tagits
fram dar vi visar upp vad och varfor vi serverar den mat vi gér med malet ar att fa

vardnadshavare att kostnadsfritt dta i vara restauranger en gang per termin.

Den digitaliserade verksamhetsuppféljningen anvands och underlattar uppfoljningen pa alla
nivaer i verksamheten. Vi kan i rapporten overgripande folja resultat for alla vara nyckeltal,
produktionsmatt, mal och uppdrag. Ett exempel visas nedan. Har ser vi hur kostnaderna
skiljer sig mellan olika typer av kok. Forskolor ar dyrast, i rapporten kan vi filtrera och fa ut

mer detaljerade siffror. Rapporten ar ett bra beslutsunderlag.

5(22)

721419



87/26 Verksamhetsuppfoljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : KS-2025-0187 Tekniska namndens rapport till KS for perioden jan - aug 2026

Tekniska namndens rapport till kommunstyrelsen, januari—augusti 2026 [2026-09-11]

Stad och verksamhetsservice

Verksamheten har under aret utvecklats enligt plan med tydligt fokus pa verksamhetsmalen.
Sarskild prioritet har lagts pa bemanningsfragor, upphandling av ett digitalt
stadledningssystem samt genomférandet av handlingsplanen for forbattrad kvalitet.
Darutover har Stadservice moderniserat sitt intranat och fortsatt arbetet med att utveckla

och tydliggora rutiner.

Arbetet med kvalitetskontroller inom forskola och skola har intensifierats och antalet
genomforda kontroller 6kar successivt. Malsadttningen ar att samtliga enheter ska ha
granskats fore arets slut. Samtidigt syns en positiv utveckling dar allt fler verksamheter

uppnar godkanda resultat enligt den nordiska branschstandarden Insta 800.

Dialogen med miljo- och hdlsoskyddsverksamheten har starkts, vilket har bidragit till en 6kad
samsyn kring krav och arbetssatt. Detta har skapat battre foérutsattningar for
stddverksamheten att vidareutveckla rutiner och processer samtidigt som
tillsynsverksamheten kan genomfoéras i en anpassad takt. Det I6pande utbildningsarbetet i
samverkan med fastighetsverksamheten har ocksa gett resultat och bidragit till att flera

aldre tillsynsarenden kunnat avslutas.

Framat ar fortsatt samverkan med milj6- och hélsoskyddsverksamheten viktig for att
sakerstalla en langsiktigt hallbar utveckling. Regelbundna avstamningar planeras darfor att
genomforas under aret. Parallellt fortsatter arbetet tillsammans med
utbildningsverksamheten for att tydliggdra ansvarsfordelningen inom identifierade grazoner.
Arbetet kan leda till behov av justeringar av nuvarande servicenivaer, vilket i sa fall kommer

att lyftas till tekniska némnden for vidare hantering.
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Inriktningsmal och program

Inriktningsmal 1: Umeas tillvaxt ska klaras med social, ekologisk, kulturell och ekonomisk
hallbarhet med visionen om 200 000 medborgare ar 2050

Arbetet inom Teknik- och fastighetsforvaltningen starker Umeas attraktivitet for
investeringar, kompetens och etableringar. Utmérkelsen Arets samhillsbygge, satsningen pa
en eldriven hjullastare och beviljade stéd fran Tillvaxtverket och Myndigheten for
samhallsskydd och beredskap bidrar till hallbar tillvdxt, innovation och en mer robust

kommun.

Uppdrag/aktivitet Status/kommentar

Fokus pa effektiv och saker implementering av IT och  DolT har pagéende aktiviteter for att realisera kommunens

digitaliseringslosningar for att bidra till kommunens Plan for digital omstallning vilket inkluderar bland annat

tillvaxt och omstallning. samarbetsformer med kommunens forvaltningar och
forutsattnings-skapande teknikutveckling. Det pagar ocksa
en 6versyn av IT- och digitaliseringsstyrningen for att
utreda behov av forandrat reglemente och
kompletterande policys och riktlinjer med syfte att starka

kommunens formaga till omstallning med IT.

Fokus pd genomférande av investeringar Ett arbete gérs med Gversyn av processer for att
kunna presentera fler mogna projekt i ett tidigare
stadie.

Inriktningsmal 2: Umea ska vaxa hallbart utan nagra utsatta omraden

Arbetet bedrivs fortsatt i enlighet med tidigare faststédllda styrdokument och inom ramen for
ndmndens grunduppdrag. En viktig utgangspunkt ar att bidra till social hallbarhet. Genom
planering, drift och underhall av det offentliga rummet skapas trygga, sdkra och
inkluderande utemiljoer for alla. Insatser inom bland annat belysning, parker och
naturomraden starker den sociala tryggheten, framjar moten och delaktighet samt bidrar till

jamlika livsmiljoer i hela kommunen.

Uppdrag/aktivitet Status/kommentar

Stadsdelssatsningar, fortsatta arbetet enligt av ndmnden  Stadsdelsdialoger har genomférts i kommun- och
faststalld plan. stadsdelarna Holmsund och Rédang/Vasterslatt.

Planering pagar for genomférandet av
trygghetsvandringar i dessa omraden under hosten.

Stadsdelslyft Alidhem Socionomstraket nedanfér fotbollsplanen har i
sommar omvandlats till en sommargata. Platsen har
utvecklats i samarbete med elever fran
Alidhemsskolan och studenter fran Arkitekthogskolan.
Det har placerats ut sitt- och umgéangesmaobler i tra,
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blomsterurnor samt fargglad markmalning for att
undersdka platsens potential som social métesplats.
Syftet med den tillfalliga platsbildningen har varit att
utforska om platsen kan anvandas fér moten och
utevistelse med malet att 6ka kvaliteten och
variationen i Alidhems utemiljé samt fér prioritering
av gaende och cyklister i trafiken.

TN-uppdrag 2025:1 Arbetet med stadsdelssatsningarna fortgar enligt
namndens faststallda plan. Under forsta halvan av
2026 har vi paborjat genomforandet av atgarder i
Obbola, Umedalen/Backen och Hérnefors.
Medborgardialoger har under forsommaren
genomforts i Holmsund och pa Vasterslatt/Rodang.

Inriktningsmal 3: Umea kommun ska skapa forutsattningar for kvinnor och man att ha
samma makt att forma samhillet savil som sina liv

Teknik och fastighet bidrar till kommunens jamstalldhetsmal genom att skapa trygga,
tillgangliga och inkluderande fysiska miljoer som kan anvandas pa lika villkor av kvinnor och
man. Genom ett jamlikt samhallsbyggande, hadllbara mobilitetslésningar och valskotta
offentliga rum starks mojligheterna for alla att delta i samhallslivet och forma sina egna liv.

Verksamheten bidrar dven internt genom arbetssatt som okar delaktighet och inflytande.

Uppdrag/aktivitet Status/kommentar

Oka medborgardelaktigheten Det ar andra aret dialogerna i samband med
Stadsdelssatsningarna halls pa forsommaren. Det
har varit positivt att vara ute den ljusa arstiden.
Upplevelsen ar att det ar lattare att fa kontakt med
medborgarna och fler tar sig tid att stanna och prata
med oss. Elevenkater ar skickade till hogstadieskola
aveniar.

Utveckla tryggare motesplatser Pa Vastra Esplanaden har mer grénska, bankar och
en ny lekplats tillforts for att skapa en mer attraktiv
och trivsam miljo.

Pa Bolesholmarna har en ny paviljong 6ppnat och
bidrar med sociala och rekreativa vdarden samtidigt
som den 6kar tryggheten genom att locka fler
besokare till omradet.

| Obbola genomférs belysningsatgarder vid Angen,
bland annat vid lekplatsen, pulkabacken och
fotbollsplanen. Insatserna starker tryggheten och
mojliggor fler aktiviteter under arets morkare

perioder.
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Inriktningsmal 4: Umea ska vara klimatneutralt till 2040

Under perioden har teknik- och fastighetsférvaltningen fortsatt arbetet med omstallning och
insatser inom inriktningsmalets fokusomraden: klimat, energi, cirkular ekonomi och hallbara

transporter. Under aret pagar flera utvecklings- och testprojekt for att minska forvaltningens

klimatpaverkan och skapa underlag for framtida arbetssatt.

Flera aktiviteter kommer att utvarderas senare under aret och bidrar till férvaltningens

langsiktiga arbete mot klimatneutralitet och maluppfyllelse. Insatserna syftar bland annat till

att starka kunskap, engagemang och medvetna val hos bade medarbetare och invanare.

Genom exempelvis utbildningsinsatser, kommunikation och praktiska atgarder skapas

forutsattningar for en hallbar omstéllning som bidrar till Umed kommuns inriktningsmal.

Uppdrag/aktivitet

Status/kommentar

Transporter

Testa elektrisk hjullastare i verksamhet.
Hallbart resande under byggtiden i ett
gatuombyggnadsprojekt genom MM.

Bygg och anldggning

Upphandla ett byggprojekt med utslappsfri
byggarbetsplats
Klimatberakna ett anlaggningsprojekt

Elektrisk traktor i egen drift har testats av Gator och parker
under sex manader med start under vintern 2026. Elektriska
arbetsmaskiner blir allt vanligare och det finns flera fordelar,
exempelvis farre partiklar fran avgaser, lagre klimatpaverkan i
drift, minskat buller och férbattrad arbetsmiljo for foraren.
Under testets gang har Gator och parker provat eltraktorn vid
plogning och efterarbeten samt vid sopning av grus med gott
resultat.

Under T2 fortsatter arbetet med Mobility management i
pilotprojektet Norra Obbolavagen. Fokus ligger pa att
genomféra de atgarder som tagits fram under T1 for att
underlatta hallbara transportval under byggskedet.

Under hosten genomfors en testresenarsaktivitet riktad till
boende och forbipasserande i omradet, dar cirka 100
periodkort erbjuds under en testperiod. Hastighetsdisplayer
satts upp i bostadsomradet och arbetet med att testa det nya
digitala informationsverktyget BUKO fortsatter. Erfarenheter
fran aktiviteterna kommer att féljas upp och anvandas i det
fortsatta arbetet med Mobility management i
gatuombyggnadsprojekt.

Fastighet testar att genomféra projektet Malmen 27 med
utslappsfri byggarbetsplats, arbetet pagar.

Gator och parker klimatberaknar Renmarkstorget och
Fastighet klimatberaknar utemiljén pa Alvan 1, bada pagar
och resultat férvantas under hosten.

Energi (el och fjarrvarme)

Anordna ett energiutbildningstillfalle fér
Fastighets drifttekniker

Testa digitalt verktyg for visualisering av
byggnaders energiprestanda

Testa effekthantering och beteendecoaching i

storkok

Cirkular ekonomi

Utbildning inom energi har genomférts under april. Fler
utbildningar planeras till hdsten 2026.

Envista testas just nu pa fastighetsbestandet for att
visualisera byggnadernas energiprestanda. Utvarderas
senare under 2026.

Awareify, effekthantering och beteendecoachning, testas just
nu i sex stycken olika storkdk och kommer att utvarderas
senare under 2026.
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Utoka mojligheten att sortera kartong och plast
for Stads verksamhetsavfall genom inkdp av
avfallskarl

Lansera digitalt aterbruks-verktyg for teknik- och
fastighetsférvaltningens medarbetare

Forlanga livslangd pa digitala enheter genom
aktiv hantering och &terbruk

Overgripande insatser

Genomfora en hallbarhetsutbildning for
Maltidsservices medarbetare

Skapa en film fér vardnadshavare om
hallbarhetsarbete kring livsmedel

Genomféra en temadag med lokala
varor/livsmedel

[2026-09-11]

Utokning av mojligheten att sortera kartong och plast fran
Stads verksamhetsavfall har genomférts pa aktuella
stadobjekt.

Appen "Aterbruksportalen” &r lanserad och anvands av
teknik- och fastighetsforvaltningens medarbetare for att 6ka
cirkularitet av férvaltningens produkter. Anvandandet av
appen har kommit i gang bra. Nasta steg ar att automatisera
sammanstallning av statistik for produkter som aterbrukas via
Aterbruksportalen. Hittills under 2026 motsvarar
férvaltningens besparingar genom aterbruk ca 2,9 miljoner
kronor och ca 35 tusen ton kg CO2e. Digital omstélining och
IT jobbar kontinuerligt med att férlangs livslangd pa digitala
enheter.

Digital omstalining och IT jobbar kontinuerligt med att férlangs
livslangd pa digitala enheter. DolT har évergatt fran egen regi
till att aterbruka utrustning via ram-avtalspart.

Hallbarhetsutbildning fér Maltidsservices medarbetare halls
under hosten 2026.

Film for vardnadshavare ar framtagen.

Regnbage fran Kalix har funnits pa menyn under varen samt
ar planerad till en gang varje madnad inom &ldreomsorgen
under aret. Maltidsservice undersoker fler alternativ till
temadag med lokala varor/livsmedel

Tillaggsuppdrag fran kommunfullmiktige

Uppdrag Motivering/kommentar Prognos, status helar

Delvis genomfort

Tilldggsuppdrag 2025:1
Kommunfullméktige ger alla
namnder i uppdrag att
genomfdra en analys av
konsekvenser utifran forandrade
demografiska forutsattningar.
Arbetet ska sakerstalla att
kommunen inte atar sig
kostnader som inte kan béaras
over tid, samt ske i enlighet med
av fullmaktige faststalld riktlinje
for god ekonomisk hushallning.
Forslag pa forandring av
principiell karaktar ska tillstallas
fullmaktige.

Tillaggsuppdrag 2025:2
Kommunfullmaktige ger tekniska
namnden i uppdrag att som en

konsekvens av fordandrade

Delvis genomfort

Samtliga verksamheter inom Hellylelpplielge
Tekniska ndmnden arbetar

med sina respektive analyser.

Genomfort

Det pagar dialoger med
ovriga ndmnder avseende
deras analyser av
tillaggsuppdrag 2025:1 infor
TN tillaggsuppdrag 2025:2
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demografiska forutsattningar
sakerstalla ett fortsatt effektivt
lokalnyttjande, inklusive att tillse
att frigjorda lokaler sa langt det
ar mojligt nyttjas till
verksamheter med 6kade behov
av lokaler, i syfte att halla nere
kommunens lokalkostnader och
minska investeringsbehovet i
nya lokaler. Forandrade
investeringsbehov ska lyftas
inom ramen for ordinarie
planeringsprocess.
Tillaggsuppdrag 2025:3 Delvis genomfort  Arbetet med rapporten ar Genomfért
Kommunfullmaktige ger tekniska uppstartad.
namnden och individ- och

familjendmnden i uppdrag att

analysera behovet och utreda

forutsattningarna for annan

boendeform.

Tillaggsuppdrag 2025:4 Genomfért Utredningen &r klar och Genomfért
Kommunfullmaktige ger under hosten planeras beslut
kommunstyrelsen, gymnasie- tas i vara namnder och
och uppdraget avslutas.
vuxenutbildningsndmnden, samt
tekniska ndmnden i uppdrag att i
dialog med berérda
verksamheter och

externa parter ta fram forslag pa
samverkan kring och
samnyttjande av anlaggningar

for djurhallning.

Tillaggsuppdrag 2025:5 Delvis genomfort  Utredning och dialog pagar Genomfért
Kommunfullmaktige ger tekniska med GVN for att se dver om

namnden och gymnasie- och det gar att uppfylla
vuxenutbildningsndmnden i namndens 6nskan och behov

uppdrag att analysera behovet av en idrottshall.

och utreda forutsattningarna for
20 (64) idrottshall for
Vasaskolan, samt att gymnasie-
och vuxenutbildningen ges i
uppdrag att se over framtida
programstrukturen pa

kommunens gymnasieskolor.
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Tillaggsuppdrag 2025:6 Delvis genomfort
Kommunfullmaktige ger
kommunstyrelsen,
fritidsnamnden, gymnasie-

och vuxenutbildningsndmnden
och tekniska ndmnden i uppdrag
att i dialog med berérda
verksamheter och féreningslivet
utreda forutsattningarna for att
utveckla idrottsanlaggningarna
Gammlia Arena, Visionite Arena
och Nolia Arena ur ett
tillvaxtperspektiv.
Tillaggsuppdrag 2023:1
Kommunfullmaktige ger
kommunstyrelsen och
namnderna i uppdrag att 6ka
omstallningen av ndmndernas
verksamheter for att klara

grunduppdraget i takt med att

personalbristen okar.

Tillaggsuppdrag 2023:2

Delvis genomfort

Kommunfullmaktige ger
kommunstyrelsen och
namnderna i uppdrag att 6ka
samarbetet och ansvarstagandet
over forvaltnings- och
namndgranser.
Tillaggsuppdrag 2021:8 Delvis genomfort
Kommunfullmaktige ger

kommunstyrelsen i uppdrag att

tillsammans med kommunens

namnder och bolag underséka

risken for att skattemedel, som

bekostar verksamheter inom

valfardssektorn, dven med

annan utforare an kommunen,

anvands pa ett felaktigt satt

och/eller i kriminellt syfte, till

exempel for att finansiera

organiserad brottslighet, samt

att ta fram forslag pa atgarder

for att forebygga och forhindra

detta.

[2026-09-11]

Det finns en styrgrupp och en Delvis genomfort
arbetsgrupp samt

sammanhallande

projektledare fran Naringsliv.

Utredning pagar.

Omstallningsarbetet inom
verksamheten hanteras
I6pande. Fokus ar att
sakerstalla grunduppdraget
genom anpassade arbetssatt
och effektiv

resursanvandning.

Lopande arbete pagar for att

Delvis genomfort

o6ka samarbetet och
ansvarstagandet 6ver

forvaltningsgranser.

Arbete pagar tillsammans Delvis genomfort
med bl a

Upphandlingsenheten for att

utveckla metoder for att

minska risken att

skattemedel finansierar

organiserad brottslighet.
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Personaluppfdljning

Namndens arbete for att na personalpolitiska mal

Bedomning av namndens Prognos for
arbete med personalpolitiska januari-december 2026

mal januari-augusti 2026

Mal 5: Umea kommun ska klara Enligt plan. Enligt plan.
kompetensforsérjningen genom att vara

en attraktiv arbetsgivare och spegla

mangfalden i samhéllet.

Mal 6: Umea kommun ska ha ledarskap  Enligt plan. Enligt plan.
som ges och ger forutsattningar fér goda

resultat, dar riktvardet for antalet

medarbetare per chef inte ar fler &n 30.

Mal 7: Umea kommuns sjukfranvaro ska  Enligt plan. Enligt plan.
minska genom fokus pa friskfaktorer och

jamstéllda arbetsforhallanden.

Atgirder och viktig utveckling/viktiga hindelser inom malomradena

Kompetensférsorjning och attraktiv arbetsgivare (mal 5)

Den arliga I6nekartlaggningen har genomforts inom Umed kommun och férvaltningen Teknik
och fastighet. Resultatet visar att I6nerna inom forvaltningen ar jamstallda mellan kvinnor
och man, bade utifran I6neldge och arbetsvardering. | arbetsvarderingen ingdr bland annat

arbetets krav, utbildningsniva och marknadspaverkan.

Lonekartlaggningen genomfors i syfte att upptacka, atgarda och forebygga osakliga
I6neskillnader mellan kvinnor och man i enlighet med diskrimineringslagen. Inom Teknik och
fastighet finns cirka 70 olika befattningar som har jamforts med varandra samt med 6vriga
befattningar inom Umea kommun. Att vi kan visa pa jamstallda och rattvisa I6ner ar en viktig
faktor, inte minst for arbetsgivarvarumarket. Det bidrar ocksa till att stirka kommunens och

forvaltningens attraktivitet som arbetsgivare

Under perioden har det nuvarande larplattformen Learning Management Systemet (LMS)
utvarderats utifran hela Umed kommuns behov. Utvarderingen visar att systemet bor
avvecklas och ersattas med ett liknande system som redan anvands Infocaption
Kunskapsbanken. Férandringen beddms ge en mer effektiv budgetanvandning och béattre

mota verksamhetens behov.
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HR-enheten Teknik och fastighet har genomfort en workshop for chefer inom Fastighet med
fokus pa dialog och erfarenhetsutbyte inom kompetensfoérsorjning. Dialogerna berérde

karriar, utveckling, arbetsgivarvarumarke samt resultat- och utvecklingssamtal.

Workshopen kopplades till verksamhetens kompetensférsorjningsplan och syftade till att

starka det strategiska arbetet med att utveckla, behalla och attrahera kompetens.

En omvarldsbevakning genomférdes for att fa en bild av fastighetsbranschen, dess

utveckling och de behov som finns inom omradet.

Ledarskap (mal 6)

Fokusomradet for ledarskapet inom Teknik och fastighet ar chefers forutsattningar och
synliggbra samt tillvarata larande i arbetsvardagen. Under april samlades Ledarforum i
Medlefors i Skelleftea for natverkande och erfarenhetsutbyte inom forvaltningen. Nar
cheferna har ratt forutsattningar att leda blir vardagen battre for alla som arbetar inom

forvaltningen.

Friskfaktorer (mal 7)

| maj genomfordes en workshop med Teknik och fastighets nya skyddsombud och nya chefer
pa har genomforts. Workshopen handlade om roller och ansvar, arbetsmiljons regler och

vikten med att gora riskbedémningar.

Nu har arbetet i projektet SAMBA (Samverkansmodell for att behalla arbetskraft) resulterat i
tio prototyper pa nya och effektiva samverkansformer med malet att behalla arbetskraft pa
arbetsmarknaden, sex fran hosten 2025 och fyra under varterminen 2026. Prototyperna
kommer finnas med i det fortsatta arbetet under hosten dar planen ar att djupdyka i
forutsattningar, mojligheter och behov i de egna deltagande organisationers
rehabprocesser, bla inom Teknik och fastighet, for att fanga upp tidiga signaler och

mojliggbra och etablera tidiga insatser.

Som en del avimplementeringen av arbetet med sakerhetskultur har férvaltningens
arbetsmiljdingenjor genomgatt utbildning i MTO (Manniska, Teknik och Organisation). MTO-
metodiken ger stod for att identifiera saval riskfaktorer som friskfaktorer och bidrar till ett
mer systematiskt arbetsmiljoarbete. Kompetenshdjningen utgor en grund for det fortsatta
arbetet med att utveckla en stark sdkerhetskultur och en hallbar arbetsmiljé inom

verksamheten.
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i | i | | imr |_man | o
95 98 96 95 98 97

Heltidsanstallda, procent

Langtidsfriska, procent 58 68 63 56 64 60
Personalomséttning, procent

Sjukdagar per arsarbetare, antal 16,5 9,4 13,4 18,4 11 15,2
Sjukfranvaro, procent 6,6% 3,8% 5,4% 7,3% 4,6% 6,1%
Sysselsattningsgrad, genomsnittlig 98 99 99 98 99 99
Tillsvidareanstallda, procent 94 94 94 95 95 95
Utomnordisk bakgrund, procent 29 20 25 28 19 24

15 (22)

82/419



87/26 Verksamhetsuppfoljning T2 2026 - TN-2026/00007-12 Verksamhetsuppféljning T2 september 2026 : KS-2025-0187 Tekniska namndens rapport till KS for perioden jan - aug 2026

Tekniska namndens rapport till kommunstyrelsen, januari—augusti 2026 [2026-09-11]

Ekonomiuppféljning, tekniska namnden

Budgetavvikelse, atgarder och arsprognos

Namndens resultat per aug ar ett 6verskott pa 48,6 mnkr jamfort med budget. Jamfort med
resultatet samma period féregaende ar, 8,2 mnkr, sa ar resultatet cirka 40 mnkr battre. Det

som skiljer mellan aren ar i huvudsak att vintern &r mer kostnadsmaéssigt gynnsam.

Pa intdktssidan finns det bland annat ett budgetoverskott kopplat till hyresintakter for
lagenheter 6vertagna fran GVN samt engangsintakt for lokalhyra, samt statsbidrag for civil
beredskap som var okanda vid budgetering. Férutom 6verskott inom vintervaghallning och
snorojning finns for perioden dven dverskott inom livsmedel och civil beredskap, medan
negativa budgetavvikelser for energi inom fastighet samt 6kade kostnader for fardtjanst
kopplat till ett nytt ettarigt avtal pa grund av en konkurs tidigare under aret drar ner

Overskottet nagot for perioden.

Prognosen for aret ar ett 6verskott pa 7 mnkr. Det stora overskottet for vintervaghallning
och snorojning bedoms ligga kvar till storsta del. De 6kade kostnaderna for fardtjanst
beddéms bli stora och dra ner resultatet med ca -20 mnkr mot budget. Aven kostnader fér ny
sakerhetslagstiftning inom DolT beddms kosta ca -5 mnkr 6ver budget, inom fastighet
bedéms kostnader kopplat till underhall bli ett par mnkr dyrare dn budget samt kostnader
for insatser inom civil beredskap finns planerade under resterande del av dret. Ovriga
overskott per aug beddms till stor del nyttjas till normal verksamhet under aret, vilket ger en
prognos betydligt lagre dn resultatet fér perioden. Faktorer som kan paverka namndens
prognos namnvart dr pagaende omvarldsfaktorer med krig, energikostnader samt hur den
kommande vintern blir med snémangder, kyla och vindar. Det ar mer sannolikt att resultatet
blir battre &n prognosen an sdmre vid arets slut.

Budget- Budget- [Budget helar| Prognos Arsprognos
avvikelse avvikelse 2026

jan-aug 2026 | jan—aug 2025

Verksamhetens 100,9 124,3 23,4 18,6 158,6 174,0 15,0
intdkter

Verksamhetens -1 191,5 -116,2 25,2 -10,4 -1827,7 -1 836,0 -8,0
kostnader

Verksamhetens -1 090,6 -1042 48,6 8,2 -1669,1 -1662,0 7,0
nettokostnad
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Investeringar

Tekniska ndmndens totala investeringar uppgar per augusti till -652,9 mnkr, 302,1 mnkr

lagre &n budget. Arsprognosen &r -1 226,9 mnkr, vilket ar 286,9 mnkr ligre dn budget.

(mnkr med en Utfall Budget- Utfall Prognos Arsprognos
decimal) 31 aug awvikelse helar helar budgetavvikelse
2026 30 aug 2025 2026 2026
2026
Verksamhetens
netto- -955,0 -652,9 302,1 -1263,1 -1513,8 -1226,9 286,9

investeringar

(mnkr med en Utfall Budget- Utfall Prognos Arsprognos
decimal) 31aug | avvikelse helar helar budgetavvikelse
2026 30 aug 2025 2026 2026
2026
Fastighet -674,2  -496,5 117,7 -665,1  -1092,7 -879,6 213,1
Gator och parker -208,3 -113,7 94,6 -526,4 -312,5 -265,5 56
IT -53,9 -39 14,9 -59,1 -80,8 -77,7 3,1
Ovrigt -18,6 -3,7 14,9 -12,5 -27,8 -13,1 14,7
Summa -955 -652,9 302,1 -1263,1 -1513,8 -1226,9 286,9
Fastighet

For perioden ar utfallet ett dverskott mot budget med 117,7 mnkr. Fastighets totala
investeringsbudget for 2026 uppgar till -1 092,7 mnkr och prognosen for aret ar satt till -
879,6 mnkr, dvs ett dverskott pa 213,1 mnkr. Orsaker till dverskottet bade for perioden och i
arsprognosen ar att flera projekt inte har startat dn, pausats eller har en férskjuten tidsplan,
dven om flera projekt har en tidigarelagd tidsplan ocksa. Genomférandegrad med nuvarande

prognos ar ca 80 procent.

Nedan ar en tabell med de tio storsta projekten samt forklarande text kring status och

prognos per projekt.

(mnkr med en Utfall | Budget- | Utfall Arsprognos
decimal) 31 aug | avvikelse | helar budgetavvik
2026 31 aug 2025 else 2026
2026

Vasaskolan gymn -118,7 -89,9 -28,8 -62,1 -151,5 -141,0 10,5
elevokn

Brandstation Umea -41,5 -38,3 3,2 -6,5 -97,4 -66,0 31,4
Ostra
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Hedlundaskolan ny- -42,5 -45,0 -2,5 -32,8 -52,4 -59,6 -7,1
& ombyggn F-6

Rodangs skola -4,0 -0,9 3,1 -0,2 -50,0 -2,0 48,0
utbyggnad en

parallell F-6

Grisbackaskolan -34,7 -27,6 7,1 -46,0 -45,5 -36,8 8,6
matsal

Daglig verksamhet -16,9 -16,9 0,0 -3,3 -39,4 -41,0 -1,6
Kulturskola -20,7 -10,6 10,0 -9,3 -37,1 -34,3 2,8
Gruppboende 2024 -24,2 -26,9 -2,6 0,0 -30,6 -34,0 -3,4
1, Prydnadsbusken 2

plan

Forstarkt -14,5 -7,9 6,6 -3,6 -29,2 -20,0 9,2

serviceboende

Malmen 27 2 plan

Innertavle ersitt en -16,7 -8,1 8,6 -10,9 -26,5 -15,0 11,5
byggnad fér ak 4-5
Summa -344,3 -272,0 62,3 -174,8 -559,7 -449,7 110,0

Om- och tillbyggnaden av Vasaskolan, som i framtiden kommer att bendmnas
Vasagymnasiet, pagar for att moéta ett 6kade elevantal. Projektet omfattar bland annat
tillbyggnad av tva flyglar, ombyggnad av Vasaskolan och Rosa huset. | de norra och sddra
flyglarna pagar byggnadsarbeten, installationsarbeten for el, ventilation och VS. | sédra
flygeln paborjas dessutom montering av skdrmtegel under september. | Rosa huset pagar
gjutning av mellanbjalklag samtidigt som stommen till tillbyggnaden monteras. Under
oktober och november planeras installationsarbetena att pabérjas dven dar. | Vasaskolan
pagar fonsterbyten med nya fonsterbrador av sten och justering av ventilation. Prognosen
for projektet for 2026 uppgar till -141,0 mnkr och projektets bedomda slutkostnad uppgar
till -265,7 mnkr. Detta innebar en avvikelse mot budget om 10,5 mnkr for ar 2026 och totalt
90,0 mnkr for hela projektet. En bidragande orsak till den positiva budgetavvikelsen ar att
den tidigare planerade idrottshallen har utgatt ur projektet. Projektet har paverkats av
tidsmassiga forskjutningar till foljd av omfattande asbestsanering och hantering av sulfidjord
i Rosa huset. Forutsatt att inga ytterligare hinder uppstar bedéms slutbesiktning kunna

genomfdras i mars 2027 for Vasaskolan och flyglar och i borjan av juni 2027 f6r Rosa huset.

Nya brandstation Umea 6stra pa Tomtebo Strand ar inne i entreprenadskedet och just nu
arbetar man med yttertaket av byggnaden och rdaknar med att ha ett tatt klimatskal i slutet
av september. Entreprenaden ar planerad att fardigstallas i slutet av november 2027.
Budgeten for 2026 ar -97,4 mnkr och prognosen ar pa -66,0 mnkr. Den totala prognosen i

projektet ser ut att hamna under budget med god marginal. Anbudet Iag under de kalkyler
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som tagits fram under planeringsskedet. Kalkylerna baserades pa nyckeltal fran andra nyligt
byggda brandstationer i landet och projektet ser ut att markant landa under kostnaden for

andra nyligt byggda brandstationer.

P3 Hedlundaskolan blev den nya byggnaden fardigstalld i november 2025 med godkand
slutbesiktning och verksamheten flyttade in och startade upp i lokalerna i januari 2026. Nu
befinner sig projektet i sin andra fas dar renovering och utbyggnad av befintliga byggnader
ar i full gang. Det har dykt upp mer asbest &n planerat vilket har resulterat i extra kostnader
och tid samt att entreprenadindex har stigit mer an planerat. Tidplanen fér entreprenaden
ar forlangd med en vecka jamfort med avtalad tid, men verksamhetsstart ar fortsatt
planerad till varterminen 2027. Prognosen fér 2026 ar -59,6 mnkr och budget &r -52,4 mnkr,
dvs 7,1 mnkr 6ver budget for aret och prognosen for hela projektet ser ut att hamna strax
Over totala budgeten. De storsta osdkerheterna just nu ar utvecklingen av index samt nagra
fatal, men stora tillkommande arbeten, dar ansvarsfragan for kostnaderna ar under

utredning.

Rodangs skola utbyggnad en parallell F-6 dr i programskede dar planldsning utformas
tillsammans med verksamheten. Programskedet har tagit langre tid och darfor har projektet
forskjutits i tid. Projektet har minskats jamfort med ursprunglig plan och det gor att den
totala prognosen understiger budgeten. Budgeten for 2026 &r -50,0 mnkr och prognosen

visar pa -2,0 mnkr.

Utbyggnaden av kdk och matsal pa Grisbackaskolan for att moéta det 6kade

elevantalet befinner sig i slutet av forsta huvuddelen som ar sjalva tillbyggnaden och
slutbesiktning utfordes i juni 2026 och verksamheten har flyttat in. Efter det fortsatter
ombyggnad av befintliga matsalen, ombyggnad av skolgard och rivning av paviljong och de
arbetena kommer att bli klara under host/vinter 2026. Budgeten for aret ar pa -45,5 mnkr
och prognosen visar pa -36,8 mnkr. Slutprognosen for hela projektet ser ut att kunna hallas.
Under hosten pagar ombyggnation av by02 och den kommer sta klar for slutbesiktning i
december 2026. Aven markarbete pa skolgdrden pagér och kommer sta klar for

slutbesiktning i september 2026. Allt arbete ligger i fas.

Nybyggnaden av hus pd Magistervagen pa Sofiehem 5:2 fér daglig verksamhet inom IFN &r
nuiinne islutfasen av arbetet med stommen. De sista gjutningarna pa betongstommen ar
utférda och nu pagar arbete med yttertak och utfackningsvaggar. Byggnaden kommer ha ett
tatt klimatskal i slutet av september. Entreprenaden har kommit i gang som den ska och
entreprendren har for avsikt att fardigstalla entreprenaden till arsskiftet 2027/2028, ca 5
manader innan kontraktstiden |6per ut. Prognosen fér 2026 ligger pa -41,0 mnkr och budget

-39,4 mnkr. Den ackumulerade budgeten i projektet ser ut att kunna hallas med stor
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marginal, vilket bland annat beror pa laga anbud med anledning av hard konkurrens om

jobben.

Projektet med Kulturskola bestar egentligen av tva byggprojekt i tva olika fastigheter, Nanna
5 vid Vasagymnasiet och Hamnmagasinet pa Stormen 1. Projektet pa Nanna 5 ar klart och
verksamheten har flyttat in under sommaren 2026. Det har projektet har en delbudget pa -
16,5 mnkr och en prognos pa -15,0 mnkr. Projektet blev férsenat med ca 5 veckor pa grund
av komplicerade avvéaxlingar som behovde omprojekteras och utforas da det var brister i K-
relationsritningar. Projektet pa Hamnmagasinet pa Stormen 1 ar ute pa upphandling, forsta
upphandlingen avbrots da samtliga anbudslamnare blev diskvalificerade. Planen &r att
komma i gang med byggskedet under oktober manad. Det har projektet har en delbudget pa
-30,0 mnkr och har just nu en total prognos pa -34,0 mnkr tills anbuden ar 6ppnade.
Projekteringsskedet forlangdes med 4 veckor pa grund av svara akustiklésningar kring en
stor del av bottenvaningen och utmaningar kring ventilationen. Tidplanen ar att nya

Hamnmagasinet ska vara i klart for inflyttning under sen var 2027.

Projektet med Gruppboende 2024, 1 Prydnadsbusken 2 plan ar i byggskede och byggnaden
forvantas vara klar i december 2026. Budgeten for aret ar pa 30,6 mnkr och prognosen visar

pa att -34,0 mnkr. Den totala budgeten pa 46,0 mnkr ser ut att hallas.

Projektet for forstarkt serviceboende Malmen 27 2 plan ar upphandlad och tilldelad
entreprendr och sjdlva byggnationen har startat i maj 2026. Projektet fortloper enligt
tidplan. Prognosen for aret ar uppdaterat utefter entreprendrens betalplan och ar korrigerad
till -20,0 mnkr och budget &r pa -29,2 mnkr. Den totala prognosen for projektet kommer att

rymmas inom den totala budgeten pa -46,0 mnkr och tidplanen ser ut att hallas.

Projektet med Innertavle skola ersatt en byggnad for ak 4-5 upphandlades i varas for sjalva
byggnaden. Tilldelningen 6verklagades av en entreprendr och forvaltningsratten har under
vecka 34 avslagit verklagan. Plattan pa marken ar dock pa plats. Planen var att byggnaden
skulle vara klar att tas i bruk till hdstterminen 2027. Denna tidplan kommer inte att halla pa
grund av 6verklagan pa tilldelningsbeslutet. Ny tidplan kommer tas fram tillsammans med
entreprendr da de har ratt till tidsforlangning enligt gallande villkor i upphandlingen. Budget
for 2026 uppgar till -26,5 mnkr och prognosen till -15,0 mnkr. Projektet fick en utékad
budget med -14,0 mnkr till totalt -54,0 mnkr i varens budgetbeslut. Den totala prognosen ser

ut att hallas inom nya budgeten.
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Gator och parker

Utfallet for Gator och parker &r per augusti -113,7 mnkr, 94,6 mnkr ldgre dn budget. For aret

prognostiseras att -256,5 mnkr kommer att nyttjas, vilket ar ett 6verskott pa 56 mnkr.

Nedan specificeras de tio storsta projekten samt en summeringsrad for évriga projekt.

(mnkr med en Budget- Prognos Arsprognos
decimal) avvikelse helar budgetavvikelse

31 aug 2026 2026

2026

Renmarkstorget -29,3 -4,8 24,4 -9,5 -43,9 -7,7 36,2
Norrbyskar -21,3 -40,8 -19,5 -4,8 -32,0 -56,0 -24,1
Stadsutveckling -17,5 -2,7 14,8 -3,1 -26,2 -8,1 18,2
innanfor ringen
Tvdran -16,5 -0,1 16,4 -0,2 -24,8 -0,2 24,6
klimatanpassning
Kungsgatan -9,8 -4,0 5,7 -1,4 -14,6 -7,0 7,7
Norra -7,7 -5,6 2,1 1,4 -11,6 -6,1 5,5
Obbolavagen
Planskildhet -6,3 -0,0 6,3 -0,2 -9,5 -1,5 8,0
Holmsund
Jarnvagspassage
Djupbacken -13,7 -0,4 13,2 -4,5 -20,5 -7,5 13,0
klimatanpassning
Framkomlighetsh -4,6 -3,6 1,0 -1,8 -6,9 -3,9 3,0
Ojande
kollektivtrafik
Cykelparkering -4,0 -0,1 3,9 0,0 -6,0 -6,0 0,0
Umed O & Umed
C
Ovriga -77,7 -52,1 25,6 -502,3 -116,5 -152,7 -36,1
Summa -208,3  -113,7 94,6 -526,4 -312,5 -256,5 56,0

Renmarkstorget, ombyggnationen av torget blir nagot senarelagt da dagvattenanldggningen
under torget maste atgardas forst. Ombyggnationen bérjar projekteras under 2027. Prognos

for helar &r ett 6verskott pa 36,2 mnkr.

Norrbyskar, kraftiga fordyrningar pga. bristfalliga handlingar fran konsult som har medfort
forseningar och 6kade kostnader genom bland annat att en tillfallig kaj har behovt byggas.

Skadestandsprocess gentemot konsult ar inledd.
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Stadsutveckling innanfor ringen, forsta atgdrder genomforda, ombyggnation av cykelstéllet
vid Vastra Esplanaden har pabdrjats for att tillféra mer gronska samt lekmojligheter i
stadsmiljo. Prognos for helar &r ett 6verskott pa 18,2 mnkr. Stoérre atgarder kommer

genomforas under kommande ar.

Tvaran klimatanpassning, prognos for helar ar ett 6verskott pa 24,6 mnkr. Mindre atgarder

utfors under aret medan storre atgarder fortfarande utreds.

Djupbdacken klimatanpassning, framtagande av systemhandling pagar och fardigstalls i
januari 2027. Under tiden systemhandlingen pagar genomfors atgarder vid Sandaparken och
Sandbackadammen, dar medfinansiering har beviljats av Myndigheten for civilt forsvar.

Prognos for helar ar ett 6verskott pa 13,0 mnkr.

Kungsgatan, projektering pagar och planerad byggstart ar oktober/november 2026. Prognos
for helar ar ett 6verskott pa 7,7 mnkr. Projektet fortsatter under 2027 och forvantas
fardigstallas under 2029.

Norra Obbolavagen, projektet I6per pa och forvantas vara fardigt hosten 2028. Prognos for

helar ar ett 6verskott pa 5,5 mnkr.

Planskildhet Holmsund Jarnvagspassage (tidigare Jarnvagspassage Holmsund), handlingar
fardiga for upphandling av konsult, avtal med Trafikverket ar framtaget och underskrivet.
Projektering paborjas under hdosten och pagar till och med varen 2027. Prognos for helar ar

ett overskott pa 8,0 mnkr.

Framkomlighetshéjande kollektivtrafik, utredningar genomfoérda pa Ersboda som resulterat
i en atgardsplan for kommande ar. Storsta fokus under 2026 &r slutférandet av Vastra

Kyrkogatan som blir klar under hdsten. Prognos for helar ar ett dverskott pa 3,0 mnkr.

Cykelparkering Umea O och Umea C, bygglovsansokan &r beviljar och projektet hoppas

kunna fardigstallas under 2026. Prognos for helar ar ett resultat pa 0,0 mnkr.
DolT och 6vrigt

For perioden har DolT ett utfall pa -39 mnkr, vilket &r 14,9 mnkr lagre dn budget.
Arsprognosen ett dverskott pa ca 3,1 mnkr, investeringar i IT-utrustning bedéms bli ca 15
mnkr lagre an budget medan investeringar i servrar, ink inkop till ITKN, bedéms bli ca-11,9

mnkr 6ver budget. Dock osdkert om inkop for ca -7,4 mnkr hinner géras innan arets slut.

Under 6vrigt ingar stdd- och verksamhetsservice, maltidsservice och civil beredskap. Har
finns ett 6verskott for perioden pa ca 14,9 mnkr och en arsprognos pa ca 14,7 mnkr éver
budget. Det ar framst inom civil beredskap som 6verskottet bedéms uppsta da inte alla

medel hinner forbrukas i ar.
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UMEK Tjansteskrivelse
KOMMUN 2026-08-31

Tekniska namnden

Diarienr: TN-2026/00693

Teknisk ramjustering gédllande postdistribution och
Vaven

Forslag till beslut
Tekniska namnden beslutar

att foresla kommunstyrelsen att bevilja en teknisk ramjustering om 251 tkr
fran kommunstyrelsen till tekniska namnden avseende postdistribution
samt att bevilja en teknisk ramjustering om -464 tkr fran kommunstyrelsen
till tekniska ndmnden avseende Kulturvaven. Ramjustering géller fran 1 jan
2027.

Arendebeskrivning

| samband med avskaffandet av internfakturering var det den namnd som
bedrev verksamhet och stod for den externa kostnaden som erhéll den
ekonomiska ramen for kostnaderna. Kommunstyrelsen har senare beslutat
om principer som ska vara vagledande nar enskilda fragor som kvarstar
efter avskaffandet av interna affarer ska l6sas ut (2021-2-09 §17). Bland
principerna framgar att intdkter och kostnader bor féljas at sa langt det ar
mojligt. Mot bakgrund av detta foreslas att medel for postdistribution samt
hyresintakter avseende Kulturvaven fors till tekniska ndmnden, som
ombesorjer aktiviteterna.

Justeringen ar kostnadsneutral och tillser renodling av verksamheter, dar
kostnader och intdkter foljs at.

Beslutsunderlag
Checklista for handlaggning av drenden infor politiska beslut anses inte
tillampbar.

Beredningsansvariga
Anna Engman, controller

Beslutet ska skickas till
Marcus Bystedt
Anette Sjodin, SLK ekonomi
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Anna Engman, SLK ekonomi
KSdiarium

Fornamn, Efternamn
Befattning

2av?2

Tjansteskrivelse
Dnr: TN-2026/00693

Annika Lind
Chef myndighet och
administration
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UMEK Tjansteskrivelse
KOMMUN 2026-03-31

Tekniska namnden

Diarienr: TN-2026/00081

Beslut av riskbedomning och fortsatt anvandning av
Microsoft

Forslag till beslut
Tekniska namnden beslutar

att det finns tillrackligt beslutsunderlag for att kunna ta stallning till
Microsoft som leverantor och strategisk partner.

att Umed kommun kan fortsatta nyttja Microsoft som leverantor och
strategisk partner.

att ndmnden arligen i december foljer upp riskbedémning och atgarder
som gors l6pande under aret for att reducera risker.

att kontinuerligt omvarldsbevaka och utvardera tjanster inom Sverige eller
EU/EES som alternativ till Microsofts tjanster.

Arendebeskrivning

Umea kommun har sedan manga ar Microsofts molntjanst 365 for samtliga
anstallda och fortroendevalda. Sedan inforandet har regelverk och lagar for
amerikanska tjanster och leverantorer skarpts. Kommunen har inte haft
nagon uppdaterad helhetsbedémning av Microsoft och deras tjanster vilket
hammat utvecklingstakten och skapat en osakerhet i kommunens
verksamheter.

| syfte att lyfta Umea kommuns anvandning av Microsoft fran ovisshet till
ett aktivt vagval med en tydlig plan, har det genomforts en omfattande
juridisk bedémning av Microsoft som leverantoér. Bedomningen har gjorts
utifran granskning mot Dataskyddsférordningen (GDPR) och Offentlighets-
och sekretesslagen (OSL) dar vi haft stod av externt upphandlat expertis, se
Bilaga A, tillsammans med kommunintern kompetens inom juridik,
dataskydd, informationssakerhet samt Digital omstallning och IT. For
specifika fragor har det ocksa skett direkt dialog med Microsoft. En mer
utforlig beskrivning av bakgrund, arbetsgang, juridiska forutsattningar och
riskbedomning framgar i promemoria Bilaga B.
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Tjansteskrivelse
Dnr: TN-2026/00081

Efter information om riskbedémningen i Tekniska namnden beslutade
namnden att drendets underlag inklusive framtaget forslag till beslut, skulle
skickas till kommunstyrelsen for yttrande innan beslut i Tekniska ndmnden,
Bilaga C.

Remissvar Kommunstyrelsen

Kommunstyrelsen har beslutat att den inte, utifran av Tekniska ndamnden
tillhandahallet underlag, kan yttra sig om den fortsatta anvandningen av
Microsoft ar laglig och saker. Styrelsen har bedomt att Tekniska namnden
behover utreda och dokumentera fragan ytterligare, Bilaga D.

Utifran KS remissvar inklusive dess bilagda beslutsunderlag anlitades ater
en extern jurist som stdd foér bedomning och hantering for att ge Tekniska
namnden forutsattningar att forsta och beakta KS synpunkter. Likt tidigare
ar det ATEA som anlitats men vid detta tillfalle ar det en annan jurist an
den som forst var med i processen. Juristen forsta svar kom i form av en
rapport, Bilaga E. Det visade sig dock att juristen inte fatt ta del av
materialet som tidigare tagits fram vilket medférde att rapportens
synpunkter blev missvisande. Efter inldasning av tidigare utredningar samt
fortydliganden i mejl, Bilaga F, och mindre korrigerar i tjdnsteskrivelsen har
alla synpunkter besvarats. Dataskyddsombudet har fatt ta del av
underlagen med mojlighet att lamna eventuella synpunkter, Bilaga G.

Samrad med Tekniska namndens dataskyddsombud
Samrad har skett med ndmndens dataskyddsombud, fullstandiga
rekommendationer med kommentarer finns i Bilaga H.

Dataskyddsombudet rekommenderar att verksamhetens utredning
kompletteras med i vart fall, sekretessprovning gallande utlamnande av
personuppgifter till Microsoft (en annan prévning an den som den
verksamheten tar upp i tjansteskrivelsen), dokumentation gallande
effektiviteten av "EU Data Bounary”, utredning och bedémning av
Microsofts egen behandling av ndmndens personuppgifter, identifiering
och bedémning av risker med overforing enligt CLOUD Act till Australien
och Storbritannien. Utan dessa kompletteringar gar det inte att gbra en
fullstandig bedémning av mgjligheten att anlita Microsoft som
personuppgiftsbitrade.

Pa befintligt underlag rekommenderas namnden att komplettera avtalet
med Microsoft s3 att det som utgangspunkt forbjuder Microsoft att bryta
mot GDPR och annan svensk lag, istéllet for att som i dag instruerar
Microsoft att bryta mot lag. De av verksamheten foreslagna
skyddsatgarderna i tjdnsteskrivelsen har ingen effekt pa denna brist.
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Om avtalet inte dndras rekommenderas ndmnden att vidta atgarder som
skyddar uppgifterna fran Microsoft t.ex. kryptering dar Microsoft inte har
tillgang till nyckeln, eller annan effektiv skyddsatgérd.

Om inga kompletterande atgarder vidtas beddms i nuldget anlitandet av
Microsoft som personuppgiftsbitrade inte vara férenligt med GDPR och det
rekommenderas att ndmnden avbryter personuppgiftsbehandlingen i
Microsofts tjanster tills det gatt att sakerstéalla att behandlingen foljer
reglerna i GDPR och annan svensk lag.

Uppdaterad tjdnsteskrivelse efter samrad med dataskyddsombud

For att mota dataskyddsombudets synpunkter har tjansteskrivelsen i hog
grad kompletterats med fortydliganden och beskrivningar som saknats for
att tydliggdra bedomningsgrunder och vidtagna atgarder. Den
uppdaterade tjansteskrivelsen har bollats med dataskyddsombudet innan
slutgiltig version sammanstallts.

Dataskyddsombudet har efter samradet inte sett skél att &ndra sin
rekommendation till ndmnden, se bilaga H.

Teknik- och fastighetsforvaltningens bedémning

Tillréicklig utredning

Forvaltningen beddémer att den utredning som ar gjord ar tillracklig for att
kunna ta stallning till Microsoft som leverantoér. Utredningen har redovisat
behov, redogjort for de rattsliga forutsattningarna och mojliga
riskreducerande atgarder i tillracklig grad for att kunna identifiera,
reducera och ansvarsfullt acceptera risker i proportion till nytta och

uppdrag.

Forvaltningen har genomfort en omfattande juridisk och riskbaserad
genomlysning med:
e Extern juridisk expertbedomning (ATEA)
e Kommunintern kompetens inom juridik, dataskydd,
informationssakerhet och DolT i samverkan
e Dialog med Microsoft
e |dentifierade och beslutade riskreducerande atgarder

Samtidigt ar det viktigt att forsta att kvarstaende risker relaterade till
tredjelandslagstiftning och andrat rattslage inte kan elimineras fullt ut.
Darfor ar det ett viktigt arbete att kontinuerligt félja den politiska och
juridiska utvecklingen samt utvardera och testa tjanster som kan bli
tillrackligt bra alternativ till Microsofts produkter.

GDPR (sdrskilt artikel 28 — personuppgiftsbitride)
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Syfte till personuppgiftsbehandling

Kommunen har behov av att kunna kommunicera och samarbeta bade
internt och externt for att genomfora sitt uppdrag. For att stodja
verksamhetens arbetssatt, hantera informationsutbyte och méta krav som
foljer av lagstiftning och andra ataganden anvands digitala verktyg och
plattformar. Microsoft 365 utgor en av de plattformar som anvands for att
mojliggdéra kommunikation, samarbete och informationshantering inom
organisationen.

Behandling

For varje enskild behandling dokumenteras den tillampliga rattsliga
grunden i organisationens register over personuppgiftsbehandlingar. Valet
av rattslig grund gors utifran behandlingens specifika @ndamal och foljer
principen att en behandling ska stddjas pa en rattslig grund.

Kommunen beaktar de krav som foljer av dataskyddsférordningen (GDPR)
vid utformningen av insamlings- och behandlingsprocesserna, i syfte att
stddja en laglig, korrekt och transparent behandling av personuppgifter.
Uppgifterna kan komma fran flera olika kallor, inklusive lokala system
sasom Active Directory (AD), och hanteringen varierar mellan tjansterna
utifran deras specifika anvandningsomraden.

Varje insamling dokumenteras separat for behandlingen och omfattar:
e Vilka personuppgifter som samlas in.
o Kallan till personuppgifterna (lokala system, registrerade individer
eller andra system).
e Syftet med insamlingen och den efterfoljande behandlingen.

Miljon ar konfigurerad for sa att endast nédvéandiga data for funktionerna i
Microsoft 365 behandlas. Datadverforingarna ar krypterade och kraver
autentisering.

Systematisk 6vervakning

Microsoft 365 omfattar behandlingar som i vissa delar kan anses utgora
systematisk dvervakning enligt dataskyddsférordningen (GDPR). Detta
beror framst pa att plattformen kontinuerligt registrerar och analyserar
anvandarrelaterade aktiviteter genom loggning, diagnostik och
sakerhetsfunktioner.

Plattformen genererar automatiskt tekniska loggar och metadata kopplade
till anvandningen av tjanster sdsom Exchange Online, SharePoint Online,
Microsoft Teams och Entra ID. Dessa uppgifter kan bland annat avse
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inloggningar, atkomst till information, filhantering och anvandning av olika
funktioner inom tjansterna.

Microsoft 365 innehaller aven sdkerhetsfunktioner som I6pande 6vervakar
anvandnings- och dtkomstmonster for att upptacka, férebygga och hantera
sdkerhetsincidenter, obehorig atkomst och andra avvikelser. Exempel pa
detta ar analys av inloggningsforsok, riskbaserad atkomstkontroll och
automatiserade sdkerhetsvarningar.

Den kontinuerliga insamlingen och analysen av anvandarrelaterade
uppgifter innebar att anvandares aktiviteter kan registreras och foljas 6ver
tid inom ramen for plattformens drift- och sdkerhetsfunktioner.
Behandlingen sker huvudsakligen i syfte att uppratthalla
informationssdkerhet, funktionalitet, sparbarhet och efterlevnad av
kommunens och lagstiftningens krav.

Kommunen arbetar I6pande med tekniska och organisatoriska atgarder
som begransar datainsamling till det som ar absolut nédvandigt for saker
drift och efterlevnad.

Lagring och behandling i EU/EES

Umea kommuns Microsoftmiljé ar konfigurerad enligt Microsoft EU Data
Boundary vilket begransar lagring och behandling av personuppgifter till
EU/EES. Vissa definierade undantag kan dock forekomma, exempelvis for
sékerhetsrelaterade atgéarder eller felsokning. For dessa situationer
anvands sarskilda skyddsatgarder, sdsom pseudonymisering, tokenisering
och minimering av loggdata. Microsoft beskriver i sin dokumentation vilka
typer av uppgifter som kan omfattas av sadana undantag samt de
skyddsmekanismer som tillampas.

Juridisk bedémning av Microsofts roll

Microsoft Ireland behandlar personuppgifter inom ramen for sitt uppdrag
att tillhandahalla organisationens Microsoft 365-tjanster. Detta regleras
genom ett personuppgiftsbitradesavtal (PUB-avtal) som sdkerstaller att
behandlingen sker enligt dokumenterade instruktioner fran den
personuppgiftsansvarige.

Personuppgifterna far inte anvandas av Microsoft for egna andamal, sdsom
marknadsforing eller profilering.

Vid anvandning av Microsoft 365 som plattform kan éverforing av
personuppgifter till tredjeland forekomma, men detta sker endast i mycket
begransad omfattning och under sarskilda forutsattningar.
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| vissa specifika tekniska processer, sasom supportatgarder, felsokning eller
sékerhetsatgéarder, innebara tillfallig och begransad atkomst till data fran
tredjeland, framfor allt fran USA. Sddana 6verforingar sker inte som
huvudregel, utan endast per specifik behandling och under tydligt
kontrollerade former.

For att uppfylla kraven enligt Schrems II-domen har Microsoft dven infort
ett antal atgérder:

e Kryptering av data i vila och under déverforing

e Pseudonymisering av loggar och systemdata

e Strikta atkomstkontroller

e Policyramverk for att bestrida myndighetsforfragningar som strider
mot EU-ratt

Adekvansbeslutets giltighet

Hogsta domstolen i USA har nyligen tagit ett beslut (Trump v. Slaughter)
som satter fokus pa om USA:s tillsynsorgan kan anses vara oberoende och
om detta kommer att paverka adekvansbeslutets giltighet framoéver. IMY
foljer utvecklingen och kommer, inom ramen for EDPB att analysera
domens eventuella konsekvenser for 6verforingar till USA. IMY uttalar pa
sin hemsida att det finns fortfarande ett gillande adekvansbeslut fér USA.
Myndigheten patalar att det ar viktigt for organisationer att halla sig
informerade och ha beredskap for hur man gér om adekvansbeslutet skulle
upphavas i framtiden.

Sammantagen analys och bedémning GDPR

Baserat pa extern juridisk utredning, EU-kommissionens gallande
adekvansbeslut, Integritetsskyddsmyndighetens och Europeiska
dataskyddsstyrelsens (EDPB) uttolkningar samt identifierade risker och
atgarder bedémer forvaltningen att Microsoft, i nulaget, kan anlitas som
personuppgiftsbitrade enligt GDPR.

OSL (10 kap. 2 a §)

Eftersom Microsoft 365-tjansterna har olika syften och
anvandningsomraden kan omfattningen och karaktéren pa
personuppgiftsbehandlingen skilja sig mellan tjansterna. Varje tjanst
genomgar darfér en individuell bedémning och dokumentation.
Bedomningen omfattar bland annat vilka personuppgifter som behandlas,
vilka tekniska och organisatoriska sdkerhetsatgérder som tillampas, samt
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om personuppgifter 6verfors till tredjeland och vilka mekanismer som
anvands for att sakerstélla en adekvat skyddsniva vid sddana 6verforingar.
Forvaltningen bedémer att de verktyg/tjdnster som Microsoft hanterar for
Umea kommuns rakning ar konfigurerade pa ett sadant satt att de &r
begransade till teknisk bearbetning och lagring av uppgifter. | nasta steg
kommer respektive verktyg/tjanst att bedomas for att se dver vilken typ av
information utifran bland annat skyddsrekvisit i OSL som kan hanteras i de
olika tjansterna och pa vilket satt samt bedoma lampliga sdkerhetsatgarder
i tjansten.

Exempel pG hur en bedémning skulle kunna se ut

En beddmning av tjansten Teams skulle efter genomfoérd analys, inklusive
riskbeddmning och identifierade atgarder, bedémas kunna anvandas for
bearbetning och lagring av information upp till och med skyddsklass 2
(begransad). Analysen visar vidare att en specifik deltjanst — krypterade
Teams-samtal mellan tva parter, dar information endast bearbetas och inte
lagras (ingen transkribering, inspelning eller chatt) — kan tillatas for
information upp till och med skyddsklass 4 (hog), under forutsattning att
kompletterande atgarder regleras i rutiner.

Respektive verksamhet behdver darefter genomféra en
konsekvensbedémning utifran sina behov, i relation till tjanstens
riskbedomning, som underlag for beslut om och hur Teams kan anvandas i
den egna verksamheten.

Vid ett eventuellt scenario dar Microsoft alaggs att lamna ut uppgifter
enligt Cloud Act till amerikanska myndigheter visar exemplet med
Teamssamtal att den information som Microsoft far del av som leverantér
och som kan ldmnas ut dr knapphéandig. Det férutsatter i sa fall att
Microsoft skulle vidta annan behandling &n vad som framgar i avtalet och
det dr inget som pa nagot satt finns anledning att utga ifran.

Mot bakgrund av vad som beskrivs ovan om konfiguration och analys som
kommer att genomforas for varje tjanst bedémer forvaltningen att ett
utldmnande av uppgifter till Microsoft som leverantor ar forenligt med 10
kap. 2 a § OSL.

Kdnsliga och/eller extra skyddsvdrda personuppgifter

Enligt kommunens Informationssakerhetsriktlinje (bilaga) ar det inte tillatet
att hantera sekretess (skyddade personuppgifter hor hit), extra
skyddsvarda eller kdnsliga personuppgifter (gul information) samt data
med hog sekretess (Rod) i Microsofts molntjanster, men det finns ingen
teknisk begrasning som hindrar en anvandare att lagga in den typen av
data vilket medfoér en riskhantering som vilar pa individers
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regelefterlevnad. | vissa tjanster, exempelvis Fabric, kan data anonymiseras
for att minska kansligheten.

Det ar kdnt att vissa forvaltningar idag lagrar data som ar kdnslig och extra
skyddsvard utifran att den omfattar halsa. Det pagar inférande av en
kompletterande sdker lagringstjanst for att kunna lyfta ut den har typen av
behov fran Microsoftmiljo.

Sammantagen analys och bedémning OSL

Sammanfattningsvis beddmer forvaltningen att en fortsatt anvandning av
Microsoft som leverantor i nuldget ar forenligt med offentlighets- och
sekretesslagen.

Stéllningstagande om kvarstaende risker

Forvaltningen konstaterar att kvarstaende risker kopplade till
tredjelandslagstiftning och leverantérens jurisdiktion inte helt kan
elimineras. Vi beddmer att dessa risker ar strukturella, inte
leverantorsspecifika, och att riskreducerande atgarder har vidtagits.

Mot denna bakgrund tar vi stdllning till att dessa kvarstaende risker kan
accepteras under forutsattning att kontinuerlig uppféljning och méjlighet
till omprovning sker.

Darmed ar slutsatsen att rekommendera Tekniska namnden att besluta att
fortsatta nyttja Microsoft som strategisk partner, under forutsattning att
riskreducerande atgarder genomfors, bland annat:

e Informationsklassning: Ratt data pa ratt plats med skarpare
sortering av skyddsvard data, exempelvis med kanslighetsetiketter
for att forenkla administration av klassningen. Utifran bedémning
av respektive tjanst i Microsoft 365 avgors vilken informationsklass
som kan lagras och behandlas.

o Skydd: Fortsatta inféra kryptering och tekniska sparrar dar det ar
funktionellt och ekonomiskt mojligt

e Kontroll: Okad 6vervakning och sparbarhet i systemen

e Utvardering: Kontinuerlig utvardering av rattslaget, teknisk
utveckling samt omvarldslage

Det ska Iopande genomfdras omvarldsbevakning for alternativa
leverantérer och tjanster inom Sverige och EU/EES samt gbras I6pande
riskbeddmning av Microsoft for att identifiera eventuellt behov att
omproéva beslutet.

Med utgangspunkt i de riskbedémningar av Microsoft och deras tjanster
som DolT samordnar ska ocksa respektive verksamhet bedoma vilka
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tjanster som ar acceptabla fér deras anvandning och eventuellt
komplettera med anvandaranvisningar dar det behovs.

Beslutsunderlag

Bilaga A - Juridisk bedomning av Microsoft som leverantér (ATEA). Bilaga.
Bilaga B - PM om arbetsgang och juridiska évervdaganden infor
rekommendation om fortsatt anvandning av Microsoft. Bilaga.

Bilaga C - TN-2026_00081-2 Protokollsutdrag 2461290_1 1. Bilaga.
Bilaga D - Beslut av riskbeddmning och fortsatt anvandning av Microsoft,
sammanfogat remissvar. Bilaga.

Bilaga E - Juridisk bedomning av molntjanster i forhallande till TN
2026_00081 (feedback efter granskning). Bilaga.

Bilaga F - E-post_aterkoppling efter feedback pa granskning av KS
remissvar. Bilaga.

Bilaga G - E-post_For kannedom och eventuella synpunkter senast 16
augusti. Bilaga.

Bilaga H - DSO samradsyttrande augusti 2026 TN 2026_0081. Bilaga.
Riktlinjer for informationssakerhet, Umea kommun. Bilaga.

Checklista for handlaggning av drenden infor politiska beslut beddms inte
tillampbar.

Beredningsansvariga
Mattias Wallmark, DolT
Hannes Fries, DolT
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SLK-juridik — chefsjurist Maria Tornblom
Informationssikerhetssamordnare Hanna Oberg (SLK)
Verksamhetschef Mattias Wallmark (DolT)
Verksamhetsutvecklare Hannes Fries (DolT)
Stabschefsnatverket Malin Arlebrant

100/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvandning av Microsoft : Bilaga A - Juridisk beddmning av Microsoft som leverantsr (ATEA) 1

RAPPORT - Juridisk beddmning av Microsoft som
leverantor

7 april 2025

Umea Kommun Atea Sverige AB
Box 18

164 93 Kista
hannes.fries@umea.se Org. Nr. 556448-0282

Hannes Fries

101/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvandning av Microsoft : Bilaga A - Juridisk beddmning av Microsoft som leverantsr (ATEA) 1

ATCRA

Innehallsférteckning

1 1] Yo [ 11 o PP TR 3
P T = 7= 1 (o | (U] o o PSPPSR 3
1.2 AVGIANSNING oottt a e e e e e e e e e e e e e e eeeeeeeeeenennee 3
1.3 BegreppsliSta. ... .. e 3

2 Dataskydd ..o e 5
2.1 Tredjelandsoverforingar och adekvansbeslut...............ccccoeiiiiiiiiii, 5
2.2  Tekniska och organisatoriska atgarder ..o 6
2.3 AVEaISMAESSIGa VIllKOT ... 6
2.4 Bedbmning av Microsoft i forhallande till artikel 28 GDPR .............cccuvvveeeeee. 7

3 OSL — teknisk bearbetning eller 1agring .............eeeeeiiiiiiiieeeee e, 9
3.1 LamplighetsbedOmning .............iiiiiii e 10
3.2 Relevanta sakerhetsfunktioner hos Microsoft............ccccccoiiiiiiiiiiiiiiiieennenn. 11
3.3 Ovriga bedOMNINGAr.........c.ooeeeeeeeeeeeeeeeeeeeeee e, 12

3.3.1 Allmanna handlingar, handlingsoffentlighet och arkivvard ........................ 12

3.4 Identifierade risker, riskmitigerande atgarder och andra paverkansfaktorer 12

3.4.1 Paverkan ifran amerikansk lagstiftning ............ccccooiiii e, 12
3.4.2 Data Privacy Framework forklaras ogiltigt ..............cooeiiiiiiiiiiie 13
3.4.3 Risk for minskad insyn for medborgare ...............eeveiiiiiiiiiiiee 13
3.5 FOMVANING oo 14
3.6 Slutsatser kring utkontraktering av IT-drift till Microsoft ..............ccccccccceee. 14
3.6.1T SIUISASEI ... ———— 14
3.6.2 Leveransen i Del 1 och fortsattning ..........ooovvviiiiiiiiiiiiiiiii e 15
BILAGA 1 - Lathund beddmning utifran GDPR och OSL...........covvviiiiiiiiiiciieeeenn. 17
BILAGA 2 - Samlad beddmning — utifran GDPR och OSL...........ccccoiiiiiiiis 23
Page 2 of 24

Sensitivity: Confidential

102/419



89/26 Beslut av riskbeddmning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbeddmning och fortsatt anvandning av Microsoft : Bilaga A - Juridisk bedémning av Microsoft som leverantér (ATEA) 1

ATCRA

1 Inledning

1.1 Bakgrund

Umea kommun, tillsammans med andra offentliga myndigheter, star infor ett 6kat
behov av digitalisering dar anvandande av molntjanster i manga fall utgér en
forutsattning for att lyckas. Att anvanda molntjanster ger emellertid upphov till fragor
av bade juridisk och teknisk karaktar.

Umea kommun har upphandlat konsultstdd for att genomféra en omfattande
utredning i linje med dessa krav och principer, som blir tillampliga for myndigheter.

| denna rapport ska en beddmning av Microsoft som leverantor goras, for att utreda
ifall de kan uppfylla kraven i artikel 28 Dataskyddsférordningen (GDPR). Rapporten
ska aven utreda majligheten fér kommunen att lagligt hantera information som
omfattas av sekretess enligt offentlighets- och sekretesslagen (OSL) i Microsofts
tjianster. Analysen ska aven innehalla Microsofts formaga att uppfylla andra
regulatoriska krav t.ex. i GDPR och OSL.

1.2 Avgransning

Denna rapport har tva huvudpunkter i fokus, Microsoft i forhallande till Artikel 28 i
GDPR och mdjligheten att hantera sekretessbelagd information i Microsofts verktyg.
Ovriga lagrum som berérs i rapporten kan komma att behéva ytterligare granskas
djupare, da dessa lagrums tillamplighet snarare har konstaterats, an att analyseras.
Denna avgransning har gjorts med beaktande av den tids- och kostnadsram som
Umea kommun gjorde i dess upphandling.

1.3 Begreppslista

Personuppgiftsansvarig: Bestammer for vilkka andamal uppgifterna ska behandlas
och hur behandlingen ska ga till, i Umea kommun ar varje ansvarig namnd ytterst
ansvariga for personuppgifterna inom sin verksamhet.

Personuppgiftsbitrdade: Behandlar personuppgifter for den personuppgiftsansvariges
rakning. Genom reglementet for Umea kommuns styrelse och namnder, sa har det
reglerats dar att i de fall som den Tekniska namnden ansvarar for drift av system som
behandlar personuppgifter fér andra namnder ar Tekniska namnden
personuppgiftsbitrade till dessa namnder.

Molntjénster: En infrastruktur, plattform eller mjukvara som bearbetas eller lagras pa
en centraliserad plats som inte ar fysiskt belagen hos anvandaren. Tjansterna ar
hostade pa en eller flera avlagsna servrar som drivs av en molnleverantér. Dessa
servrar ar sedan tillgangliga fér anvandare via internet.
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Amerikanska molntjdnster: Molntjanster som oavsett etableringsort ags av ett
amerikanskt moderbolag.

Utkontraktering av uppgifter: leverantdr som har i uppdrag att tekniskt bearbeta eller
tekniskt lagra uppgifterna for den uppgiftslamnande myndighetens rakning.

Informationsklassning: En metod som hjalper verksamheten att valja ratt atgarder for
att skydda information.

Behandling: Med behandling av personuppgifter menas i princip allting som gar att
gbra med personuppgifterna. Det kan till exempel vara att samla in, registrera, lagra,
samkoéra eller skriva ut uppgifterna. Utan en réttslig grund &r behandlingen av
personuppgifter inte laglig.

Utkontraktering av IT-drift: En myndighet verlater hela eller delar av sin IT-drift till en
extern aktér, ofta ett privat féretag, som ansvarar for drift, underhall och support av
IT-systemen.

Samordning av IT-drift: Avser att en myndighet hanterar IT-driften at en eller flera
andra myndigheter, vilket innebér att flera myndigheter delar pa IT-resurser och
kompetens for att uppna effektivitet och sékerhet

Riskmitigering: Nar man minskar sannolikheten att risken ska ske eller paverkan som
den kan ha via diverse olika atgérder.
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2 Dataskydd

Vid behandling av personuppgifter behdver efterlevnad av dataskyddsférordningen
ske. Beroende pa vilka personuppgifter, hur och vart de behandlas aktualiseras olika
forutsattningar som behoéver beaktas vid behandlingen. Grundlaggande for
personuppgiftsbehandling ar att den behdver vara nédvandig.

| dataskyddsforordningen star det att personuppgiftsbehandlingen ska vara
"nddvandig” for flera av de olika rattsliga grunderna i Artikel 6, till exempel for att man
ska kunna fullgora ett avtal eller utféra en uppgift av allmant intresse. Aven om ett
avtal skulle kunna fullgdras eller en uppgift skulle kunna utféras utan att
personuppgifter behandlas pa ett visst satt, sa kan behandlingen anses vara
nddvandig och darmed tillaten om den leder till effektivitetsvinster.

Men om en arbetsuppgift kan utféras nastan lika enkelt och billigt utan att
personuppgifter behandlas, sa ar det inte nédvandigt att behandla personuppgifterna
i den har bemarkelsen.

2.1 Tredjelandsoverforingar och adekvansbeslut

Dataskyddsforordningen galler for all behandling som sker inom EU/EES
innebarande det finns ett grundlaggande skydd for personuppgifter.
Dataskyddsforordningen reglerar emellertid &ven nar personuppgifter dverfors till
lander utanfor EU/EES, s.k. tredjelandsdverforing. Dataskyddférordningen staller
sarskilda krav for att en sadan dverforing ska vara laglig, vilket utgar fran att
uppratthalla en fortsatt skyddsniva avseende personuppgifterna aven utanfor
dataskyddsférordningens territoriella tilldmpningsomrade.

Tredjelandsoverforing regleras i dataskyddsforordningens 5:e kapitel vilket medger
vissa overforingsmekanismer som gor dverforingen laglig. EU-kommissionen kan
besluta att ett land har en tillrackligt hog skyddsniva och personuppagifter kan
Overforas dit utan nagot sarskilt tillstand, landet har da adekvat skyddsniva. Detta ar
en av de dverféringsmekanismer som finns enligt kap. 5 GDPR.

10 juli 2023 fattade EU-kommissionen beslut om att USA har adekvat skyddsniva
genom EU-US Data Privacy Framework. Detta grundas pa ett utfardat
presidentdekret och innebar i praktiken ifran EU att USA beddéms ha en tillrackligt hog
skyddsniva for att personuppagifter lagligen kan dverforas till USA. Tillampning av EU-
US Data Privacy Framework forutsatter att den leverantér som ska behandla
personuppgifterna har certifierat sig och darigenom accepterat att folja vissa villkor
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for att uppratthalla viss niva av skydd och darmed finns med pa Data Privacy
Framework list som finns digitalt paA USA:s handelsdepartement’.

2.2 Tekniska och organisatoriska atgarder

| Dataskyddsférordningens artikel 32 framgar de skyldigheter som ska uppfyllas
genom att implementera lampliga tekniska och organisatoriska atgarder och darmed
vara ett tillrackligt skydd for fysiska personers rattigheter och friheter.

Tekniska atgarder ar sadana som ger: data- eller systemsakerhet,
kommunikationssakerhet eller fysisk sakerhet. Medan organisatoriska atgarder
omfattar sadant som: konsekvensbeddémning, styrdokument, processer, rutiner,
metoder analyser etc.

Nar lamplig sakerhetsniva beddms sa ska sarskild hansyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehdrigt réjande av eller obehdrig atkomst till de personuppgifter
som overforts, lagrats eller pa annat satt behandlats.

2.3 Avtalsmassiga villkor

Enligt Dataskyddsfoérordningens artikel 28.3 ska personuppgiftsansvariga och
personuppgiftsbitraden reglera sina relationer genom ett skriftligt avtal (eller annan
rattsakt).

De personuppgiftsansvariga far endast anlita personuppgiftsbitraden som ger
tillrdckliga garantier om att skyldigheterna i GDPR kommer att uppfyllas och att de
registrerades rattigheter skyddas, vilket foreskrivs i Dataskyddsférordningens artikel
28.4. Hur omfattande atgarder som behovs beror pa risker som finns med
personuppgiftsbehandlingen.

| artikel 28.5 beskrivs att ett personuppgiftsbitrades anslutning till en godkand
uppforandekod som avses i artikel 40 eller en godkand certifieringsmekanism som
avses i artikel 42 far anvandas for att visa att tillrackliga garantier tillhandahalls och
att i artikel 28.6 sa far ett sadant avtal eller annan rattsakt som avses i punkterna 3
och 4 i artikel 28 far, utan att det paverkar tillampningen av ett enskilt avtal mellan
den personuppgiftsansvarige och personuppgiftsbitradet, helt eller delvis baseras pa
sadana standardavtalsklausuler som avses i punkterna 7 och 8 i artikel 28, inbegripet

" Lank till Privacy Framework List, https://www.dataprivacyframework.gov/list
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nar de ingar i en certifiering som i enlighet med artiklarna 42 och 43 beviljats den
personuppgiftsansvarige eller personuppgiftsbitradet.

Verksamheter som vill anvanda standardavtalsklausuler i sina bitradesavtal maste

sarskilt uppmarksamma att klausulerna inte far andras. Precis som vid upprattande
av egna bitradesavtal ansvarar verksamheterna bade for att sakerstalla att avtalen

aterspeglar de faktiska foérhallandena mellan avtalsparterna och for att instruktioner
till bitraden och underbitraden ar korrekta.

2.4 Bedomning av Microsoft i forhallande till artikel 28 GDPR

Microsoft har ett standardiserat personuppgiftsbitradesavtal (DPA)? dar det
konstateras att man behandlar data i form av personuppgifter. Dar framgar aven att
man kan komma att lamna ut sadan information om det kravs enligt lag. Detta asyftar
i forsta hand den amerikans underrattelselagstiftning som Microsoft som amerikanskt
bolag ar alagd att folja. | DPA bilaga C understryker Microsoft att om bolaget mottar
en sadan begaran ska de i forsta hand hanvisa denna direkt till kunden och i annat
fall anvanda alla lagliga medel for att bestrida begaran.

Den europeiska dataskyddsstyrelsen (EDPB) har yttrat sig om fall dar ett bitrade kan
komma att ge ut information till myndighet i strid med personuppgiftsbitradesavtalet.
EDPB ar tydliga med att det ar den personuppgiftsansvariga som ar ansvarig att
beddma om den potentiella behandlingen skulle strida mot GDPR och det ar
personuppgiftsbitradets roll att pa ett transparent satt redovisa de och dess
underbitraden kommer hantera personuppgifterna. EDPB understryker dock att en
potentiell behandling, inte ar olaglig i sig, utan det kravs att det faktiska uttdmnandet
realiseras, och forst da s& kan fragan om lagligheten utredas. Aven har har EDPB
poangterat att den personuppgiftsansvarigas ansvar kvarstar att tillse att den
tredjelandslagstiftning som blivit aktuell for personuppgiftsbitradet att ratta sig efter, i
stora drag uppfyller likvardig skyddsniva som GDPR.3

| och med Data Privacy Framework sa har EU fattat ett adekvansbeslut, i enlighet
med artikel 45 GDPR, kopplat till personuppgifter som overfors till USA. En del i detta
beslut ar att EU granska relationen mellan landet i fraga i forhallande till europeisk
lagstiftning som ror integritet och rattigheter generellt. Nar detta gjordes sa bedémde
alltsa EU lagstiftningen i USA som potentiellt kommer tvinga féretag att lamna ut

2 Lank till Microsofts DPA, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=32

3 Lank till EDPB:s yttrande, https://www.edpb.europa.eu/system/files/2024-10/edpb_opinion 202422 relianceonprocessors-sub-
processors_en.pdf
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information till begarande nationell myndighet. Den typen av avtalsvillkor som
Microsoft har i sitt standard DPA bor alltsa, i ljuset av bedémningen som EU har gjort,
vara i linje med artikel 28.3 GDPR.

Fragan om personuppgiftsansvarigs instruktion till personuppgiftsbitrade framgar
utav Microsofts DPA. Personuppgiftsansvarig far i det samtycka till att avtalet mellan
sig och Microsoft, i detta inryms DPA-villkoren och dess framtida uppdateringar. |
detta samtycker aven personuppgiftsansvarig till produktdokumentation, kundens
anvandning och konfigurering av funktioner i produkterna. Dessa ska ses som de
fullstandiga instruktionerna till Microsoft fér behandling av personuppgifterna.

Utover detta sa ges ocksa Microsoft tillstand via DPA att utfora
"verksamhetsutdvning”. Detta definierar Microsoft som: Att skapa sammanstallda,
icke-personliga uppgifter fran data som innehaller pseudonymiserade identifierare
(sasom anvandningsloggar som innehaller unika, pseudonymiserade identifierare),
att berakna statistik som avser kunddata eller data i "Professionella tjanster”. Detta
ska alltid utféras utan att fa atkomst till eller analysera innehallet i Kunddata eller data
i "Professionella tjanster” och begransat till att uppna de syften som anges nedan,
och alltid for att "tillhandahalla Kunden Produkterna och Tjansterna”. Microsofts syfte
med "verksamhetsutdvning” ar: fakturering och kontohantering, ersattning, till
exempel berakning av personalens provision eller partnerincitament, intern
rapportering och foretagsmodellering, till exempel prognostisering, intakter,
kapacitetsplanering, produktstrategi och ekonomisk rapportering. Microsoft ska
utifran "verksamhetsutévning” tillampa principer om dataminimering och ska aldrig
anvanda personuppgifter for: anvandarprofilering, marknadsforing eller liknande
kommersiella syften eller, nagot annat syfte an de syften som anges i detta avsnitt.
Som 6vrigt hanterande enligt Microsofts DPA, styrs behandlingen for
verksamhetsutovning av Microsofts sekretesskyldigheter och de ataganden som
finns beskrivna under rubriken "Utldamnande av behandlade data”.

Granskning av Microsofts anlitande av "underordnade personuppgiftsbitraden”
regleras i deras DPA och dar har Microsoft ett pa férhand givet tillstand att anlita nya
bitraden med forbehall att kund har mgjlighet att gora invandningar mot ett anlitande
inom ett satt tidsfonster for kund att inkomma med ett skriftligt meddelande om
uppsagning. De underordnade personuppgiftsbitradena tillgangliggérs pa en
Microsoft-webbplats som kund har méjlighet att far prenumerationsutskick ifran. Som
namnt ovan sa kan Microsofts underordnade personuppgiftsbitréden komma att
behandla personuppgifter i de fall kunden anvander sig av vissa typer av tjanster.
Dessa personuppgifter ska da alltsa pseudonymiseras, men de ar anda att beakta
som personuppgifter under behandling. Den behandlingen stédjer man genom 2021
ars standardavtalsklausuler som 6verféringsmekanism i enlighet med kapitel V
GDPR.

Vilka premisser en granskning av Microsoft som personuppgiftsbitrade ska ske pa
framgar av DPA att Microsoft och kunden gemensamt innan granskning avtalar om
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omfattning, tidpunkt, varaktighet, kontroll, beviskrav samt avgifter fér granskningen.
Microsoft foérordar att en sadan granskning gors av en behorig oberoende
revisionsfirma. Granskningsresultatet ska vara Microsofts konfidentiella information
och tydligt visa granskarens vasentliga fynd. Microsoft ska omgaende atgarda
problem som tas upp i Microsofts granskningsrapport enligt granskarens énskemal
och som innebar att Microsoft ar skyldig att avhjalpa brister.

Microsoft ar certifierat i enlighet med EU:s och USA:s dataskyddsramverk (Data
Privacy Framework) som ar upprattat av USA:s handelsdepartement. EU-
kommissionen ska regelbundet se dver det aktuella adekvansbeslutet, och den férsta
Oversynen genomfdrdes i juli 2024 dar resultaten har presenterats i en rapport fran
EDPB. Rapporten utgar ifran kommersiella aspekter och amerikanska myndigheters
tillgang till personuppgifter som 6verforts till och fran EU fran organisationer som
innehar certifiering enligt Data Privacy Framework. Utifran det kommersiella
perspektivet sa framhaller EDPB att USA vidtagit samtliga atgarder for
certifieringsprocessen och klagomalshantering fran EU-medborgare. Utifran den
andra aspekten tar EDPB avstamp ifran Executive Order 14086, i och med den
skriver man att man numera har ett effektivt genomférande av skyddsatgarderna och
det har skett manga forbattringar i dataskyddet bl.a. genom att det nu finns en
domstol som rattsligt kan préva fragan kring registrerades rattigheter.

3 OSL - teknisk bearbetning eller lagring

| offentlighet- och sekretesslagens 10 kap. 2 a § har det sedan 2023 funnits en
sekretessbrytande bestammelse som skapar battre forutsattningar for myndigheter
att utkontraktera eller samordna sin IT-drift.

Ett uppdrag att tekniskt bearbeta eller lagra uppgifter kan exempelvis besta i att
infora, forvalta, utveckla och sa smaningom avveckla en it-driftstjanst. Under dessa
olika faser kan en mangd olika atgarder behdva vidtas for att uppratthalla den
tillganglighet, funktionalitet och prestanda i tjansten som har avtalats mellan parterna.
Det kan réra sig om férandring och tillagg i en befintlig tjansts funktionalitet,
etablering av en tillaggstjanst, integration med andra tjanster, konfiguration, test och
utveckling samt tillhandahallande av supporttjanster. Det kan ocksa réra sig om
sakerhetstester och andra sakerhetshojande atgarder som uppgradering,
uppdatering, sakerhetskopiering, kryptering, anonymisering, pseudonymisering och
incidenthantering. Vid avveckling av en tjanst kan myndighetens uppgifter behdva
migreras eller exporteras tillbaka till myndigheten eller till en annan uppdragstagare.
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3.1 Lamplighetsbedomning

En uppgift far inte lamnas ut om det med hansyn till omstandigheterna ar olampligt.
Det innebar att en myndighet, innan en uppgift lamnas ut, ska préva om det finns
skal som talar emot att uppgiften lamnas ut. De omstandigheter som ska beaktas ar
som utgangspunkt sadana som har koppling till den utlamnande myndigheten och till
uppgiftsmottagaren likval som till de uppgifter som ar eller kan bli féremal for
utldamnande. Det ska alltsa goras en allsidig provning av alla omstandigheter som ar
relevanta i det enskilda fallet.

Som myndighet sa ar en del att man behéver kunna motivera sin utkontraktering pa
ett tydligt satt. Denna bedomning kan grunda sig i ekonomiska anledningar, i att den
tekniska kompetensen saknas pa myndigheten for att kunna motsvara
verksamhetens krav pa funktionalitet dylikt.

Vad som definieras som teknisk bearbetning eller lagring ar en bred flora av tekniska
uppgifter. Enligt forarbetet* till lagrummet kan den tekniska bearbetningen eller
lagringen innefatta allt ifran Inférande, forvaltning, utveckling och avveckling av IT-
driftstjanster till konfiguration, test och utveckling m.m.

En viktig del i lamplighetsbeddmningen ar att identifiera om uppgifterna ar av sarskilt
kanslig natur, sdsom uppgifter av synnerlig betydelse for rikets sékerhet eller andra
sekretessbelagda uppgifter. Aven om en uppgift inte direkt faller under kategorin
“synnerlig betydelse for rikets sakerhet”, kan andra faktorer gora det olampligt att
ldmna ut den for teknisk bearbetning eller lagring.

Omstandigheter som kan ha betydelse ar exempelvis vilken typ av uppgifter det ror
sig om, vilka intressen som ligger till grund for sekretessen och uppgifternas
omfattning. En omstandighet som med viss tyngd kan tala emot ett uttamnande ar att
det ar fraga om uppgifter av sarskilt kansligt slag, exempelvis uppgifter av synnerlig
betydelse for rikets sakerhet nar det galler totalforsvaret.

Vidare ska den utldamnande myndigheten ta hansyn till om de uppgifter som lamnas
ut kommer att samlokaliseras med uppgiftsmangder som tillhér andra kunder och
beddma om detta innebar nagra sarskilda risker. Det kan vara lampligt att den
uppgiftsuttimnande myndigheten dokumenterar de avvagningar och bedémningar
som gors vid ett utlamnande som omfattar en stérre uppgiftsmangd eller uppgifter
som ar av kanslig karaktar. Om det ror sig om sakerhetsskyddsklassificerade
uppgifter galler sarskilda bestammelser enligt sakerhetsskyddslagen (2018:585).

4Prop. 2022/23:97 Sekretessgenombrott vid utldmnande fér teknisk bearbetning eller teknisk lagring, s. 16-17
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Innan utkontraktering eller samordning kan ske behover avtal eller
Overenskommelser upprattas som bl.a. reglerar mottagarens hantering av de
utldamnade uppgifterna. Nagra av de krav som finns pa ett avtal mellan myndigheten
och tjansteleverantoren ar:

e Tydliga bestammelser om skydd av uppgifterna, inklusive hantering av
underleverantdrer och kontroll dver uppgifterna.

o Atkomstkontroller, loggning av handelser samt krav péa rapportering av
sakerhetsincidenter.

e Att det finns avtalsvillkor for avveckling av tjansten, sasom migrering av uppgifter
tillbaka till myndigheten eller till en annan leverantor.

e Auvtalsvillkoren far inte franta den utldmnande myndigheten kontrollen éver
uppgifterna.

o Att avtalet faststaller mekanismer for att dvervaka och verifiera
tjiansteleverantorens efterlevnad av avtalet.

Andra avtalsférhallanden mellan parterna som ocksa maste beaktas ar saddana
avtalsvillkor som riskerar att franta den uttdmnande myndigheten kontrollen éver
uppgifterna.

Som en del i avtal eller verenskommelser behdvs det aven beskrivas hur man
verifierar att tjansteleverantéren och dess personal omfattas av lagstadgad eller
avtalsreglerad tystnadsplikt for att skydda de utldamnade uppgifterna. Det bor ocksa
beaktas vilka atgarder som uppgiftsmottagaren vidtar for att skydda uppgifterna och
om denne omfattas av en lag- eller avtalsreglerad tystnadsplikt.

Den myndighet som utkontrakterar IT-drift behdver beakta var uppgifterna kommer
att hanteras och lagras geografiskt, eftersom detta kan paverka skyddet av
uppgifterna och medfdra olika juridiska konsekvenser. Detta galler dven for
eventuella underleverantdrer som potentiellt kan fa tillgang till uppgifterna.

3.2 Relevanta sakerhetsfunktioner hos Microsoft

Det ar den myndigheten som utkontrakterar sin drift som behdver kvantifiera vad som
ar tillrackligt sakert. Myndigheten behdver darfér granska den sekretessbelagda
informationen i forhallande till de sakerhetsatgarder som kund och leverantor vidtar
for att skydda informationen. Nedan beskrivs viss sakerhetsfunktionalitet hos
Microsoft som ar relevant fér rapporten.

Microsoft EU Data Boundary

Microsoft EU Data Boundary ar en geografisk avgransning som kunder kan valja for
att begransa behandling av data till att ske inom EU.

Microsoft Sovereignity

Microsoft Sovereignity ar ett ramverk som kan anvandas for att styra var data
behandlas enligt specifika regler gallande atkomst, aktivitet och anvandning.
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Defender for Endpoint och Defender for Office
Avancerat skydd mot skadlig kod genom Microsoft Defender for Endpoint (klienter
och servrar) och Microsoft Defender for Office 365 (SafeLink/SafeAttachments)

Customer Lockbox

Sakerstaller att Microsoft inte kan komma at innehall for att utféra tjansteoperationer
utan kunds uttryckliga godkédnnande. Customer Lockbox involverar kund i
godkannandeflédet som Microsoft anvander for att sakerstalla att endast
auktoriserade forfragningar tillater atkomst till dess innehall.

3.3 Ovriga bedémningar

3.31 Allméanna handlingar, handlingsoffentlighet och arkivvard

Det ar av hogsta vikt att en myndighet som ska utkontraktera sin IT-drift utreder
foljderna av detta i férhallande till Tryckfrihetsforordningen (1949:105) och Arkivlagen
(1990:782). En sadan bedémning behéver Umea kommun gora for varje
verktyg/applikation dar information hanteras. Bedémningen behdver klargora ifall
informationen utgdr allman handling och hur den da bl.a. ska tas tillvara, gallras och
vid begaran om det delge det som allman handling. Bedémningen behdver ocksa
inkludera huruvida Umea kommuns myndigheter har kapacitet och férmaga att leva
upp till ovannamnda krav i lagstiftningen.

3.3.1.1  Tjanst- och diagnostikdata (telemetri)

Tjanst- och diagnostikdata har utifran GDPR beroérts under rubriken Bedémning av
Microsoft i férhallande till artikel 28 GDPR. Det finns dock andra aspekter kopplat till
denna typ av data som ar relevant att uppmarksamma. | samband med nyttjandet av
vissa produkter fran Microsoft sa kan dessa inhamta tjanst- och diagnostikdata fran
Umea kommun beroende pa hur dessa tjanster ar uppsatta eller vad de har for
standardinstallningar. Det ar darfor av vikt att Umea kommun i férsta hand inhamtar
information och anvisningar fran Microsoft om hur sadan insamling kan stangas av
eller konfigureras, eller att man i andra hand utreder 6verférandet av denna data till
Microsoft och huruvida dessa handlingar ar att anse som allmanna och hur detta i
sadana fall paverkar Umea kommun utifran Tryckfrihetsférordningen och Arkiviagen.

3.4 Identifierade risker, riskmitigerande atgarder och andra
paverkansfaktorer

3.41 Paverkan ifran amerikansk lagstiftning

Under stycket Bedémning av Microsoft i forhallande till artikel 28 GDPR berors till
stor denna fraga, allt nar det galler eventuell tiligang till data fran en amerikansk
myndighet. Har boér dven poangteras att enbart risken for att ett tredjeland far tillgang
till personuppgifter anses inte motsvara en dverféring av uppgifter i den mening som
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avses i artikel 46 i Dataskyddsférordningen, om det inte har visats att personuppgifter
har dverforts till eller gjorts tillgangliga for en mottagare som ar etablerad i ett
tredjeland. Med andra ord kan risken for ett asidosattande av artikel 46 inte likstallas
med ett direkt asidosattande av bestammelsen.® Daremot sa ar risken svar att
kvantifiera for myndigheter som vill utkontraktera IT-drift till Microsoft, men den bor
likval inte ignoreras. Den bor snarare vagas samman med andra perspektiv som ar
relevanta utifran myndighetens helhetsperspektiv nar den évervager att utkontraktera
sin IT-drift till Microsoft. Risken for otillatet utliamnande till amerikanska
underrattelsemyndigheter och brottsutredande myndigheter kan aven med hjalp utav
administrativa och organisatoriska atgarder atgardas. Utdver detta sa har Microsoft
sjalva varit valdigt tydliga med att de kommer "anvénda alla lagliga medel fér aft
bestrida ordern om utlédmnande baserat pa réttsliga brister enligt den begérande
partens lagar eller eventuella relevanta lagkonflikter med tillamplig lag i EU eller
tillamplig medlemsstat”.®

3.4.2 Data Privacy Framework forklaras ogiltigt

Sa som rattslaget nu ser ut, sa ar det Data Privacy Framework som till stod del ligger
till grund for att éverféringen av personuppgifter till Microsoft och med andra ord USA
som land. Overféringen av personuppgifter mellan EU och USA har under tiden som
GDPR varit lagstiftning varit en omdebatterad fraga, med utgangspunkt i huruvida
USA har tillrackliga skyddsatgarder for EU-medborgares personuppgifter, och ifall
den amerikanska 6vervakningslagstiftningen kan anses vara i linje med GDPR.

For tillfallet ar svaret pa den fragan JA, vilket bade EDPB och IMY som instanser har
yttrat sig om. Huruvida denna rattsliga forutsattning kan komma att férandras i
framtiden ar en risk som ar svar att kvantifiera. Det ar uppenbart att de geo-politiska
forandringarna som skett sedan 2025 ars start, med hanvisning till framfor allt
presidentskiftet i USA som handelse, hitintills inte varit gynnande fér Data Privacy
Frameworks fortsatta existens.

3.4.3 Risk for minskad insyn for medborgare

En risk som till viss del har berorts i tidigare delar ar ifall den utkontraktade
myndigheten inte utreder i tillracklig grad hur skyldigheterna i
Tryckfrihetsforordningen ska uppratthallas i och med anskaffning av verktyg fran

5 Mal T-354/22 Thomas Bindl v European Commission punkt 135
% Bilaga C - Bilaga om ytterligare sakerhetsatgarder (Dataskyddstillagg fér Microsofts produkter och tjanster)
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Microsoft. | de fall dar allmanna handlingar forvaras eller upprattas i ett Microsoft-
verktyg sa har myndigheten skyldigheter i férhallande till Tryckfrihetsférordningen,
och behover se till att dess anstallda har tillrackligt med kunskap for att se till att
denna lag efterfoljs. Denna risk har dock uppenbara riskatgarder knutna till sig, vilka
exempelvis skulle kunna vara regelbundna stickkontroller, utbildning fér anstallda
eller andra atgarder som Okar forstaelsen for hur Umea kommun ar skyldiga att se till
att allmanna handlingar kan bli offentliga. Samma risker och riskatgarder galler for
informationen i ett Microsoft-verktyg i forhallande till Arkiviagen. Allmanna handlingar
som forvaras eller upprattas i ett Microsoft-verktyg maste gallras i enlighet med
lagstiftningen.

3.5 Forvaltning

Kopplat till Umea kommuns Microsoft-verktyg ar det av vikt att se dver forvaltningen
av dessa verktyg. Det har historiskt visat sig vara av vikt att ha processer for hur man
hanterar verktyg som férandras med tiden, bade nar det galler de funktionella, eller
forandringar som endast ror verktygens granssnitt.

Verktyg fran Microsoft kraver att IT-verksamheten ar proaktiva och justerar rutiner
och regelverk for att optimera anvandningen av verktygen, men ocksa att man agerar
pa forandringar som ror alltifran kostnader till sdkerhet i tjansterna.

Umea kommun behdver pa sikt etablera strategier for storre férandringar i Microsofts
verktyg, men aven strategier for att vid behov kunna I[amna dem, en sa kallad
exitstrategi. Det ar aven viktigt att Umea kommun i sitt ordinarie kontinuitetsarbete
har strategier utifran eventuella beroenden av Microsofts verktyg, och hur man vid
storningar eller dylikt, har alternativa arbetssatt/rutiner nar dessa verktyg inte ar
tillgangliga.

3.6 Slutsatser kring utkontraktering av IT-drift till Microsoft

3.6.1 Slutsatser

Den har rapporten gors i ljuset av artikel 28 GDPR och OSL:s 10:2 a paragraf. |
rapporten sa har dessa lagrum beskrivits i detalj, och i forhallande till de
beskrivningarna kommer har ett par slutsatser.

| férhallande till GDPR och artikel 28 i synnerhet sa boér Microsofts DPA anses
motsvara de uppsatta kraven som personuppgiftsbitradet bade ska vidta, men ocksa
kunna redovisa for hur man vidtar kraven. (")vriga krav, eller risker, i bruten
lagefterlevnad genom eventuellt domstolsbegaran om kunddata har bedémts bade
utav svenska tillsynsmyndigheten (Integritetskyddsmyndigheten) och den europeiska
dataskyddsstyrelsen (EDPB). Dessa menar bada pa att leverantérer som finns med
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Data Privacy Framework List ar att anses som leverantérer som uppfyller GDPR.
Detta resonemang forstarks aven utav Bindl-domen (Mal T-354/22) som hanvisas till
ovan. Dar ar Tribunalen tydlig i att enbart risken for att ett tredjeland far tillgang till
personuppgifter anses inte motsvara en 6verforing av uppgifter i den mening som
avses i artikel 46 i GDPR. Det ar dock sjalvfallet viktigt att man som myndighet
framgent bevakar fragan, for att dessa forutsattningar inte andras, och att
behandlingen inte langre kan anses vara laglig.

| forhallande till OSL:s 10:2 a paragraf sa ar rapporten begransad till vilka slutsatser
som kan goras. Microsoft har flertalet verktyg med olika grundkonfiguration. Det ar
saledes viktigt att man som kund ser Over varje enskilt verktyg sa att det ar
konfigurerat pa ett sadant satt att Microsoft endast kan anses tekniskt bearbeta och
lagra informationen, for att paragrafen ska vara tillamplig.

Det ar den utkontrakterade myndigheten som sjalva maste fatta beslut kring den
vidtagna sakerheten for sekretessen som leverantdren ska hantera. Det innebar att
Umea kommun kommer behdva se till vilken information (och eventuell sekretess)
som hanteras i olika verktyg och bedoma den vidtagna sakerheten i verktyget. Det
ska alltsa understrykas att Umea kommuns dokumentation och stallningstagande ar
grundbulten for att utkontrakteringen av IT-driften ska kunna anses vara laglig. Det ar
saledes sannolikt att Umea kommun kommer komma fram till bedémningen att viss
sekretess i vissa Microsoft verktyg ar lagenlig, medan annan sekretess, som dess
myndigheter har i uppdrag att hantera, anses falla utanfor tolkningsutrymmet i OSL:s
10:2 a paragraf.

3.6.2 Leveransen i Del 1 och fortsattning

| rapporten sa har nu de juridiska forutsattningarna for utkontraktering av drift till
Microsoft analyserats. Det ar dock viktigt att understryka att denna bedémning inte
enbart ar juridisk och darmed heller inte kan pastas vara fullstandig utan
kompletterande bitar fran myndigheten som ska utkontraktera sin drift. Denna
rapport, enligt ovannamnda slutsatser, behdver kompletteras med tekniska och
organisatoriska sakerhetsatgarder utifran bade OSL och GDPR, som kan motivera
anvandande av Microsoft som leverantér. FOr denna dokumentation sa har aven
material for juridisk beddémning bifogats (Bilaga 1 och 2). Dessa lathundar ger ett
stdd for myndigheten som vill utkontraktera (eller samordna) sin drift, oavsett om det
galler en amerikansk molnleverantor eller inte. Lathundarna ar ett arbetsmaterial som
Umea kommun tar éver, de ar inte fullstdndiga utifran all lagstiftning som kan téankas
behdva beaktas, utan likt denna rapport sa inriktar den sig pa GDPR och 10:2 a i
OSL.

Vidare arbete behover precisera konfigurationer och eventuella sakerhetsbrister
och/eller I6sningar i Umea kommuns enskilda Microsoft-verktyg som skulle begransa
anvandande av information i tjansterna utifran informationsklassning eller lagstiftning.
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| det arbetet behdver aven riskanalyser goras utifran informations-, och IT-
sakerhetsperspektiv, for att i djupare detalj beddma om befintliga tekniska
sakerhetsatgarder och befintliga administrativa rutiner/regelverk for de enskilda
Microsoft-verktygen ar tillrackliga eller om de behdvs kompletteras.

Det ar slutligen aterigen viktigt att poangtera att rattsomradet ar i konstant férandring,
och Umea kommun behdéver kontinuerligt bevaka relevanta rattsliga férandringar, och
i viss man aven geo-politiska saddana, som kan paverka forutsattningarna for laglighet
hos vald leverantér. Umea kommun behdver aven bevaka forandringar i tjanst eller
funktion hos Microsoft som paverkar exempelvis diagnostikdata, attribut och
tjianstdata i informationsflédet eller annat relevant.
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BILAGA 1 - Lathund bedomning utifran GDPR och OSL

1.1 Lathund bedomning utifran GDPR

For att sakerstalla lagefterlevnad i enlighet med Dataskyddférordningen bor foljande
aspekter beaktas.

111 Overféringsmekanismer

Under vissa forutsattningar ar det tillatet att 6verféra personuppgifter utanfor
EU/EES. Dessa forutsattningar kallas for 6verféringsmekanismer.

Personuppgifterna i personuppgiftsbehandlingen far éverféras utanfér EU/EES darfor
att:

O Landet dit personuppgifter kommer att dverféras har ett beslut fran EU-
kommissionen om att landet sakerstaller sa kallad adekvat skyddsniva

O Landet dit personuppgifter kommer att verféras har ett beslut fran EU-
kommissionen om att landet sakerstaller sa kallad adekvat skyddsniva och om
deras nationella lagstiftning for skydd av personuppgifter inom privat sektor ar
tillamplig pa personuppgiftsbehandlingen (Kanada).

O Landet dit personuppgifter kommer att 6verféras har ett beslut fran EU-
kommissionen om att landet sakerstaller sa kallad adekvat skyddsniva och
finns med pa Data Framework Privacy List (USA).

U Det har vidtagits skyddsatgarder, i form av bindande foretagsbestammelser
(sa kallade Binding Corporate Rules, BCR) eller standardavtalsklausuler (sa
kallade Standard Contractual Clauses, SCC).

1.1.2 Tekniska och organisatoriska atgarder

Flera skyldigheter enligt dataskyddsférordningen ska uppfyllas genom att
implementera lampliga tekniska och organisatoriska atgarder for att uppna syftet med
skyldigheten.

Tekniska atgarder som ar vidtagna

Autentisering

Kryptering (specificera nyckelhantering)
Pseudonymisering

Behdorighetsstyrning

Kontroll av atkomst, loggranskning, loggkontroll
Natverkssegmentering

Fysisk sakerhet

coo0oooo
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Driftssakerhet (sa som uppdatering, patchning, och hardning av system)
Sakerhet for lagrade personuppgifter

Kommunikationssakerhet

Sakerhetskopiering

Skydd mot skadlig kod

Ovrig teknisk atgéard

o000

Organisatoriska atgarder som ar vidtagna

Har identifierat om en konsekvensbeddmning enligt artikel 35 behdver utféras
Styrdokument,
Starkta processer,
Rutiner,

Metoder,

Hot-, risk- och sarbarhetsanalyser

Riskbeddmningar, konsekvensbeddmningar, lamplighetsbedémningar
Kontroll och avstamning (av att atgarderna implementerats korrekt)
Revision och uppfdljning/utvardering

Incidenthantering

Kontinuitetsplanering

(I Iy N Ny Iy Iy Iy

1.2 Avtalsforhallanden utifran GDPR

Enligt dataskyddsférordningen ska personuppgiftsansvariga och
personuppgiftsbitraden reglera sina relationer genom ett skriftligt avtal (eller annan
rattsakt).

De personuppgiftsansvariga far endast anlita personuppgiftsbitraden som ger
tillrdckliga garantier om att skyldigheterna i GDPR kommer att uppfyllas och att de
registrerades rattigheter skyddas.

Personuppgiftsbitradet garanterar efterlevnad av lagstiftning genom

O Lokal avtalsmall anvands
U Annan typ av avtal

Avtalet mellan personuppgiftsansvarig och personuppgiftsbitrade reglerar

O Att behandling endast far ske enligt dokumenterade instruktioner fran den
personuppgiftsansvariga

Forsakran om konfidentialitet eller lagstadgad tystnadsplikt

Lampliga sakerhetsatgarder

Villkor for anlitande av underbitraden

Skyldighet att vidta atgarder for att uppfylla de registrerades rattigheter

oo0oo
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Att bitrade bistar den personuppgiftsansvariga i fraga om dennes skyldigheter
enligt artikel 32—-36

Hur personuppgifter ska hanteras nar avtalet upphor

Skyldighet att ga med pa och bista vid granskning och inspektioner.

Forbud mot att Iamna ut uppgifter, enligt lag, utanfér EU/EES

Forbud mot att Idmna ut uppgifter (nar tillampligt, vid exempelvis sekretess)
Forbud mot att vidareanvanda uppgifterna fér egna andamal

(]

000D

1.3 Lathund beddmning av lamplighet vid extern drift

For att sakerstalla en korrekt och saker hantering av uppgifter vid teknisk bearbetning
eller lagring enligt 10 kap. 2 a § offentlighets- och sekretesslagen (OSL) bor foljande
aspekter beaktas

1.3.1 Orsak till extern drift

Kryssa for de alternativ som ar tillampliga

Q Tillracklig teknisk kompetens eller kapacitet saknas internt. Extern drift behovs
for att uppratthalla verksamhetens funktionalitet.

O Mer kostnadseffektivt an att utveckla och underhalla egna likvardiga system,
galler sarskilt nar det galler avancerad teknik eller specialiserade tjanster.

O Ger tillgang till expertis och teknik som inte finns internt, vilket kan vara
avgorande for att moéta specifika verksamhetsbehov.

O Annat

1.3.2 Extern drift, omfattning

Den patankta externa driften ska vara avgransad till hantering av uppgifter vid teknisk
bearbetning eller lagring i enlighet med 10 kap. 2 a § OSL.

Checklista

U Utférandet av den externa driften begransas till drifts- och sékerhetsrelaterad
information, sdsom anvandarkonton, loggar, krypteringsnycklar, I6senord och
sakerhetsinstallningar, samt andra uppgifter i lasbar form.

O Tjansteleverantoéren har inte nagot sjalvstandigt ansvar for innehallet i
uppgifterna eller fattar beslut baserat pa dem.
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1.3.3 Ar uppgifterna av sirskilt kansligt slag?

Identifiera om uppgifterna ar av sarskilt kansligt slag, sasom uppgifter av synnerlig
betydelse for rikets sakerhet eller andra sekretessbelagda uppgifter. Aven om en
uppgift inte direkt faller under kategorin “synnerlig betydelse for rikets sakerhet”, kan
andra faktorer gora det olampligt att Iamna ut den for teknisk bearbetning eller
lagring.

Uppgifterna som ar aktuella for tekniska bearbetningen eller lagringen ar

U Uppgifter av synnerlig betydelse for rikets sakerhet

O Sekretessbelagda uppgifter utan “synnerlig betydelse for rikets sakerhet”, men
av sarskilt kansligt slag

U Uppgifterna ar inte av kanslig kansligt slag

En sarskild bedémning behdver aven goras ifall det ror sig om samlokalisering

O Informationen kommer inte att samlokalisera med andra kunders information

O Information kommer att samlokaliseras med andra kunders information och
detta ar inte olampligt

O Information kommer att samlokaliseras med andra kunders information och
detta ar olampligt pa grund av uppgifternas sarskilt kansliga slag

1.3.4 Tjansteleverantorens status

Myndigheten behoéver precisera om det ror sig om utkontraktering av IT-drift eller
samordning av IT-drift och kunna motivera valet att anvanda sig av endera.

Den tilltankta externa driften avser Utkontraktering av IT-drift

O Tjansteleverantéren ar en enskild aktor, sasom ett privat foéretag, som har i
uppdrag att tekniskt bearbeta eller lagra uppgifter for myndighetens rakning.

U Leverantdrens erfarenhet och kompetens inom IT-drift, inklusive tidigare
uppdrag for offentliga eller privata organisationer ar tillfredstallande

O Leverantdren har nédvandiga certifieringar och foljer relevanta standarder for
IT-sakerhet och dataskydd.

Den tilltankta externa driften avser Samordning av IT-drift

O Myndigheten som ansvarar for den
samordnade IT-driften (tjansteleverantéren) har kapacitet att hantera
ytterligare uppgifter.

U Har infrastruktur och resurser for att sakerstalla att de kan méta de deltagande
myndigheternas behov.
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O Har erfarenheter av samordnad IT-drift och identifiera eventuella utmaningar
eller framgangsfaktorer.

1.3.5 Hantera sekretess och tystnadsplikt

Myndigheten behdver verifiera att tjansteleverantdren och dess personal omfattas av
lagstadgad eller avtalsreglerad tystnadsplikt for att skydda de utldamnade uppgifterna.

Tjansteleverantéren omfattas av:

O Lagstadgad tystnadsplikt
U Avtalsreglerad tystnadsplikt

For bade utkontraktering och/eller samordning:

Q Avtal innehaller tydliga bestammelser om tystnadsplikt och konsekvenser vid
brott mot denna.

O Anstéllda hos leverantdren, inklusive underleverantorer, har undertecknat
sekretessavtal och genomgatt relevant utbildning i hantering av kanslig
information.

O Tjansteleverantoéren har rutiner for att férhindra obehorig atkomst till
uppgifterna, inklusive atkomstkontroller, loggning och regelbundna
sakerhetsrevisioner.

O Det finns mekanismer for att hantera sakerhetsincidenter.

O Sakerhetsincidenter rapporteras till berérda parter i enlighet med gallande
lagstiftning.

1.3.6 Geografisk placering och foljdeffekter av denna

Beakta var uppgifterna kommer att hanteras och lagras geografiskt, eftersom detta
kan paverka skyddet av uppgifterna och medféra olika juridiska konsekvenser.

Geografisk placering for datalagring:

U Datalagring kan begransas till Sverige
U Datalagring kan begransas till EU
O Datalagring begransas i dagslaget till

Sate for leverantoren:

O Sverige
U Inom EU/EES
4 Utanfér EU/EES
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Paverkas leverantoren av extraterritoriell lagstiftning som kan fa effekter for
personuppgiftsbehandlingen:

O Nej
Q Ja

1.4 Avtalsforhallanden

Granska avtalet mellan myndigheten och tjansteleverantéren for att sakerstalla att
det:

Q Innehaller tydliga bestammelser om skydd av uppgifterna, inklusive hantering
av underleverantérer och kontroll éver uppgifterna.

O Reglerar atkomstkontroller, loggning av handelser samt krav pa rapportering
av sakerhetsincidenter.

QO Att det finns avtalsvillkor for avveckling av tjansten, sasom migrering av
uppgifter tillbaka till myndigheten eller till en annan leverantor.

O Séakerstall att avtalsvillkoren inte frantar den utldmnande myndigheten
kontrollen 6ver uppgifterna.

U Avtalet faststall mekanismer for att dvervaka och verifiera tjansteleverantérens
efterlevnad av avtalet.
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BILAGA 2 - Samlad beddmning - utifran GDPR och OSL

1.1 Dataskyddsforordningen

Innan personuppgiftsbehandlingen pabdrjas sa ska myndigheten se till att
behandlingen inte strider mot Dataskyddsférordningen, och ha dokumenterat hur
personuppgiftsbehandlingen ar inom ramarna for lagstiftningen.

Vi som har utfért bedémningen har i rollen som uppgiftsdgare noggrant évervagt alla
relevanta faktorer, inklusive personuppgiftsbehandlingens art, potentiella risker
utifran enskildas grundlaggande rattigheter och friheter, genom att

U Konstatera personuppgiftsbehandlingens nédvandighet

O Sett till sa att behandlingens personuppgiftsflode ar lagligt

O Myndigheten har vidtagit tekniska och organisatoriska atgarder for att sakra en
saker och laglig behandling

O Har skriftligt reglerat avtalsforhallandet for personuppgiftsbehandlingen mellan
sig sjalv, personuppgiftsansvarig, och leverantdren, personuppgiftsbitradet

Framtida efterlevnad uppnas genom att

e Genomfora kontroller och revision var for att
sakerstalla att tjansteleverantéren foljer avtalsvillkor och lagstadgade krav.
e Ansvarig , kontinuerligt utvarderar om det

finns nya risker eller krav som paverkar personuppgiftsbehandlingen.

1.2 Offentlighets- och sekretesslagen

Innan uppgifterna ldamnas ut ska myndigheten goéra en allsidig prévning av alla
relevanta omstandigheter for att avgéra om det ar olampligt att lamna ut uppgifterna.
Dokumentera alla beddmningar som gjorts fér att motivera uttdmnande, inklusive
identifierade risker och motatgarder.

Vi som har utfért bedémningen har i rollen som uppgiftsdgare noggrant évervagt alla
relevanta faktorer, inklusive uppgifternas art, potentiella risker vid utldmnande och de
sakerhetsatgarder som tjansteleverantoren har implementerat. Sakerstall att
dokumentationen tydligt visar hur sekretess- och sékerhetskrav uppfyllits.

O Det gar att stddja sig pa OSL:s lagrum 10.2 for teknisk bearbetning och lagring
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Extern drift for uppgifterna ar

O Lampligt utifran uppgifternas art och kanslighet, bedémningen av
tjansteleverantorens sakerhetsatgarder och rutiner samt majliga risker med
underleverantorer och geografisk hantering

a

Framtida efterlevnad uppnas genom att

e Genomfora kontroller och revision var for att
sakerstalla att tjansteleverantoéren foljer avtalsvillkor och lagstadgade krav.

e Ansvarig , kontinuerligt utvarderar om det
finns nya risker eller krav som paverkar den tekniska bearbetningen eller

lagringen.
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UMEA
KOMMUN

Utredning om Microsoft som leverantor

Arende: Riskbeddmning och fortsatt anvdndning av Microsoft som leverantdr

Bakgrund: Underlag till beslut i Tekniska ndmnden, TN-2026/00081

Bakgrund

Umed kommun har under Iang tid anvant Microsoft 365 som gemensam
arbetsplatsplattform. Samtidigt har rattslaget kring amerikanska molntjanster skarpts, vilket
skapat osdkerhet kring juridiska forutsattningar, sarskilt kopplat till behandling av
personuppgifter enligt dataskyddsférordningen (GDPR) och for hantering av
sekretessbelagda uppgifter enligt offentlighets- och sekretesslagen (OSL). Kommunen
saknade en uppdaterad helhetsbedomning av Microsoft (MS) som leverantor, vilket har
hammat utvecklingstakten och forsvarat verksamheternas arbete med digitalisering, data
och Al. Mot denna bakgrund initierades en samlad och strukturerad genomlysning for att ga
fran ovisshet till ett aktivt och medvetet vagval.

Arbetsgang

Arbetet har genomforts med en bred kompetensbas bestaende av externt upphandlad
juridisk expertis samt kommunintern kompetens inom juridik, informationssakerhet och
Digital omstallning och IT. Beddomningen har utgatt fran tva perspektiv, ett juridiskt och ett
tekniskt, med fokus pa de tjanster kommunen anvander.

Det juridiska arbetet har haft tva delar:

o Juridisk analys: Granskning av Microsoft som leverantoér utifran GDPR (sarskilt artikel
28 om personuppgiftsbhitradesavtal), tredjelandséverféringar samt OSL, inklusive
tilldmpningen av 10 kap. 2 a § OSL om teknisk bearbetning och lagring.

o Dialog och beredning: Dataskyddsombudets fragor och invdandningar har utretts och
hanterats genom I6pande dialog med Microsoft, inklusive digitala méten och en
fordjupad genomgang pa plats i Umea. Avtalsvillkor, tekniska skyddsatgarder och
aterstaende tolkningsfragor har analyserats.
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Juridiska forutsattningar

Offentlighets- och sekretesslagen

Att [amna ut sekretessbelagda uppgifter till en molntjanstleverantor forutsatter en
sekretessbrytande bestammelse. 10 kap. 2 a § OSL ar en sekretessbrytande bestammelse
som moijliggor for myndigheter att utkontraktera sin IT-drift. Det forutsatter att:

1. Att uppgiften lamnas ut endast for teknisk bearbetning eller teknisk lagring,

2. Att tjansteleverantdren endast hanterar uppgifterna for den utlamnande myndighetens
rakning, och

3. Att det med hansyn till omstandigheterna inte ar olampligt att uppgiften lamnas ut.

Microsoft har en mangd verktyg/tjanster exempelvis Teams, Outlook, Copilot som har olika
grundkonfiguration. Nar det géller punkterna 1 och 2 behéver Umea kommun se over varje
enskilt verktyg som MS erbjuder sa att verktyget ar konfigurerat pa sadant satt att MS
endast kan anses teknisk bearbeta och lagra informationen pa det satt som beskrivs i
punkterna. Detta arbete har pabodrjats och omhandertas genom tekniska och organisatoriska
atgérder for varje tjanst.

Nar det galler punkt 3 behdver Umed kommun for varje tjanst bedéma vilken typ av
sekretessbelagda uppgifter det ar fraga om samt pa vilket satt uppgifterna ska hanteras
(exempelvis muntligt vid Teamsmoten men inte lagring i Teams). | det hdr sammanhanget ar
det viktigt att forklara vad US CLOUD Act (Cloud Act) &r da MS ar baserade i USA och lyder
under amerikansk lagstiftning. Cloud Act dr en amerikansk lag som gér det moijligt for
amerikanska myndigheter att begara ut data som lagras utanfor USA:s territorium fran
tjansteleverantorer som omfattas av USA:s jurisdiktion. Syftet med lagen ar att underlatta
utredningsarbetet for brottsbekampande myndigheter. For att en amerikansk myndighet ska
kunna begara ut uppgifter fran en tjansteleverantor med stéd av CLOUD Act kravs vanligtvis
ett beslut av en amerikansk domstol. Domstolen gor da en bedémning om det &r sannolikt
att ett specifikt brott har agt rum eller kommer att géra det. CLOUD Act 6ppnar dven upp for
att en myndighet i vissa situationer kan stalla mer ospecifika krav. Darutover finns det
mojligheter fér myndigheter att beordra tjansteleverantorer att lamna ut information utan
domstolsbeslut. Tjansteleverantéren maste da lamna ut denna data oavsett om den lagras i
eller utanfér USA och oavsett vad avtal sager.

Dataskyddsférordningen (GDPR)

MS behandlar foretrdadesvis personuppgifter och annan information fér Umea kommuns
rakning i Sverige. | vissa fall behandlas personuppgifter i EU/EES. Behandlingen ar darmed i
overensstammelse med GDPR ur den aspekten.
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Cloud Act kan dock innebara att MS tvingas lamna ut personuppgifter till amerikanska
myndigheter och darmed 6verfors personuppgifter till USA.

Enligt ATEAS rapport och Integritetsskyddsmyndigheten har USA i nuldget en adekvat
skyddsniva for personuppgifter vilket gor att sddana uppgifter far éverforas till USA under
vissa forutsattningar. Det sa kallade adekvansbeslutet som &r beslutat av EU-kommissionen
innebar att kommissionen har bedomt att USA sakerstaller en tillrdckligt hog skyddsniva och
att det darmed ar tillatet att 6verfora personuppgifter till USA, utan att vidta lampliga
skyddsatgarder enligt art 46 GDPR (till exempel standardavtalsklausuler eller bindande
foretagsbestammelser) forutsatt att den mottagande organisationen omfattas av EU-U.S.
Data Privacy Framework (DPF). EU-kommissionen har genom sitt beslut gjort en
helhetsbedémning av amerikanska lagar, internationella dtaganden, registrerades
mojligheter att fa rattslig provning, innehallet i ramverket osv. med slutsatsen att
skyddsnivan sammantaget ar tillracklig. Av lista pa Integritetsskyddmyndighetens hemsida
framgar att MS ar en sadan organisation som omfattas av DPF.

Samlad bedomning och rekommendation

Bedémningen &r att forutsattningarna for att kunna ta stallning till om MS fortsatt kan
anlitas som leverantor har utretts i tillrdcklig omfattning. Utifran en samlad avvagning av
verksamhetsbehov, risk och rattslage ar rekommendationen att fortsatta nyttja Microsoft
som leverantor. Dataskyddsombudet anser att det inte ar forenligt med GDPR och OSL att
anlita MS som personuppgiftsbitrade.

Den juridiska utmaningen ar konflikten mellan amerikansk lagstiftning och europeiskt
dataskydd samt konsekvenserna i férhallande till OSL och sekretess.

Om och vilken typ av sekretessbelagd information som kan hanteras i MS tjanster behover
beddmas utifran konfigurationen av tjanst och det satt pa vilken informationen delas. |
beddmningen maste ocksa vagas in den omstandigheten att uppgifterna kan komma att
behova lamnas ut till amerikanska myndigheter. Som ovan sagts behandlar MS
personuppgifter inom EU/EES. Om det skulle bli aktuellt att 6verféra personuppgifter till
amerikanska myndigheter utifran Cloud Act ar det i nuldget forenligt med GDPR utifran
adekvansbeslutet och att MS &r en sddan organisation som omfattas av DPF.

Microsoft mojliggor verksamheternas behov av datadriven verksamhetsutveckling,
teknikstod for en modern och saker digital arbetsplats, effektiv samverkan och
informationsdelning samt forutsattningar for att arbeta strukturerat med dataanalys,
automatisering och Al-stéd i verksamhetsprocesser. En utfasning av Microsoft i nuldaget
bedoms medféra oproportionerligt stora negativa konsekvenser for verksamhet, ekonomi
och utvecklingsformaga. Externa berakningar visar att en utfasning skulle ta ett flertal ar.
Kommunen skulle Idmna marknadsstandard och tappa innovationstakt. Det skulle ocksa
innebara mycket omfattande kostnader och sankt effektivitet.
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Riskreducerande atgarder behdver genomfors och foljas upp I6pande. Det handlar om att
ratt data finns pa ratt plats med skarpare sortering av skyddsvarddata. Det handlar om skydd
i form av kryptering och tekniska sparrar. Det handlar om kontroll i form av 6kad
overvakning och sparbarhet i systemen samt att kontinuerligt utvardera rattslage, tekniskt
lage och omvarldslage. Den juridiska bedomningen behover foljas och alternativ till MS inom
Sverige/EU/EES behover fortsatt omvarldsbevakas.

Hannes Fries, verksamhetsutvecklare DolT

Mattias Wallmark, verksamhetschef DolT
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Sidalav3

Umea kommun Protokollsutdrag
Tekniska namnden 2026-02-19
§17

Diarienr: TN-2026/00081

Beslut av riskbedomning och fortsatt anvandning
av Microsoft

Beslut
Tekniska namnden beslutar

att innan beslut i Tekniska ndmnden, skicka underlaget till KS for
yttrande.

Arendebeskrivning

Umea kommun har sedan manga ar Microsofts molntjanst 365 for
samtliga anstéllda. Sedan inforandet har regelverk och lagar for
amerikanska tjénster och leverantorer skarpts. Kommunen har inte haft
nagon uppdaterad helhetsbedémning av Microsoft och deras tjdnster
vilket hammat utvecklingstakten och skapat en osdkerhet i kommunens
verksamheter.

| syfte att lyfta Umea kommuns anvandning av Microsoft fran ovisshet till
ett aktivt vagval med en tydlig plan, har det genomférts en omfattande
juridisk bedémning av Microsoft som leverantér. Bedomningen har gjorts
utifran granskning mot GDPR och OSL(Offentlighets- och sekretesslagen)
dar vi haft stod av externt upphandlat expertis tillsammans med
kommunintern kompetens inom juridik, informationssakerhet samt
Digital omstallning och IT. For specifika fragor har det ocksa skett direkt
dialog med Microsoft.

Den samlade beddmningen ar att vi utrett och vidtagit de dtgarder som ar
moijliga i proportion till nyttan for kommunen. Vidare har det konstaterats
att en utfasning av Microsoft i nuldget skulle fa oproportionerligt stora
negativa konsekvenser for kommunens verksamheter sa val som
ekonomi. Darmed ar slutsatsen att rekommendera Tekniska namnden att
besluta att fortsatta nyttja Microsoft som strategisk partner, under
forutsattning att riskreducerande atgarder genomfors, bland annat:

Justerares sign: Utdraget bestyrks:
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Sida2av3

Umea kommun Protokollsutdrag
Tekniska namnden 2026-02-19

e Informationsklassning: Ratt data pa ratt plats med skarpare
sortering av skyddsvard data, exempelvis med kanslighetsetiketter
for att férenkla administration av klassningen. Utifran bedomning
av respektive tjanst i Microsoft 365 kan information upp till
informationsklass gul och réd lagras och behandlas.

e Skydd: Fortsatta infora kryptering och tekniska sparrar

« Kontroll: Okad 6vervakning och sparbarhet i systemen

o Utvardering: Kontinuerlig utvardering av rattslaget, teknisk
utveckling samt omvarldslage

Det skall I6pande genomforas omvarldsbevakning for alternativa
leverantorer och tjanster samt I6pande riskbedémning av Microsoft for
att identifiera eventuellt behov att omproéva beslutet.

Forslag pa sammantradet
Christina Bernhardsson (S) yrkar pa att beslutet ska bli

att innan beslut i Tekniska néamnden, skicka underlaget till KS for yttrande.

Tekniska namndens beslutsordning
Ordféranden fragar om namnden kan besluta i enlighet med Christina
Bernhardssons (S) yrkande och konstaterar att sa ar fallet.

Originalférslag i tidnsteskrivelsen:
att Umed kommun kan fortsdtta nyttja Microsoft som strategisk partner
under férutsdttning att riskreducerande dtgdrder genomférs I6pande.

att ndmnden drligen i december féljer upp den juridiska bedémningen,

att omvdrldsbevaka alternativ till amerikanska leverantérer och tjéinster
till férman fér alternativ inom Sverige eller EU/EES.

Beslutsunderlag
Checklista for handlaggning av drenden infor politiska beslut bedéms inte
tillampbar.

Beredningsansvariga
Mattias Wallmark, DolT
Hannes Fries, DolT

Justerares sign: Utdraget bestyrks:
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Umea kommun Protokollsutdrag
Tekniska namnden 2026-02-19

Beslutet ska skickas till
KSdiarium

Maria Térnblom
Dan Gideonsson
Mattias Wallmark
Hannes Fries

Justerares sign: Utdraget bestyrks:

131/419



slut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvandning av Microsoft : Bilaga D - Beslut av riskbedémning och fortsatt anvandning av Microsoft, sammanfogat remissvar 1

lav4

UMEK Tjansteskrivelse
IKOMMUN 2026-04-01

Kommunstyrelsens
naringslivs- och arbetsutskott

Diarienr: KS-2026/00246

Beslut av riskbedomning och fortsatt anvandning av
Microsoft

Forslag till beslut
Kommunstyrelsen beslutar

Kommunstyrelsen kan ej, utifran det av tekniska namnden tillhandahallna
underlaget, yttra sig om den fortsatta anvandningen av Microsoft ar laglig
och sdker. Tekniska namnden behover utreda och dokumentera fragan
ytterligare.

Arendebeskrivning

Tekniska namnden har i drende TN-2026/00081 6nskat kommunstyrelsens
yttrande over riskbeddmning och fortsatt anvandning av Microsofts
tjanster.

Dataskydd

Da det saknas tillrdcklig utredning for att det ska ga att géra en korrekt
beddmning har jag som tekniska namndens dataskyddsombud
rekommenderat ndmnden att inte gar vidare med aktuellt beslutsférslag.

Det pagar ett utredningsarbete pa DolT och jag har rekommenderat att
frdgan utreds fardigt och slutsatser och bedémningar dokumenteras.
Denna dokumentation kan sedan ligga till grund fér en bedémning och
beslut gallande fragan om Microsoft kan anlitas som personuppgiftsbitrade
och vilka ev. atgarder som behover vidtas for att tekniska namnden ska
kunna anlita Microsoft som personuppgiftsbitrdde (alltsa om Microsoft kan
anses uppfylla kraven i artikel 28 GDPR, eller inte).

Av den anledningen rekommenderas kommunstyrelsen att rekommendera
tekniska ndmnden att utreda fardigt fragan om lagligheten av att anvanda
Microsoft som personuppgiftsbitrdade. | dagslaget, pa befintligt underlag,
beddms behandlingen inte vara férenligt med GDPR med risker for bade
enskilda sa vdl som ndmnderna i kommunen. (Se bilaga 1 fér mer
information och rekommendationen till tekniska namnden.)
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Tjansteskrivelse
Dnr: KS-2026/00246

Juridik

Det juridiska arbete som utredningen hanvisat till utgérs av 2 delar - GDPR
samt Offentlighets- och sekretesslagen (OSL). Vad géller de juridiska
bedomningar som avser GDPR hanvisas till dataskyddsombudets
utlatanden. Angaende OSL sa ror utredningen i huvudsak tillampningen av
10:2a OSL, darav kommer mina synpunkter och slutsatser att ansluta till
samma lagrum.

Lagtext
“Sekretess hindrar inte att en uppgift Idmnas till en enskild eller till en

annan myndighet som fér den utlimnande myndighetens rékning har i
uppdrag att endast tekniskt bearbeta eller tekniskt lagra uppgiften, om det
med hénsyn till omsténdigheterna inte ér oldmpligt att uppgiften Iéimnas
ut.”

Lagregleringen innehaller en sekretessbrytande bestdmmelse som
mojliggor for en myndighet, som behandlar uppgifter som omfattas av
sekretess, att under vissa omstandigheter utkontraktera sin it-drift till en
privat tjdnsteleverantor eller ansluta sig till en samordnad it-driftslosning.

Den sekretessbrytande bestammelsen blir bara tillamplig om uppdraget
begransas till att endast avse teknisk bearbetning eller lagring av uppgiften.

Ytterligare en forutsattning for att uppgifter ska fa lamnas ut med stod av
den sekretessbrytande bestdmmelsen ar att det med hansyn till
omstdndigheterna inte ar olampligt att uppgiften lamnas ut.

Teknisk bearbetning/lagring (definieras enligt foljande):

Ett uppdrag att tekniskt bearbeta eller tekniskt lagra uppgifter kan
exempelvis besta i att inféra, férvalta, utveckla och s smaningom avveckla
en it-driftstjdnst. Under dessa olika faser kan en mdngd olika atgéirder
behéva vidtas fér att upprdtthdlla den tillgidnglighet, funktionalitet och
prestanda i tjiéinsten som har avtalats mellan parterna. Det kan réra sig om
féréndring och tilldgg i en befintlig tjéinsts funktionalitet, etablering av en
tilldggstjdnst, integration med andra tjéinster, konfiguration, test och
utveckling samt tillhandahdllande av supporttjcinster. Det kan ocksd réra
sig om sdkerhetstester och andra sdkerhetshéjande dtgdrder som
uppgradering, uppdatering, sikerhetskopiering, kryptering, anonymisering,
pseudonymisering och incidenthantering.

Vid avveckling av en tjéinst kan myndighetens uppgifter behéva migreras
eller exporteras tillbaka till myndigheten eller till en annan uppdragstagare.
Vilka slags datgdrder som kan omfattas av uttrycket teknisk bearbetning
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Tjansteskrivelse
Dnr: KS-2026/00246

eller teknisk lagring kan komma att férdndras éver tid med anledning av
den tekniska utvecklingen (prop. 2022/23:97)

Lamplighetsbheddmning

En uppgift far inte lamnas ut om det med hansyn till omsténdigheterna ar
olampligt. Med detta avses att en myndighet, innan en uppgift [amnas ut,
ska préva om det finns skal som talar emot ett sadant.

Vad som ska provas ar de omstandigheter som har koppling till den
utldamnande myndigheten och till uppgiftsmottagaren - liksom de uppgifter
som ar eller kan bli féremal fér utlamnande. Det ska alltsa goras en
omfattande och noggrann provning av alla omstandigheter som ar
relevanta i det aktuella drendet.

Omstandigheter att bedoma ar exempelvis vilken typ av sekretessbelagda
uppgifter det ror sig om (exempelvis personuppgifter?), vilka intressen som
ligger till grund for sekretessen och uppgifternas omfattning.

Det bor ocksa beaktas vilka atgarder som uppgiftsmottagaren vidtar for att
skydda uppgifterna och om denne omfattas av en lag- eller avtalsreglerad
tystnadsplikt — (jfr Cloud-act).

| ssmmanhanget kan de i Esams vagledning, Utkontraktering ES2023-06,
ingdende checklistorna verka vagledande (se bilaga 2).

Informationssakerhet

Vid bedémning om en molntjanstleverantor kan uppfylla
informationssakerhetsrelaterade krav bor det dessférinnan vara faststallt
att informationshanteringen efterlever de juridiska krav som stalls. Innan
detta ar utrett kan de informationssdkerhetsrelaterade riskerna och kraven
inte analyseras och bearbetas pa ett korrekt satt. Om
informationshanteringen inte uppfyller lagkrav kan sakerhetsatgarder vara
otillrdckliga eller irrelevanta dven om de ar relevanta ur
informationssakerhetsperspektiv.

Slutsats

Sammanfattningsvis ar slutsatsen att det inte gar att ta stallning till aktuell
fraga (dr det lagligt och sdkert for tekniska némnden att anlita Microsoft
som leverantér/personuppgiftsbitrdde) pa det material som tekniska
namnden hittills tagit fram och tillhandahallit. Det rekommenderas darfor
att kommunstyrelsen beslutar att rekommendera tekniska ndamnden att
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Tjansteskrivelse
Dnr: KS-2026/00246

utreda fragan om anvandningen av Microsoft fardigt och dokumentera
beddmningarna.

Beslutsunderlag

Tekniska ndmndens protokoll 2026-02-19

Bilaga 1 Samradsyttrande fran Dataskyddsombudet med rekommendation
gdllande tekniska ndmndens anlitande av Microsoft som
personuppgiftsbitrade

Bilaga 2 Checklista Esams

Beredningsansvariga

Lennart Nilsson, Kommunjurist

Eric Lindstrom, Dataskyddsombud

Hanna Oberg, Informationssiakerhetssamordnare

Beslutet ska skickas till
Tekniska ndmnden

Lennart Nilsson
kommunjurist
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UME A 2026-03-31
IKOMMUN

Samradsyttrande fran dataskyddsombudet med
rekommendation gallande Tekniska namndens
anlitande av Microsoft som personuppgiftsbitrade

TN-2026/00081 och KS-2026/00246.
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Med anledning av samrdd i Grendena TN-2026/00081 och KS-2026/00246 ldmnar jag som
ndmndernas dataskyddsombud i huvudsak féljande rekommendationer:

Det rekommenderas att Tekniska ndmnden inte gar vidare med aktuellt beslutsforslag da
fragan dnnu inte ar tillrackligt utredd och dokumenterad. | stillet rekommenderas att fragan
utreds fardigt av namnden och slutsatser och bedémningar dokumenteras. Denna
dokumentation kan sedan ligga till grund for en bedémning ifall Microsoft kan anlitas som
personuppgiftsbitrade och/eller vilka atgidrder som behover vidtas for att Tekniska namnden
ska kunna anlita Microsoft som bitrade (alltsa om Microsoft kan anses uppfylla kraven i
artikel 28 GDPR, eller inte).

Pa Tekniska ndmndens befintligt underlag kan ndmnden inte anses ha visat att Microsoft kan
lamna tillrdckliga garantier om att uppfylla GDPR eller att foretaget kan garantera att

registrerades rattigheter skyddas (artikel 28 och 5.2 GDPR). Fragetecken finns ocksa kring
lamplig teknisk och organisatorisk sakerhet (artikel 25 och 32 GDPR). Av den anledningen
rekommenderar jag pa Tekniska ndmnden befintligt underlag, att Tekniska ndmnden avbryter

behandlingen av personuppgifter i Microsofts tjanster. Alternativt att det skyndsamt vidtas
effektiva skyddsatgarder for att férhindra att Microsoft far atkomst till ndgra personuppgifter.
Atgirderna maste vara sddana att Microsoft inte har, eller kan fa, dtkomst till personuppgifter.
Kan inga effektiva skyddsatgarder vidtas ar behandlingen oférenlig med GDPR och behover
avbrytas.

En fortsatt behandling av personuppgifter i Microsofts tjanster, enligt det férslag som
Tekniska ndmnden har att ta stillning till, kan i nuldget innebéara skada for enskilda sa val
som for ndmnderna i kommunen som anvander Microsofts tjanster. IMY kan utfarda
sanktionsavgift pa upp till 10 000 000 kr mot varje namnd i kommunen eller omedelbart
forbjuda behandlingen som sker i tjansterna. Enskilda har ocksa mojlighet att rikta
skadestandsansprak mot ndmnderna i kommunen, dar finns ingen 6vre beloppsgrans. Fragan
om forenligheten med sekretesslagstiftningen ar inte utredd och dokumenterad, resultatet av
en sadan provning kan ocksd komma att paverka konsekvensfragan.
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Inledning

Dataskyddsombudet ska informera och ge rad till personuppgiftsansvarig (de kommunala
namnderna) och deras anstdllda om deras skyldigheter enligt GDPR och andra EU och nationella
dataskyddsbestammelser (art. 39.1a GDPR). Dataskyddsombudet ska 6vervaka efterlevnaden
av GDPR och annan EU och nationell dataskyddslagstiftning och ndmndernas strategi for skydd
av personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av personal
som deltar i behandling och tillhérande granskning (art. 39.1b GDPR).

Tekniska namnden, Kommunstyrelsen och 6vriga namnder ar skyldiga att sakerstalla att
dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla fragor som ror skyddet av
personuppgifter (art. 38.1 GDPR).

Som Tekniska namndens dataskyddsombud har jag stottat DolT i deras pagaende utredning av
mojligheten for Tekniska namnden att anlita Microsoft som personuppgiftsbitrade. Dock togs
ingen kontakt infor att forslaget till namndsbeslut skulle tas fram. Av den anledningen hade jag
ingen mojlighet att [dmna ndagon rekommendation till Tekniska nédmnden infor beslutet.

Har ska tillaggas att i dagslaget finns det, enligt vad som gjorts kdant for mig som
dataskyddsombud, inte nagon fardig dokumenterad utredning av Microsofts mojlighet att
kunna anlitas som personuppgiftsbitrade. Det pagar ett arbete pa DolT men det ar inte slutfort
(refereras ofta till som "del 1” pa DolT). Inte heller har det skett nagon dokumenterad
beddmning av om utlamnande av uppgifter till Microsoft ar férenligt med reglerna i
offentlighets- och sekretesslagen (OSL). Nagra sddana dokument verkar, utifran protokollet,
inte heller varit del av underlaget till Tekniska namnden.

Det ska ocksa patalas att problematiken kring att anlita Microsoft som personuppgiftsbitrade
och de medféljande begransningarna i mojligheten till informationshantering i Microsofts
tjanster har varit kand for Tekniska ndmnden sedan i vart fall 2019.

Lagstiftning

Inledningsvis ska forst noteras att samtliga namnder i kommunen ar bundna av lag. JImf. 1 kap.
1 § 2 st regeringsformen ”Den offentliga makten utévas under lagarna”. Ingen namnd har ratt
att fatta ett beslut som skulle strida mot svensk lag eller EU lagstiftning. Det finns alltsa inget
utrymme att gora nagon proportionalitetsbedomning géllande ifall Tekniska ndmnden ska
félja lag, eller inte.

Dataskyddsférordningen (GDPR) ar en EU forordning och géller som lag i Sverige. GDPR harleds
ur europeiska kongestionen for manskliga rattigheter (art. 8 EKMR réatten till privat- och
familjeliv). Europakonventionen for manskliga rattigheter ar ocksa inford som svensk lag (SFS
1994:1219).
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Personuppgifter

En personuppgift ar all information som direkt eller indirekt kan identifiera en levande
manniska och som hanteras helt eller delvis automatiserat. Exempel pa personuppgifter ar
personnummer, for- och efternamn, telefonnummer, e-postadresser, fastighetsbeteckningar,
IP-nummer, chassinummer, vissa GPS-koordinater, m.m.

Fragan som nu ar aktuell omfattar en stor méngd personuppgifter bade i typ och antal samt ett
stort antal registrerade. Kategorierna av registrerade ar i stor omfattning i underlage till
personuppgiftsansvariga namnder. Det ror sig om anstallda, elever, barn, brukare,
vardandashavare, tjansteleverantérer, osv, osv. Manga registrerade har inte heller nagot val
gallande ifall de vill att namnderna ska behandla deras personuppgifter, eller inte.

Enligt kommunens riktlinje for informationssikerhet ska sekretesskyddade, kansliga eller extra
skyddsvarda personuppgifter inte behandlas i Microsofts tjanster da tjansterna inte bedémts
som sdkra nog for den typen av information. Sa sker ocksd normalt, dven om det finns tva
namnder som tidigare beslutat om att avvika fran denna riktlinje. Individ- och familjendmnden
samt Aldrendmnden har beslutat, i strid med dataskyddsombudets rekommendation, att anda
behandla kansliga och sekretesskyddade personuppgifter i Microsofts molntjanster.

Det &r alltsa i dagsldget fragan om en stor mangd personuppgifter for kategorier av registrerade
som ofta &r i underlage till de personuppgiftsansvariga namnderna déar det ocksa forekommer
kadnsliga och sekretesskyddade uppgifter.

Personuppgiftsbitrade

For att fa anlita ett personuppgiftsbitrade kravs enligt artikel 28.1 i GDPR bl.a. att bitradet ger
"... tillréickliga garantier om att genomféra Idmpliga tekniska och organisatoriska Gtgdrder pa
ett sddant sdtt att behandlingen uppfyller kraven i denna férordning och séikerstéller att den
registrerades réttigheter skyddas.” Detta kompletteras sedan av art 5.2 i GDPR som stadgar att
personuppgiftsansvarig (hdmnd) ska kunna visa att kraven i artikel 28 efterlevs. Detta innebar i
praktiken att Tekniska ndmnden ska kunna “bevisa” att Microsoft som personuppgiftsbitrade
uppfyller ovan angivna krav innan foretaget far anlitas som personuppgiftsbitrade. Om bitradet
efter anlitande vid nagot tillfalle inte langre uppfyller dessa krav far det inte langre anlitas. |
dagslaget saknas dokumenterad utredning som visar att Microsoft kan efterleva kraven i
artikel 28.1 och Tekniska ndmnden kan alltsa redan av den anledningen inte anses uppfylla
kraven i GDPR (jmf. art 5.2).
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Microsoft som personuppgiftsbitrade

CLOUD Act och tredjelandsoverforingar

Ett av de identifierade problemen med anlitandet av Microsoft (eller annan amerikansk
molnleverantér som t.ex. Google, Amazon, Oracle, osv.) som personuppgiftsbitrade ar en
amerikansk lag som heter CLOUD Act. CLOUD Act "kortsluter” den normala vagen nar uppgifter
ska lamnas ut mellan stater. Myndigheter i USA och andra anslutna lander kan anvanda CLOUD
Act for att via domstol begara ut data direkt fran Microsoft i stallet for att ga via bilaterala
overenskommelser. CLOUD Act géller oavsett var i varlden som uppgifterna lagras. Det ar alltsa
inte ett skydd att personuppgifter lagras i Sverige. CLOUD Act innehadller ocksa en majlighet till
s.k. “gag order” (kallas ocksa for “protective order”, se punkten 28) som innebar att Microsoft

inte alltid far beréatta for sina kunder att de tillgodosett en CLOUD Act begaran. Det finns ocksa
mojlighet for andra lander att ansluta sig till CLOUD Act, dokumentation och riskbedémning
behdver sdledes inte bara ske gallande overforingar till USA utan ocksa 6vriga anslutna lander
(hittills har Australien och Storbritannien anslutit sig).

Den behandling som sker for att uppfylla en CLOUD Act begéaran saknar, enligt Europeiska

dataskyddsstyrelsens (EDPB) juridiska bedémning av CLOUD Act, rattslig grund. Den granskning
av amerikansk lagstiftning som skett av EU kommissionen som det hanvisas till i ”Utredning om
Microsoft som leverantér” (som DolT tagit fram till Kommunstyrelsens beslut), géller endast
overforing av uppgifter som omfattas av EU-US Data Privacy Framework (adekvansbeslutet).

Adekvansbeslutet galler inte for overforingar till amerikanska myndigheter. Till skillnad fran vad
som pastas i det hanvisade dokument ar det alltsa inte forenligt med GDPR att behandla
personuppgifter for att uppfylla en CLOUD Act begéaran.

Vidtar Microsofts atgarder for att garantera att kraven i GDPR efterlevs?

Avtalsrdttsligt skydd

En dokumenterad analys av Tekniska nédmndens avtal med Microsoft saknas. Bedémning och
rekommendation blir ddrfér utifran vad som framkommit hittills i DolTs pagaende utredning.

Det finns ett tecknat personuppgiftsbitradesavtal (PUB-avtal) mellan Tekniska ndmnden och
Microsoft. Microsoft har sjalva, ensidigt, skrivit det PUB-avtal som tecknats med Tekniska
namnden. Tekniska ndmnden har i praktiken liten eller ingen majlighet att paverka den
behandling som Microsoft ska utféra at ndmnden. Samtidigt ar det enligt GDPR Tekniska
namnden (eller annan ndmnd i kommunen) som &r ansvariga ifall instruktionen Microsoft skrivit
bryter mot lag eller om namnden skulle anlita ett bitrdde som de vet kommer bryta mot lag.

Av den utredning som skett dar jag som dataskyddsombud varit delaktig och i 6vrigt kdanner till
kan i huvudsak konstateras féljande.
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Av Tekniska namndes avtal med Microsoft benamnt ”Dataskyddstillagg foér Microsofts
produkter och tjanster” framgar under punkten "Utlamnande av behandlade data” bl.a.
foljande ” ... Microsoft ska inte Idmna ut eller ge dtkomst till Behandlade data till rdttsvardande
myndighet savida inte detta krdvs enligt lag. Om réttsvdrdande myndighet skulle kontakta
Microsoft med en begédran om behandlade data ska Microsoft férséka hdnvisa den
réttsvdrdande myndigheten till att begdra dessa data direkt frén Kunden. Om Microsoft ér
tvungna att Idmna ut eller ge atkomst till Behandlade data till réttsvardande myndighet ska
Microsoft omgdende meddela Kunden och tillhandahdlla en kopia av begdran, savida inte
Microsoft ér forhindrande enligt lag att géra sa ...”. | Bilaga C till ovan angivna avtal framgar
bl.a. att om ” ... Microsoft eller ndgot av deras koncernbolag fortfarande tvingas Iémna ut
personuppgifter ska Microsoft endast ldmna ut den minsta méngd av dessa data som dr
nédvdndig fér att uppfylla ordern om tvingat utlémnande ...”

DolT har begért ett fortydligande fran Microsoft ifall de ger nagra garantier for att detta inte
skulle innebéara en behandling i strid med GDPR t.ex. genom att Microsoft skulle tillgodose en
CLOUD Act begaran. P4 denna begéran svarade Microsoft bl.a. féljande i meddelande
inkommen till Tekniska ndmnden den 7 november 2025 ”... Dessvdirre kan Microsoft meddela
att vi inte kommer kunna ge ndgra ytterligare fértydligande, utfistelser eller kommentarer i
dagsldget kopplat till innebérden av denna text. Microsoft hénvisar istdllet till redan gjorda
utfdstelser i avtal och till principer fér datautlémning som finns publicerade pa Microsofts
webbsidor.”. Alltsa ingen utféstelse att endast behandla personuppgifter enligt GDPR och
svensk lag. Microsoft erbjuder alltsa inget avtalsrattsligt skydd géllande garantier att endast
behandla personuppgifter i enlighet med GDPR.

Det ar ocksa allmant kant, enligt Microsofts egen utsaga, att féretaget lamnar ut kunders data
vid en lagakraftvunnen begaran enligt bl.a. CLOUD Act https://www.microsoft.com/en-

us/corporate—responsibiIitv/reports/government—requests/customer—data och

https://www.forbes.com/sites/emmawoollacott/2025/07/22/microsoft-cant-keep-eu-data-

safe-from-us-authorities/

Microsofts egen hantering av de personuppgifter ndmnden ansvarar fér

Det har hittills identifierats en situation (och kan ev. finnas fler da fragan annu inte ar fullt
utredd) i samband med den pagdende analysen av de Microsoft tjanster som anvands i
kommunen. | den pagaende konsekvensbedémningen av Entra ID, (den tjanst som anvands for
att skapa anvandare i Microsofts program/tjanster) framgar att Microsoft gor sig sjalva till
personuppgiftsansvariga for vissa personuppgifter de far av Tekniska ndmnden som ndmndens
bitrade. Detta dr som utgangspunkt forbjudet i GDPR och kan endast ske i vissa undantagsfall.
Det har, sa vitt det gjorts kant for mig, inte skett nagon analys eller dokumenterad bedémning
ifall denna hantering ar forenligt med GDPR. Utan denna dokumentation kan artikel 5.2 inte
anses uppfylld och det gar heller inte att géra en korrekt provning av om kraven i art. 28.1 &r
uppfyllda. Det finns ocksa en mojlighet att det ar fragan om en behandling i strid med GDPR.
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Underbitréiden och tredjelandséverféringar

Art 28.4 GDPR staller krav pa att personuppgiftsbitradet (har Microsoft) ska éverféra de villkor
som galler for dem pa ev. underbitrdden. Detta innebadr med Microsofts avtalstext, att i de fall
dar Microsoft anlitar ett underbitrade dar underbitradet omfattas av nationell lagstiftning som
kraver att uppgifterna lamnas ut till det landets myndigheter kan ocksa dessa lander (utéver de
som ges mojlighet enligt CLOUD Act) fa del av uppgifter som lamnats ut till Microsoft.

Det ar inte utrett eller dokumenterat ifall de underbitraden som behandlar Tekniska namndens
personuppgifter omfattas av ndgon nationell lag som skulle kunna innebéra att de lamnar ut
personuppgifter i strid med GDPR eller hur Microsoft tillampar maojligheten att 6verfora de
instruktioner om éverldmnats pa dem till sina underbitraden. Aven hir ar det brister i
efterlevnaden av art. 5.2 GDPR vilket paverkar méjligheten for Tekniska namnden att
sakerstalla att art. 28 GDPR foljs.

Sakerstdller Microsoft registrerades rattigheter?

De personuppgifter som fors over till USA av Microsoft som inte omfattas av avtalet mellan EU
och USA (adekvansbeslutet) har inte motsvarande skydd som de har i EU/EES, se t.ex. EU-
domstolens dom Schrems ii (st 185). Av den utredning jag fatt del av framgar att det inte finns
nagra avtalsrattsliga forbud mot sadana dverféringar samt att Microsoft gor sadana
overforingar. Microsoft kan alltsa inte, pa befintlig utredning, anses garantera att registrerades
rattigheter skyddas om personuppgifter [lamnas ut till dem. Hanteringen innebér da att
Tekniskas namnden behandlar personuppgifter i strid med art 5.2 och 28 GDPR.

Det ar i dagsldget inte utrett eller dokumenterat ifall Microsoft 6verfor personuppgifter till

andra lander dn USA eller ifall de eller ndgon av underleverantdrerna omfattas av sddan
nationell lagstiftning som gor att de behover lamna ut namndens personuppgifter till utlandska
myndigheter. Det gar darfor inte att gora en beddmning i den fragan i dagslaget. Tekniska
namnden bryter ddremot anda mot art. 5.2 GDPR eftersom namnden i sa fall inte kan visa att
Microsoft kan sakerstélla registrerades rattigheter.

Ar det méijligt att anlita Microsoft som personuppgiftsbitride?

Aktuell fragestallning gar i dagslaget inte att tillfullo besvara da Tekniska namnden som
personuppgiftsansvarig inte har gjort nagon fullstindig dokumenterad utredning av fragan.
Utifran vad som hittills framkommit i den pagaende utredningen och som tillgangliggjorts for

mig som dataskyddsombud framgar féljande.

Microsoft lamnar inte avtalsrattsliga garantier att félja GDPR och skydda registrerades
rattigheter. Microsoft gor sig sjalva till personuppgiftsansvarig for personuppgifter de far som
personuppgiftsbitrade pa oklar rattslig grund. Microsoft behandlar personuppgifter i strid med
GDPR nér de uppfyller en CLOUD Act begdran men lagger formellt 6ver ansvaret i Tekniska
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namndens som da star risken trots att ndmnden i praktiken inte kan paverka behandlingen.
Microsoft kan inte garantera registrerades rattigheter nar de 6verfor personuppgifter till USA
utanfor adekvansbelutet. Det kan inte heller uteslutas att det sker annat utlamnande i strid
med GDPR men fragan &r inte utredd av Tekniska némnden.

Manga fragor ar annu inte utredda eller dokumenterade men Tekniska namnden kan, i nuliget
pa befintligt underlag, inte anses ha visat att Microsoft ger tillrdckliga garantier om att

genomfora lampliga tekniska och organisatoriska atgérder pa ett sddant satt att kraven i GDPR
ar uppfyllda och registrerades rattigheter skyddas. Microsoft far alltsa enligt artikel 28.1 i GDPR
inte anlitas som Tekniska ndmndens personuppgiftsbitrade och behandlingen som sker i
Microsofts tjdnster i dagslaget sker i strid med GDPR med risk for registrerade och kommunala
namnder som foljd.

Kort om sekretesskyddet och GDPR

GDPR ser offentlighets- och sekretesslagen (OSL) som ett organisatoriskt skydd. Genom att
Tekniska namnden inte ha tagit stallning till fragan och dokumenterat en sekretessprovning for
utldmnandet av personuppgifter till Microsoft har namnden inte heller uppfyllt kraven i GDPR,
artiklarna 25, 32 och 5.2.

| aktuellt fall boér en prévning gentemot Microsoft omfatta 21 kap. 7 § OSL da det, utifran vad
som ar kant i dagslaget, se ovan, kan finnas skal att anta att personuppgifter efter utlamnande
till Microsoft kan komma att behandlas i strid med reglerna i GDPR. | en sadan situation
omfattas alla personuppgifter, oavsett typ eller vilken verksamhet de forekommer i, av
sekretess gentemot Microsoft. Notera att om 21:7 OSL ar tillamplig ar ett utlamnande av
personuppgifter till Microsoft ocksa en straffbar handling enligt 20 kap. 3 § brottsbalken. De
hanvisningar till den sekretessbrytande grunden i 10:2a OSL, som gors i underlaget till
Kommunstyrelsen ar ocksa bara tillamplig om Microsoft enbart hanterar uppgifterna for teknisk
bearbetning och lagring vilket inte uppenbart ar fallet om Microsoft ocksa anvander
uppgifterna for egna andamal.

Dataskyddsombudets bedomning och rekommendation till
Tekniska namnden

DolT har paborjat ett arbete fér att utreda fragan om det dr majligt for Tekniska namnden att
anlita Microsoft som personuppgiftsbitrdde. Det rekommenderas att detta arbete (kallat “del
1”) slutfors i syfte att fa ett underlag. Det underlaget kan sedan anvindas som utgangspunkt
for att kunna bedéma lagligheten av att anlita Microsoft som personuppgiftsbitriade och
samtidigt uppfylla kravet i artikel 5.2 GDPR pa dokumentation. Utan komplett utredning gar
det heller inte bedoma vilka skyddsatgarder som kan vara lampliga att vida, eller bedéma
skyddsatgardernas forvantade effektivitet.
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Med nuvarande dokumentation och vad som ar kant om Microsofts hantering av
personuppgifter skulle forslaget pa beslut i Tekniska ndmndens drende TN-2026/00081
innebara att namnden beslutar om personuppgiftsbehandling i strid med GDPR som innebdr
risker fér bade enskilda individer sa val som namnderna i Umea kommun.

Av det som hittills framkommit i arbetet pa DolT med att utreda majligheten for Tekniska
namnden att anlita Microsoft som personuppgiftsbitrade har det identifierats brott mot artikel
5.2 (skyldighet for Tekniska namnden att félja GDPR och kunna visa att GDPR fdljs), artikel 28.1
(Microsoft kan inte garantera att de foljer GDPR och skyddar registrerades rattigheter och
friheter, istallet finns indikationer pa motsatsen), artikel 25 (Tekniska namnden har brister i
tekniska och organisatoriska skyddsatgarder som innebar att kraven i GDPR inte uppfylls och
registrerades rattigheter inte skyddas t.ex. genom att ingen sekretessprovning ar gjord) och
artikel 32 (Tekniska namnden brister i sékerheten eller att alla risker inte ar identifierade eller
bedémda) i GDPR. Ev. kan brott mot artiklarna 44 och 48 (Tekniska namnden/Microsoft 6verfor
personuppgifter till land utanfor EU/EES i strid med GDPR) ocksa ha forekommit men det ar
ytterst oklart och ar enbart hypotetiskt i nulaget, vidare utredning behover ske for att utesluta
mojligheten att sa skett.

Som dataskyddsombud rekommenderar jag, pa befintlig information ifall ndmnden viljer att

inte utreda frdgan vidare trots ovanstaende rekommendation, att

personuppgiftsbehandlingen hos Microsoft avbryts. Ska namnderna fortsatta behandla
personuppgifter i Microsofts tjanster, utifran befintlig information, behover det skyndsamt

vidas skyddsatgarder som kan garantera att Microsoft inte far tillgang till nagra
personuppgifter. Notera att ev. skyddsatgarder i sa fall ocksa behover uppfylla krav som kan
komma att behova stallas enligt offentlighets- och sekretesslagen vilka kan vara annorlunda an
de som stalls enligt GDPR.

Majliga konsekvenser

Namnderna

For samtliga personuppgiftsansvariga namnder i kommunen innebar Tekniska namndens
anlitande av Microsoft som personuppgiftsbitrade att de i dagslaget bryter mot lag. Som
konsekvens kan namnderna aldggas sanktionsavgift fran Integritetsskyddsmyndigheten (IMY)
pa upp till 10 000 000 kr per namnd. IMY har ocksa mojlighet att forbjuda behandlingen. Varje
enskild registrerad (person) har ocksa ratt att krdva skadestand. Dar finns ingen begransning i
GDPR pa nagot maxbelopp. Den praxis som finns indikerar belopp pa ca 3 000 - 4 000 kr per
registrerad. Mojlighet att fora grupptalan finns. Som referens kan ocksa ndmnas att EU-
domstolen i ett avgdrande (T-354/22) ansag att 6verforingen av ett IP-nummer till USA i strid
med GDPR vid ett tillfdlle motsvarande ett skadestand pa 400 €. Med tanke pa antalet
registrerade och typen av personuppgifter som namnderna har i Microsofts tjanster kan det bli
fragan om hogre belopp héar. Det ar mojligt fér namnderna att fa betala bade sanktionsavgift
och skadestand samtidigt, det ena utesluter inte det andra.
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Enskilda

For de enskilda innebér aktuell hantering att de riskerar att frantas kontrollen av sina
personuppgifter och att deras réttigheter krianks/inte skyddas. Hanteringen innebar ocksa att
uppgifterna kan komma att dverféras utom registrerades kontroll och kannedom till lander dar
Microsoft, eller nagot av deras underbitrdden ar verksamma. Det dr dessutom fragan om
individer som ar i underlage till de kommunala ndmnderna och som ofta inte har nagot annat
val an att ge sina personuppgifter till de kommunala namnderna.

Fragan om mojlig straffbarhet fér enskilda finns med men ar ytterst oklar da det saknas en
dokumenterad bedémning av sekretessfragan.

Eric Lindstrom

Dataskyddsombud
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@

Bilaga 1 Checklista

Checklista, hantering av allmanna handlingar vid

utkontraktering
. Innebir utkontraktetingen att allminna handlingar uppstar?
. Innefattar utkontrakteringen hantering av allminna handlingar?

Kan handlingarna bevaras pi tillfredstillande satt?

Finns méjligheter till gallring?

Har myndigheten smidig tillgang till handlingarna?

Kan myndigheten vid behov ta tillbaka handlingarna?

Finns det risk att de allmidnna handlingarna forloras eller obehérigen

sprids?

Checklista, sekretessovervaganden vid utkontraktering

Ar det frdga om sekretessreglerade uppgifter?

. [Kommer uppgifterna att rojas?
. At det friga om en osjilvstindig uppdragstagare?
. Kan uppgifterna krypteras pa ett fullgott sitt gentemot leverantren?

Kan utkoniraktering ske med stod av den sekretessbrytande bestimmelsen i
10 kap. 2 a § OSL?

. Giller det utkontraktering fér teknisk bearbetning eller teknisk lagring?
Hanteras 6verlimnad information endast for uppdragsgivande
myndighets rikning?

Ar it-tjinstens karaktir enbart av teknisk natur?

Tillf6rs informationen nagot nytt eller kompletterande inneh4ll?
Forekommer hantering av samma uppgifter i nigot annat fléde hos
leverantoren och dr det i sd fall mojligt ate hilla dessa fléden helt
dtskilda?

B Ar det olimpligt att utkontraktera fér teknisk bearbetning eller teknisk lagring?
Ar det friga om uppgifter av kinsligt slag?

Kan aggreggering innebira att den totala informationsmingden blir

mer skyddsvard?
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Y

Finns det risk for att myndigheten avhinder sig kontroll 6ver
uppgifter i den samhallsbirande verksamheten?

Forekommer underleverantorer och kan i sd fall skyddet uppritthallas
hos dessa?

Finns det risk f6r atr lag- eller avtalsreglerad tystnadsplikt inte kan
eftertoljas?

Ar den interna atkomsten hos leverantoren begrinsad med tekniskt
eller med organisatoriska rutiner?

Kan leverantdrens geografiska lokalisering paverka mojligheten att
uppritthilla skyddet f6r uppgifterna?

Ar leverantdren eller dess undetleverantérer bundna av extraterritoriell
lagstiftning eller annan lagstiftning som innebdr att skyddet f6r
uppgifterna inte kan uppritthallas?

Har myndigheten tagit hdnsyn till kiinda faktoter och vilka krav som 4r
mojliga att stélla i en upphandling?

Ger en allsidig bedémning utfallet att ett utlimnande inte r olimpligt?

Kan utkontraktering ske efter prévning av en sekretessbestammelses rekvisit?

. Giller s.k. absolut sekretess eller ir sekretessbestimmelsen reglerad med ett
skaderekvisit?
. Hur skyddsvirda dr uppgifterna, typiskt sett?

Ar det uppgifter av kinslig art?
Har mottagaren ritt att limna uppgifterna vidare eller sjilv utnyttja
dem (dvs risk for spridning)

Kan avtalsmissiga och tekniska begrinsningar géras?

Kan utkontraktering ske med stéd av nagon annan sekretessbrytande
bestammelse?

. Om ginsteleverantéren 4r en myndighet, Zr utlimnandet en f6ljd av en lag-
eller férordningsreglerad uppgiftsskyldighet eller kan utlamnandet ske med stod
av den s.k. generalklausulen eller ndgon sektorsspecifik sekretessbrytande
bestimmelse?

. Om tjinsteleverantdren 4r en enskild aktor, kan uppgifterna limnas med
torbehall att uppgifterna inte fir limnas vidare eller nyttjas av leverantdren?

Ar det friga om en enstaka atgird?
. Oavsett om tjansteleverantoren ir en myndighet eller en privatritislig akeor, kan

utlimnandet anses vara ~'nédvindipt’?
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Kan myndighetens uppdrag rimligen fullgbras utan att utlimnande
sker?

Motiveras utlimnandet dven av andra skl 4n rent ekonomiska?
Har alla alternativ till utlimnande dvervigts noggrant?

Framstar utkontrakteringen som den enda realistiska 16sningen?
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Innehallsférteckning

1. Sammanfattning
2. Den centrala rattsliga motsattningen
3. Vad som kravs for rattsligt férsvarbar anvindning

Dokumentation enligt artikel 5.2 GDPR
Tredjelandsbeddmningen enligt artikel 44 till 49 GDPR
Tekniska och organisatoriska atgarder
Sekretessprovning enligt OSL

4. Bemoétande av tekniska namndens beslutsférslag
5. Bemotande av dataskyddsombudets samradsyttrande

Rekommendationen att avbryta behandlingen
Konsekvensbeskrivningens proportionalitet
Dataskyddsombudets roll | den fortsatta processen

6. Forslag till vag framat

Skjut upp beslutsforslaget i nuvarande form

Slutfor utredningen

Implementera kompletterande atgarder i prioriteringsordning
Omformulera beslutet

Etablera tvarfunktionellt arbetssatt
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7. Avslutande synpunkter
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1. Sammanfattning

Tekniska namndens beslutsférslag och dataskyddsombudets samradsyttrande representerar tva positioner som bada har
rattsligt stoéd i delar men som bada blir otillrackliga om de drivs till sin spets. Namndens position blandar samman
riskaccept med legalitetsprévning och vilar pa dokumentation som inte foreligger. Dataskyddsombudets position ar
juridiskt valgrundad, men for rekommendationen om att avbryta behandlingen kravs en realism om vad som ar praktiskt
mojligt och vad som ar hallbart 6ver tid.

Anvandning av amerikansk hyperscaler-molntjanst for personuppgifter kan inte vara fullt ut férenlig med EDPB:s strikta
tolkning av Schrems Il och samtidigt funktionellt likvardig med tjanstens normala anvandning. Detta ar en strukturell
konflikt mellan EU-ratten och amerikansk extraterritoriell lagstiftning som inte kan kompromisseras bort pa teknisk vag
sa lange tjansten levereras under amerikansk jurisdiktion. Konsekvensen ar att varje personuppgiftsansvarig som viljer
fortsatt anvandning av Microsoft 365 fattar beslutet inom en zon av rattslig osakerhet, inte ett efterlevnadsbeslut i strikt
mening.

Tillsynsmyndigheternas faktiska praxis motsvarar inte den strikta lasningens kategoriska konsekvenser. Ingen europeisk
organisation har, sa vitt kant, alagts sanktionsavgift specifikt for att ha anvant amerikansk molntjanst som sadan. De
sanktioner och forbud som faktiskt utfardats har genomgaende gallt bristande dokumentation, utebliven
konsekvensbeddmning eller otillrdckliga tekniska och organisatoriska atgarder, inte molntjansten i sig. Detta ska beaktas
vid riskbeddmning och beslutsfattande utan att forvaxlas med en rattslig friskrivning.

Denna juridiska bedémning syftar inte till att underkdnna nagon parts position utan till att tillhandahalla det rattsliga och
tekniska underlag som behovs fér att Tekniska ndamnden, Kommunstyrelsen och Dataskyddsombudet ska kunna fora
processen vidare pa en gemensam faktagrund.

2. Den centrala rattsliga motsattningen

Schrems Il-domen fran Europeiska unionens domstol (mal C-311/18) fastslog att dverforingar av personuppgifter till USA
inte uppnar en skyddsniva som &r vasentligen likvardig med EU-rattens, sarskilt med hansyn till FISA 702 och EO 12333.
Domstolen pekade pa franvaron av effektiva rattsmedel f6r icke-amerikanska personer och avsaknaden av begransningar
som motsvarar proportionalitetsprincipen i artikel 52 i EU:s rattighetsstadga.

Adekvansbeslutet under EU-US Data Privacy Framework fran juli 2023 (kommissionens genomférandebeslut (EU)
2023/1795) reglerar tredjelandsoverforingar till amerikanska organisationer som anslutit sig till DPF genom
sjalvcertifiering. Beslutet bygger delvis pa presidentorder EO 14086 och inrattandet av Data Protection Review Court.
Beslutet adresserar dock inte i samma mening myndighetsatkomst utan integrerade samtycken, och det gemensamma
yttrandet fran EDPB och EDPS av den 10 juli 2019 om CLOUD Act drog slutsatsen att amerikanska brottsbekampande
myndigheters direktbegdran till leverantorer i regel saknar rattslig grund enligt GDPR utan en internationell
6verenskommelse. EDPB Guidelines 02/2024 om artikel 48 GDPR (version 2.1, antagen den 4 juni 2025) upprepar att en
utlandsk myndighetsbegaran inte i sig utgor vare sig rattslig grund enligt artikel 6 eller 6verforingsgrund enligt kapitel V.

Detta innebar att dven néar data lagras inom EU och tdcks av DPF for kommersiella andamal kvarstar en rattslig osakerhet
kring hur en CLOUD Act-begdran ska hanteras inom GDPR-ramverket. Microsofts egen avtalstext, som
dataskyddsombudet korrekt citerar, utfaster att féretaget i sista hand kommer att Ilamna ut den minsta mangd data som
kravs for att uppfylla en lagligen bindande begéran. Microsofts svar till DolT den 7 november 2025, dar féretaget avstar
fran att lamna ytterligare garantier utéver vad som redan finns i avtalstexten, ar symptomatiskt for leverantérsledets
oférmaga att lamna sadana garantier under amerikansk jurisdiktion.

EDPB:s Recommendations 01/2020 paragraf 94 innehaller en av de mest centrala men séllan citerade slutsatserna i
sammanhanget. Fér det anvandningsfall dar en molntjanstleverantor behdéver tillgang till data i klartext for att kunna
leverera tjansten, och dar tredjelandets lagstiftning ger myndigheter atkomst utéver vad som &dr nédvandigt och
proportionerligt, anger EDPB foljande:
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"the EDPB is, considering the current state of the art, incapable of envisioning an effective technical measure to prevent
that access from infringing on the data subject's fundamental rights."

Detta ar inte en teknisk begransning som EDPB tror kan l6sas senare. Det ar ett strukturellt konstaterande om att
kryptering, kontraktsklausuler och datalokalisering inte kan kompensera for atkomst till data i klartext om molntjansten
behover bearbeta data. Microsoft 365 i normal drift ar just det anvandningsfall som EDPB beskriver i sin Use Case 6.

3. Vad som kravs for rattsligt forsvarbar anvandning

Fragan ar darfor inte om M365-anvandning ar fullt ut férenlig med GDPR, utan om den ar dokumenterat férsvarbar inom
det rattslage som faktiskt rader. Dokumenterad férsvarbarhet innebar har att kommunen har genomfért och
dokumenterat de beddomningar som artikel 5.2 GDPR kraver och att dessa bedémningar innehaller intern juridisk
granskning, inte att efterlevnaden ar sakerstdlld i materiell mening. Férsvarbarheten kréaver fyra delar.

Dokumentation enligt artikel 5.2 GDPR

Den personuppgiftsansvarige ska kunna visa efterlevnad. Detta krdver konkret dokumentation som idag synes saknas i
drendet:

e En dokumenterad analys av Microsofts Data Protection Addendum mot kraven i artikel 28.3 GDPR, klausul for
klausul, inklusive ~ beddmning av  underbitradesregleringen i artikel 28.2  och 28.4.

e En konsekvensbedémning enligt artikel 35 GDPR. Fér en kommun som behandlar uppgifter om barn, brukare,
anstdllda och vardnadshavare i M365 ar skyldigheten att genomféra DPIA i praktiken given.
Integritetsskyddsmyndigheten utdémde i drende IMY-2023-1647 (Barn- och utbildningsndmnden i Ostersunds
kommun, beslut 2023-11-28) en sanktionsavgift pa 300 000 kronor enbart for utebliven konsekvensbedémning
vid inférande av Google Workspace, oberoende av den materiella behandlingens innehall.

e En registerforteckning enligt artikel 30 GDPR som korrekt aterspeglar M365-behandlingarna.

e En sjalvstandig bedomning av de delar dar Microsoft enligt sin egen DPA (Data Protection Addendum) agerar
som personuppgiftsansvarig. Detta omfattar bland annat telemetri, sdkerhetsatgarder, produktutveckling och
delar av Entra ID. Dataskyddsombudet har korrekt identifierat detta som en kritisk fraga. Nar en leverantor
behandlar data for egna andamal faller den behandlingen utanfor artikel 28-konstruktionen och kraver
sjalvstandig rattslig grund enligt artikel 6 GDPR.

Tredjelandsbeddmningen enligt artikel 44 till 49 GDPR

En tredjelandséverforingsbeddomning (transfer impact assessment, TIA) ska utféras enligt EDPB:s sex-stegsmetodik i
Recommendations 01/2020. Bedémningen behover inte vara en akademisk genomgang av rattssystemen i alla lander dar
underbitraden finns. Den ska fokusera pa de faktiska atkomstriskerna i den specifika tjanstekonfigurationen, prévade
mot European Essential Guarantees i Recommendations 02/2020. Dessa fyra kriterier (klar och precis lagstiftning,
nédvandighet och proportionalitet, oberoende tillsyn och effektiva rattsmedel) &r referensramen, inte hela tredjelandets

rattsordning.

Med tanke pa att flera amerikanska underrattelseprogram inte uppfyller dessa kriterier enligt EU-domstolens bedémning
i Schrems Il punkt 168 till 185, kommer en &rlig TIA att landa i att kompletterande atgarder kravs. Fragan blir da vilka

atgarder som faktiskt fungerar.
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Tekniska och organisatoriska atgarder

Har ligger den storsta delen av det praktiska arbetet och dven den storsta delen av missférstanden. Vilka atgarder har
vilken effekt:

Microsofts standardkryptering av data at rest och in transit rdknas inte som en effektiv kompletterande atgard enligt
EDPB Recommendations 01/2020 paragraf 95, eftersom Microsoft har tillgang till krypteringsnycklarna och darmed kan

tvingas lamna ut data i klartext under en CLOUD Act-begaran.

Customer Key ger kunden kontroll 6ver de nycklar som krypterar data at rest, men nycklarna maste vara tillgangliga for

Microsofts driftsmiljo for att tjansten ska fungera. Detta begransar skyddet mot myndighetsbegaran.

Double Key Encryption (DKE) ar den enda Microsoft-erbjudna I6sningen dar Microsoft kryptografiskt utestangs fran kund-
nyckeln. Detta gor DKE till den enda tekniska atgard som materiellt motsvarar kraven i EDPB Recommendations 01/2020
for Use Case 6. Samtidigt har DKE betydande funktionella begransningar. Enligt Microsofts officiella dokumentation
fungerar DKE idag enbart i fullversionerna av Word, Excel, PowerPoint och Outlook pa Windows. Lésningen fungerar inte
i webbversionen av Office, inte i mobila Office-applikationer, inte i Teams och inte i SharePoint Online for redigering.
DKE-skyddade dokument kan lagras i molnet men kan inte indexeras av Microsoft Search, inte hanteras av Copilot, inte
skannas av DLP eller antivirus och inte samredigeras. Metadata, inklusive filnamn, mappstrukturer, dtkomstmaonster och

behandlingsspar, omfattas inte av DKE-skyddet utan ar fortfarande synliga fér Microsoft.

Detta innebar att den enda tekniska atgard som materiellt skulle bringa M365 i linje med EDPB:s krav samtidigt motverkar
grundsyftet med digitalisering och med anvandandet av en molntjanst. En bredspektrumimplementation av DKE skulle
eliminera samredigering, mobil atkomst, sokning, integration med samverkansfléden och Copilot, det vill sdga de
funktioner som motiverar valet av M365 i forsta hand. DKE ar darmed en realistisk atgard endast for en avgransad
hogkanslig dokumentkategori inom en sluten Windows-miljé. Den ar inte en I6sning fér bredare M365-anvandning.
Resultatet bekraftar slutsatsen i avsnitt 1: ingen kombination av tekniska atgarder kan géra M365 fullt ut forenligt med

EDPB:s strikta lasning utan att tjansten upphor att fungera som molntjanst.

Ovriga atgdrder med dokumenterad effekt enligt EDPB:s ramverk &r pseudonymisering fére dverféring (Use Case 2),
uppdelad behandling (split processing) mellan icke-samverkande jurisdiktioner (Use Case 5), och datalokalisering till EU
Data Boundary kombinerat med striktare avtalsklausuler. Ingen av dessa eliminerar risken kategoriskt, men de reducerar

den och dokumenterar att den personuppgiftsansvarige har vidtagit atgarder.

Sekretessprovning enligt OSL

For kommunal verksamhet tillkommer prévningen enligt offentlighets- och sekretesslagen som en separat fraga fran
GDPR. Den sekretessbrytande bestdmmelsen i 10 kap. 2 a § OSL, inférd genom prop. 2022/23:97, kréver att leverantorens
hantering ar begransad till enbart teknisk bearbetning eller teknisk lagring. Av prop. 2022/23:97 sidan 11 och 17 framgar
att rekvisitet ar strikt. Om leverantéren behandlar uppgifter for egna andamal, vilket Microsoft enligt sin DPA gor i delar

av tjdnsten, faller hela bestdmmelsen i den delen.

Detta innebar att Tekniska ndmndens skrivning om att Microsofts hantering dr begrédnsad till teknisk bearbetning och
lagring inte ar hallbar for hela tjansten. Den behover differentieras per behandling och funktion. For de delar dar
Microsoft agerar personuppgiftsansvarig krdvs antingen att utlamnandet stods av annan sekretessbrytande

bestammelse, att sekretess inte féreligger for uppgifterna, eller att behandlingen styrs bort fran tjansten.
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Olamplighetsbedémningen enligt 10 kap. 2 a § OSL ska enligt prop. 2022/23:97 vara allsidig och beakta extraterritoriell
lagstiftning, underbitraden, geografisk placering och avtalsforhallanden som kan beréva myndigheten kontrollen. eSams

vagledning ES 2023:06 avsnitt 5.4 och 5.5 ar vagledande for hur denna prévning ska dokumenteras.

4. Bemotande av tekniska namndens beslutsforslag

Mot denna bakgrund kan foljande sdagas om beslutsforslaget i sin nuvarande utformning.

Den foreslagna formuleringen att namnden beslutar att acceptera kvarstaende risker kopplade till tredjelandslagstiftning
och leverantorens jurisdiktion ar juridiskt felkonstruerad. Riskaccept &r ett verktyg inom ramen for
informationssakerhetsriskbehandling enligt ISO/IEC 27001 klausul 8.3, dvs. ett medel att hantera identifierade risker
inom tillaten behandling. Det kan inte legitimera behandling som i sig strider mot férordningen. Tekniska ndmnden kan
inte genom riskacceptbeslut ersatta den provning av personuppgiftsbitradets garantier som artikel 28.1 GDPR kraver.
Som dataskyddsombudet korrekt framhaller utévas den offentliga makten under lagarna enligt 1 kap. 1 § andra stycket
regeringsformen.

Hanvisningen till EU-kommissionens gallande adekvansbeslut ar delvis missvisande. DPF tacker den kommersiella
overforingen men adresserar inte myndighetsatkomsten under CLOUD Act eller FISA 702 pa det satt som beslutsforslaget
antyder. eSams promemoria ES 2025-18 av den 15 september 2025 understryker dessutom att DPF befinner sig i en
juridiskt och politiskt instabil situation efter PCLOB-handelserna i januari 2025 (avsattningarna ogiltigforklarades darefter
av amerikansk domstol och ledaméterna aterinsattes, men hdndelsen visar att ramverkets institutionella stabilitet &r
beroende av amerikansk inrikespolitik). Presidentorder EO 14086 ar dessutom ensidigt aterkallbar.

Pastdendet att Microsofts hantering ar begréansad till teknisk bearbetning och lagring ar inte motiverat pa det underlag
som foreligger och motsags delvis av namndens egen pagaende analys av Entra ID, dar Microsoft enligt sin DPA agerar
som sjdlvstandigt personuppgiftsansvarig for vissa data.

Argumentet att riskerna ar strukturella och inte leverantorsspecifika ar empiriskt korrekt men juridiskt otillrackligt som
beslutsformulering. Att problemet &ar systemiskt befriar inte den enskilde personuppgiftsansvarige fran
ansvarsskyldigheten enligt artikel 5.2 GDPR. Schrems Il punkt 134 till 135 &r tydlig pa att den personuppgiftsansvarige ska
gora en individuell bedomning i det enskilda fallet.

5. Bemotande av dataskyddsombudets samradsyttrande

Dataskyddsombudets analys av rattslaget ar vasentligen korrekt. Identifieringen av brister i foérhallande till artiklarna 5.2,
28.1, 25 och 32 GDPR &r valgrundad pa det underlag som foreligger. Hanvisningen till 21 kap. 7 § OSL och kopplingen till
20 kap. 3 § brottsbalken ar valfunnen och bor tas pa allvar. Den principiella analysen ar valunderbyggd.

Rekommendationen att avbryta behandlingen

Rekommendationen att avbryta personuppgiftsbehandlingen i Microsofts tjdnster ar juridiskt forsvarbar givet det
underlag som foreligger, men fortjanar nyansering i flera avseenden.

For det forsta ar rekommendationen i praktiken oférenlig med kommunens grunduppdrag. Att inom rimlig tid lamna en
hyperscaler-baserad samverkansplattform for en kommun av Umeas storlek &r inte ett realistiskt scenario utan
betydande verksamhetspaverkan, och alternativen i form av suverana europeiska l6sningar ar dnnu inte funktionellt
likvardiga. Detta ar en realitet som dven dataskyddsombudet rimligen ser, men som beslutsfattaren behover kunna
forhalla sig till.
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For det andra finns en mellanposition som dataskyddsombudet inte uttryckligen behandlar i sitt yttrande. Den bestar i
att slutfora dokumentationsarbetet, implementera de kompletterande atgarder som ar genomforbara, styra kanslig och
sekretessreglerad information bort fran tjansten genom strikt informationsklassning, och samtidigt bygga beredskap for
avveckling. Denna position &r inte fullt forenlig med GDPR enligt EDPB:s strikta ldsning, men den ar dokumenterat
forsvarbar i den meningen som anges i avsnitt 2 ovan, och i linje med hur tillsynsmyndigheter i Europa de facto har
bedomt jamforbara fall, inklusive Helsinggr och Europeiska kommissionen.

Det ar rimligt att tolka dataskyddsombudets rekommendation som att den forsta delen, att slutféra del 1-utredningen,
ar det grundlaggande kravet, och att rekommendationen att avbryta behandlingen aktiveras endast om detta arbete inte
slutfors eller om det visar att atgarder inte kan vidtas.

Konsekvensbeskrivningens proportionalitet

Yttrandets konsekvensbeskrivning fortjanar ett sarskilt bemotande. Yttrandet anger att IMY enligt 6 kap. 2 § andra stycket
dataskyddslagen kan utfarda sanktionsavgift pa upp till 10 000 000 kronor per namnd for Gvertradelser av artikel 83.5
och 83.6 GDPR (bl.a. grundldggande principer, registrerades rattigheter, tredjelandséverféring) och upp till 5 000 000
kronor for overtradelser av artikel 83.4 (bl.a. artikel 28 och 35). Yttrandet anger vidare att enskilda kan rikta
skadestandsansprak utan beloppsgréns, att praxis indikerar belopp om 3 000 till 4 000 kronor per registrerad, samt
hanvisar till Tribunalens dom av den 8 januari 2025 i mal T-354/22 (Bindl mot kommissionen), dar 400 EUR utdémdes till
klaganden for en specifik olovlig tredjelandséverforing. Vidare hanvisas till mojlig straffoarhet enligt 20 kap. 3 §
brottsbalken om 21 kap. 7 § OSL ar tillamplig.

Var och en av dessa uppgifter ar formellt korrekt, men beloppstaken ska differentieras per artikelévertradelse, och
Tribunalens 400 EUR utgjorde ett ex aequo et bono-belopp for en specifik handelse, inte en generell norm. Det &r ocksa
nddvandigt att kontextualisera siffrorna mot tillsynspraxis. De mest relevanta tillsynsbesluten avseende offentlig sektors
anvandning av amerikansk molntjdnst ar féljande.

Helsinggr kommun (Datatilsynet, Danmark, 2020 till 2024). Den danska tillsynsmyndigheten utfirdade 2022 ett
foreldggande att upphdra med behandlingen avseende Google Chromebooks och Google Workspace i kommunens
grundskolor. Forbudet upphévdes i september 2022 efter att kommunen vidtagit kompletterande atgarder och
dokumenterat sin behandling. Praxis utvidgades darefter till omkring 50 kommuner som anvander samma teknikstack.
Ingen sanktionsavgift utddmdes i nagot av besluten. Tillsynsmyndighetens atgarder var korrigerande, inte bestraffande.

Ostersunds kommun (IMY, Sverige, 2023). Sanktionsavgift pa 300 000 kronor utdémdes med stéd av artikel 35.1 GDPR
for utebliven konsekvensbedémning fore inférandet av Google Workspace. Sanktionen avsag uttryckligen den uteblivna
DPIA:n, inte molntjansten som sadan, och inte tredjelandséverféringen. IMY noterar i beslutet att tredjelandséverforing
var en relevant del av riskbilden, men sanktionen kopplades till den dokumenterade procedurbristen.

Europeiska kommissionen (EDPS, mars 2024). Europeiska datatillsynsmannen fann i beslut av den 8 mars 2024 (drende
2021-0518) att Europeiska kommissionens egen anvandning av Microsoft 365 stod i strid med flera bestammelser i
forordning (EU) 2018/1725, sarskilt avseende dndamalsbegransning, internationella datadverféringar och otillatna
utldmnanden. EDPS dlade kommissionen omfattande korrigerande atgarder. Ingen sanktionsavgift utdomdes.
Kommissionen lamnade in efterlevnadsrapport den 6 december 2024, och i juli 2025 forklarade EDPS att 6vertradelserna
dtgardats. Arendet illustrerar att frdnvaron av sanktion inte &r liktydig med materiell tillatelse, eftersom det kravde
substantiella avtalsdandringar och tekniska forandringar att na forenlighet.

Conseil d'Etat (Frankrike, 12 mars 2021, mal 450163, Doctolib/AWS). Frankrikes hogsta forvaltningsdomstol avvisade en
ansokan om att avbryta franska héalsoministeriets samarbete med Doctolib, vars plattform hostas av AWS Sarl
(Luxemburg-dotterbolag till Amazon). Avgérandet baserades pa en bedémning av faktiska skyddsatgarder, daribland
kryptering med extern nyckelférvaring och avtalsklausuler om motverkande av myndighetsatkomst. Domstolen lade
ocksa vikt vid att de behandlade uppgifterna i det specifika drendet inte utgjorde héalsodata i strikt mening utan
bokningsuppgifter, vilket begransar avgérandets rackvidd.
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Franvaron av kategoriska uppmaningar fran tillsynsmyndigheter ar ocksa relevant. EDPB:s Coordinated Enforcement
Action 2022 om offentlig sektors anvandning av molntjdnster, vars slutrapport antogs den 17 januari 2023,
sammanfattade resultaten fran 22 tillsynsmyndigheters samordnade granskning och konstaterade utbredda brister i
tredjelandsbedémningar, DPIA och avtalsanalys. Slutsatsen blev rekommendationer och vagledning, inte krav pa
avveckling. Tysklands dataskyddskonferens (DSK) konstaterade 2022 att efterlevnadskravande anvandning av Microsoft
365 var problematisk men avstod fran generella forbud. Bayerns tillsynsmyndighet utfardade 2023 detaljerad vagledning
for hur TIA ska utformas. Frankrikes CNIL har i specifika drenden, framst hdlsodatasammanhang, rekommenderat
europeiska alternativ men accepterat amerikansk hosting med kompletterande atgarder i andra fall. IMY har inga
publicerade beslut som kategoriskt avrader fran amerikansk molntjanst.

Den realistiska bedomningen ar att sannolikheten att en kommun av Umeas storlek, med normal anvandning av M365
och utan kansliga personuppgifter i tjansten, drabbas av en sanktionsavgift specifikt fér molntjanstanvdandningen &r
historiskt sett lag. De triggers som faktiskt har lett till tillsyn har varit klagomal fran registrerade eller
intresseorganisationer (Helsinggr, EU-kommissionen efter den ursprungliga klagan fran Maximilian Schrems), eller egen
anmadlan. Den ndrmaste analogin ar Helsinggr, dar férbudet var temporart och avhjdlptes genom dokumentation. Den
narmaste sanktionsanalogin dr Ostersund, dar sanktionen var 300 000 kronor och kopplad till uteblivna procedursteg.

De skadestandsbelopp som dataskyddsombudet refererar till ar teoretiskt majliga enligt artikel 83.4 till 83.6 och artikel
82 GDPR samt 6 kap. 2 § dataskyddslagen, men har i praktiken inte realiserats i nagot jamférbart svenskt eller europeiskt
fall. Att presentera dessa som sannolika konsekvenser av nuvarande hantering riskerar att ge en felaktig bild av den
faktiska risken.

Bristande dokumentation enligt artikel 5.2 GDPR &r fortfarande en dvertrddelse, och en personuppgiftsansvarig som inte
uppfyller dokumentationskraven ar fortfarande exponerad for tillsynsatgarder vid en eventuell utredning. Franvaro av
historiska sanktioner legitimerar inte bristande dokumentation, men ger organisationen tid att atgirda
dokumentationsbrister innan en faktisk trigger intraffar. Det juridiskt forsvarbara férhallningssattet ar att anvanda denna
tid aktivt, inte att forlita sig pa den.

En slutlig observation: det finns en genuin spdnning mellan EDPB:s strikta tolkning av Schrems Il och
tillsynsmyndigheternas faktiska praxis. Spanningen kan inte l6sas pa rattslig niva utan endast genom strukturell
forandring, antingen genom hallbara internationella 6verenskommelser eller genom uppbyggnad av europeisk
molnkapacitet. Tills detta sker kommer den de facto-jamvikt som rader att fortsatta: strikta krav pa papperet, pragmatisk
hantering i praktiken. For beslutsfattaren innebar detta att den juridiskt férsvarbara positionen inte ar att havda full
efterlevnad enligt EDPB:s strikta ldsning, utan att etablera en styrning som hanterar osdkerheten transparent och som
dokumenterar de aktiva valen. Denna position kombinerar ett pragmatiskt férhallningssatt till verksamheten med en
juridisk realism.

Dataskyddsombudets roll | den fortsatta processen
Dataskyddsombudets roll enligt artiklarna 38 och 39 GDPR forutsatter aktiv medverkan i alla fragor som ror skyddet av
personuppgifter. Den omstandighet som dataskyddsombudet sjalv patalar, att kontakt inte togs infor att beslutsforslaget

togs fram, ar en sjalvstandig brist i processen och bor adresseras explicit i den fortsatta hanteringen. Det finns ingen
anledning att upprepa detta i nasta beslutsomgang

6. Forslag till vag framat

Mot denna bakgrund féreslas foljande process.
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Skjut upp beslutsforslaget i nuvarande form

Det nuvarande forslaget bor inte fattas i sin foreliggande utformning. Skélet ar inte att fortsatt M365-anvandning ar
otankbar, utan att beslutsformuleringen blandar samman riskaccept med legalitetsprovning och vilar pa dokumentation
som inte foreligger. Ett beslut i nuvarande form skulle vid en eventuell tillsyn kunna aberopas som indikation pa
oaktsamhet enligt artikel 83.2 b GDPR (6vertradelsens uppsatliga eller oaktsamma karaktar), eftersom det skulle visa att
namnden var medveten om problematiken men valde att inte slutféra utredningen.

Slutfor utredningen

Tekniska namnden bor dterkomma med ett beslutsférslag forst nar den utredning som DolT (kommunens IT-funktion)

bendamner del 1 ar slutférd och dokumenterad. Detta omfattar:

e Dokumenterad analys av Microsofts DPA mot artikel 28.3 GDPR.
e Genomford transfer impact assessment enligt EDPB Recommendations 01/2020 sex-stegsmetodik.

e Genomford och dokumenterad konsekvensbeddmning enligt artikel 35 GDPR for de behandlingar som sker i
tjansten.

e Dokumenterad bedémning av rollférdelningen, sarskilt for de delar dar Microsoft agerar personuppgiftsansvarig
sasom telemetri och delar av Entra ID.

e Dokumenterad sekretessprévning enligt 10 kap. 2 a § OSL och 21 kap. 7 § OSL, differentierad per
informationskategori.

e Dokumenterad analys av underbitradeskedjan med fokus pa faktiska atkomstrisker.

Implementera kompletterande atgarder i prioriteringsordning

Parallellt med utredningen bor foljande atgarder genomforas eller verifieras som genomférda:
e Skarp informationsklassning som styr kdnsliga personuppgifter enligt artikel 9 GDPR och sekretessreglerad
information enligt OSL bort fran tjansten eller till DKE-skydd.
e  Aktivering av EU Data Boundary for de tjanster dar detta ar mojligt.
e  Aktivering av Customer Lockbox for support-scenarier.
e Anvandning av Customer Key for data at rest dar det ar funktionellt och ekonomiskt méjligt.

e DKE-implementation for en avgrdnsad hogkanslig dokumentkategori, med insikt om de funktionella
begrdnsningarna.

e QOversyn av avtalsmassiga villkor avseende transparens, granskningsratt och hantering av myndighetsbegaran.
Microsoft har i flera europeiska upphandlingar accepterat tillaggsklausuler, och det fértjdnar prévas om
motsvarande kan uppnas for Umea kommuns avtal.

e Loggning och 6vervakning som mojliggor detektion av onormal atkomst.

Omformulera beslutet

N&r underlaget ar komplett bor beslutet omformuleras. Den juridiskt och politiskt hallbara formuleringen &r inte att

namnden accepterar kvarstaende risker, utan att namnden:
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e konstaterar att fortsatt anvdndning av Microsoft 365 sker inom en zon av réttslig osdkerhet som inte kan
elimineras inom amerikansk jurisdiktion,

e konstaterar att de atgdrder som genomférts gor behandlingen dokumenterat férsvarbar inom denna
osakerhetszon, i den begransade meningen att kommunen kan visa att den genomfort de bedémningar som
GDPR kraver, utan att detta innebar att efterlevnaden ar sakerstdlld i materiell mening enligt EDPB:s strikta
ldsning,

e beslutar om kontinuerlig forvaltning, inklusive tvarfunktionell uppféljning enligt eSams ES 2025-18, arlig juridisk
omproévning, och I6pande omvérldsbevakning,

e beslutar om beredskap for avveckling i handelse av att DPF faller, vasentliga rattsliga forandringar intraffar, eller
tillsynspraxis skarps.

De tva formuleringarna har olika rattslig betydelse. Den forsta formuleringen pastar en legalitet som ndmnden inte kan

bevisa. Den andra formuleringen erkdnner osdkerheten och dokumenterar de aktiva valen. Vid en eventuell tillsyn ar den

senare positionen avsevart starkare.

Etablera tvarfunktionellt arbetssatt

Forvaltningen av beslutet krdver enligt eSams ES 2025-18 ett tvarfunktionellt arbetssdtt med kompetens inom
verksamhet, IT-forvaltning och IT-arkitektur samt informationssakerhet, cybersdkerhet och juridik. Detta galler dven
dataskyddsombudets fortsatta involvering enligt artikel 38.1 GDPR.

7. Avslutande synpunkter

Den underliggande spanningen i drendet ar inte unik for Umea kommun. Den ar ett uttryck for att GDPR och amerikansk
extraterritoriell lagstiftning ar fundamentalt oférenliga, och att europeisk offentlig sektors digitala infrastruktur ar
beroende av amerikansk teknologi. Att fullt ut implementera Schrems Il skulle krdva att europeiska myndigheter lamnade
hyperscaler-marknaden, vilket inte ar ett kortsiktigt realistiskt scenario.

Den langsiktiga riktningen ar dock tydlig. Frankrike har genom doktrinen "cloud au centre", och Tyskland genom
finansiering av sovereign cloud-initiativ, pabdrjat arbetet med att hantera beroendet av icke-europeiska leverantérer.
Den kommun som idag fattar beslut om fortsatt anvandning av amerikansk hyperscaler bor darfor fatta det med
medvetenhet om att riktningen 6ver tid pekar mot mindre, inte mer, beroende av sadana leverantérer. Detta paverkar
hur avvecklingsberedskapen ska utformas och vilka avtalstider som &r férsvarbara.

Den position som ar hallbar 6ver tid ar inte att havda att fortsatt anvandning ar sakert laglig, utan att etablera en styrning
som kontinuerligt provar férutsattningarna och som majliggér snabb omstéllning vid fordndrade omstandigheter. Det &r
mot denna position som beslutsférslaget bor utformas.
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@ Outlook

Re: Juridisk bedomning angaende molntjanster och microsoft

Fran  Thed Lindstrom <thed.lindstrom@atea.se>
Datum Tis 2026-05-12 20:41

Till Mattias Wallmark <mattias.wallmark@umea.se>
Kopia jonas.bokstrom <jonas.bokstrom@atea.se>

Hej Mattias,

Jag har nu haft maéjlighet att granska det underlag som min kollega tog fram till er tidigare, dvs
‘Juridisk bedémning av Microsoft som leverantor’. | anledning av det (fér mig) tillkomna underlaget har
jag reviderat mina standpunkter i enlighet med den tillkomna informationen. Se mina svar fargade i lila
nedan.

e Dokumenterad analys av Microsofts DPA mot artikel 28.3 GDPR.
o Vi har ocksa tidigare haft juriststdd fran ATEA under hela processen och utgick fran att
detta var tackt i arbetet. Vad ar det egentligen som aterstar att gora?

Jag hade inte tillgang till det underlaget vid min initiala bedomning. Efter att ha granskat
det materialet sa star det klart att en s.k. artikel 28-beddmning av Microsoft har skett
och finns dokumenterad. Denna rekommendationen kan ni darfér bortse ifran.

* Genomford transfer impact assessment enligt EDPB Recommendations 01/2020 sex-
stegsmetodik.
o Vi har ocksa tidigare haft juriststdd fran ATEA under hela processen och utgick fran att
detta var tackt i arbetet. Vad ar det egentligen som aterstar att gora?

Denna rekommendation ar till féljd av kritiken i samradsyttrandet fran
dataskyddsombudet. Det relaterar primart till eventuella tredjelandsoverféringar som
kan ske till underbitraden till Microsoft som befinner sig i lander som inte omfattas av ett
adekvansbeslut. Detta blir inte relevant om ni kommer att anvanda er av Microsoft EU
Data Boundary.

¢ Genomford och dokumenterad konsekvensbedémning enligt artikel 35 GDPR for de
behandlingar som sker i tjansten.

o Tolkningen har varit att detta ar en bedémning som sker senare, per tjanst och
anvandning i kommunens verksamheter dar personsuppgiftsbehandlingen sker. Vad ar
det som aterstar i den juridiska bedémningen av Microsoft och vad ar det som behéver
kompletteras per tjanst som vi inte har?

Denna rekommendation ar relevant infér behandling av personuppgifter och om ni har
aktivt valt att avvakta med denna del till ett senare skede sa kan ni bortse fran denna
rekommendationen i nulaget.

e Dokumenterad beddmning av rollférdelningen, sarskilt for de delar dar Microsoft agerar
personuppgiftsansvarig sasom telemetri och delar av Entra ID.
o Detta har berdrts i bedémningen av EntralD. Ar det ndgot som saknas ddr? Dessutom
undrar vi om det ar klarlagt att Microsoft agerar personuppgiftsansvar for t ex telemetri
(vi har bilden att det ar anonymiserad telemetridata)?
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o KOMMENTAR: | métet med Microsoft svarade de pa ett satt Eric tyckte var bra och det
stroks fran listan. Citat fran PUB-avtalet "kunden ger Microsoft tillatelse att skapa
sammanstillda, icke-personliga uppagifter fran data som
innehdller pseudonymiserade identifierare”

Avseende denna rekommendation har jag utgatt fran samradsyttrandet vari det framgar
att det saknas en dokumenterad bedémning av Entra ID och Microsofts eventuella egna
personuppgiftsansvar i relationen med Umea Kommun. Om detta har blivit utrett i
samforstand med Microsoft i ett senare skede sa forutsatter jag att invandningen fran
dataskyddsombudet har blivit ombesoérjd. Under forutsattning att sa ar fallet sa ar inte
heller denna rekommendation relevant langre.

e Dokumenterad sekretessprévning enligt 10 kap. 2 a § OSL och 21 kap. 7 § OSL, differentierad
per informationskategori.
o Arinte ocksd detta en bedémning som kommer i vdr andra del, per tjanst och sedan per
tilldmpning av verksamheten?

Jo, det blir samma situation som for konsekvensbedémningarna.

* Dokumenterad analys av underbitradeskedjan med fokus pa faktiska atkomstrisker
o Ar det ndgot mer vi ska géra annat &n det som redan &r sammanstallt?

Om ni valjer att anvdnda Microsoft EU Data Boundary sa blir denna rekommendation
inte relevant. | annat fall behéver det klarlaggas huruvida underbitraden som ar
etablerade i lander vars lagstiftning medfor risk for obehorig atkomst (sa som t.ex.
CLOUD Act) kommer att anvdandas. Om sa ar fallet behdver en Transfer Impact
Assessment (TIA) genomforas innan nadgon behandling av personuppgifter kan utforas
utav dessa underbitraden.

Aterkom garna ifall det kvarstar nagra fragetecken eller oklarheter.

Vanligen,

Thed Lindstrom

It-rattsjurist

Direct: +46 40 31 42 27

thed.lindstrom@atea.se

Sensitivity: Confidential

From: Thed Lindstrom <thed.lindstrom@atea.se>

Date: Tuesday, 5 May 2026 at 13:53

To: mattias.wallmark <mattias.wallmark@umea.se>

Cc: Jonas Bokstrom <jonas.bokstrom@atea.se>

Subject: Re: Juridisk bedomning angaende molntjénster och microsoft

Hej Mattias,
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Min bedémning ar baserad pa foljande dokument:

» Protokollsutdrag: Beslut av riskbedomning och fortsatt anvandning av Microsoft (KS-
2026/00246, Kommunstyrelsen 2026-04-14)

e Bilaga 1 - Samradsyttrande fran dataskyddsombudet med recommendation gallande
Tekniska namndens anlitande av Microsoft som personuppgiftsbitrade

o Tjansteskrivelse TN-2026/00081 Beslut riskbedémning och fortsatt anvandning av
Microsoft (Tekniska namnden 2026-03-31)

o KS invandningar och argumentation

Jag har nu aven fatt tillgang till rapporten som vi har bistatt med och kommer att besvara
dina fragor efter att jag har gatt igenom den.

Vanligen,

Thed Lindstrom

It-rattsjurist

Direct: +46 40 31 42 27

thed.lindstrom@atea.se

From: Mattias Wallmark <mattias.wallmark@umea.se>

Date: Tuesday, 5 May 2026 at 08:50

To: Jonas Bokstrom <jonas.bokstrom@atea.se>; Thed Lindstrém <thed.lindstrom@atea.se>
Cc: hannes.fries <hannes.fries@umea.se>

Subject: Sv: Juridisk beddmning angdende molntjinster och microsoft

Du far inte ofta e-post fran mattias.wallmark@umea.se. Lds om varfor det har ar
viktigt

CAUTION: This email originated from outside of the organization. Do not click links or open attachments unless you
recognize the sender and know the content is safe.

Hej!

Nu har jag last igenom noggrannare och har nagra foljdfragor. Framfor allt eftersom vi har haft stéd
av ATEA under hela processen och DSO har ocksa varit med fran dag 1. Arbetet har ju delats upp i tva
faser dér den forsta ar med fokus pa juridik och Microsoft som leverantoér, medan andra delen &r
bedémning av ett antal tjanster. Med risk att allt material inte var tillgingligt for dig Thed sa funderar
jag lite vad punkterna i rekommendationerna faktiskt betyder eftersom det inte har namnts av ATEA
tidigare. Se rod text.

e Dokumenterad analys av Microsofts DPA mot artikel 28.3 GDPR.
o Vi har ocksa tidigare haft juriststod fran ATEA under hela processen och utgick fran att
detta var tackt i arbetet. Vad ar det egentligen som aterstar att gora?
* Genomford transfer impact assessment enligt EDPB Recommendations 01/2020 sex-
stegsmetodik.
o Vi har ocksa tidigare haft juriststod fran ATEA under hela processen och utgick fran att
detta var tackt i arbetet. Vad ar det egentligen som aterstar att gora?
¢ Genomford och dokumenterad konsekvensbedémning enligt artikel 35 GDPR for de
behandlingar som sker i tjansten.
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o Tolkningen har varit att detta ar en bedémning som sker senare, per tjanst och
anvandning i kommunens verksamheter dar personsuppgiftsbehandlingen sker. Vad ar
det som aterstar i den juridiska bedémningen av Microsoft och vad ar det som behéver
kompletteras per tjanst som vi inte har?

¢ Dokumenterad beddmning av rollférdelningen, sarskilt for de delar dar Microsoft agerar
personuppgiftsansvarig sasom telemetri och delar av Entra ID.

o Detta har berdrts i bedémningen av EntralD. Ar det ndgot som saknas ddr? Dessutom
undrar vi om det ar klarlagt att Microsoft agerar personuppgiftsansvar for t ex telemetri
(vi har bilden att det ar anonymiserad telemetridata)?

o KOMMENTAR: | métet med Microsoft svarade de pa ett satt Eric tyckte var bra och det
stroks fran listan. Citat fran PUB-avtalet "kunden ger Microsoft tillatelse att skapa
sammanstillda, icke-personliga uppgifter fran data som
innehdller pseudonymiserade identifierare"

e Dokumenterad sekretessprévning enligt 10 kap. 2 a § OSL och 21 kap. 7 § OSL, differentierad
per informationskategori.

o Arinte ocksd detta en bedédmning som kommer i vdr andra del, per tjanst och sedan per
tilldmpning av verksamheten?

* Dokumenterad analys av underbitradeskedjan med fokus pa faktiska atkomstrisker

o Ar det ndgot mer vi ska gbra annat dn det som redan dr sammanstallt?

Bifogar ocksa dessa tva slides som tydliggor lite mer om arbetets syfte och upplagg
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@Jonas, vi ser ju att behdva hantera restpunkter fran det tidigare arbetet. Hur kan vi I6sa det pa
basta satt sa vi kan komma i mal med detta?

med vanlig halsning

Mattias

Fran: Thed Lindstrom <thed.lindstrom@atea.se>

Skickat: Torsdag, 30 april 2026 16:39

Till: Mattias Wallmark <mattias.wallmark@umea.se>

Kopia: jonas.bokstrom <jonas.bokstrom@atea.se>

Amne: Juridisk beddmning angdende molntjinster och microsoft

Du far inte ofta e-post fran thed.lindstrom@atea.se. Lds om varfér det har ar
viktigt

Hej,

Har kommer bedémningen av molntjanster i forhallande till TN 2026/00081.
Ursakta att det kom i sista stund men det tog sin tid att fa ihop underlaget.

Trevlig valborg och langhelg!

Vanligen,

Thed Lindstrom

It-rattsjurist
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Direct: +46 40 31 42 27

thed.lindstrom@atea.se

Atea Sverige AB
Pildammsvagen 6

211 46 Malmo

Switchboard: +46 8 477 47 00

atea.se

This e-mail (including any attached documents) is proprietary and confidential and may contain legally privileged information. It is intended
for the named recipient(s) only. If you are not the intended recipient, you may not review, retain, copy or distribute this message, and we

kindly ask you to notify the sender by reply e-mail immediately and delete this message from your system.

Sensitivity: Confidential
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& Outlook

For kdinnedom och eventuella synpunkter senast 16 augusti

Fran  Mattias Wallmark <mattias.wallmark@umea.se>
Datum Man 2026-08-03 15:07

Till Eric Lindstrom <eric.lindstrom@umea.se>
Kopia TN Diarium SHBK <tndiarium@umea.se>

0 1 bifogad fil (302 kB)
Juridisk beddmning av molntjénster i forhallande till TN 2026_00081 (feedback efter granskning).pdf;

Hej,

For dataskyddsombudets kinnedom med majlighet till eventuella synpunkter senast 16 augusti infor kommande Teknisk
namnd den 27 augusti, dar beslut i drendet forvantas foreslas.
Kopia till TN diarium fér kdnnedom och diarieféring

Utifran KS remissvar (KS-2026/00246) inklusive dess bilagda beslutsunderlag har vi ater anlitat extern jurist som stéd for
bedémning och hantering for att ge Tekniska ndmnden forutsattningar att forsta och beakta KS synpunkter. Likt tidigare ar
det ATEA som anlitats men vid detta tillfdlle ar det en annan jurist an den som forst var med i processen.

Den forsta aterkopplingen "Juridisk bedomning av molntjanster i forhallande till TN 2026_00081 (feedback efter
granskning)" ar bifogat detta mejl. Detta véackte en hel del fragetecken som formulerades som fragor enligt nedan:

Nu har jag ldst igenom noggrannare och har nagra féljdfragor. Framfér allt eftersom vi har haft stéd av ATEA under hela
processen och DSO har ocksa varit med fran dag 1. Arbetet har ju delats upp i tva faser ddr den férsta dr med fokus pa
juridik och Microsoft som leverantér, medan andra delen dr bedémning av ett antal tiéinster. Med risk att allt material inte
var tillgdngligt for dig Thed sd funderar jag lite vad punkterna i rekommendationerna faktiskt betyder eftersom det inte
har ndmnts av ATEA tidigare. Se rid text.

e Dokumenterad analys av Microsofts DPA mot artikel 28.3 GDPR.

o Vi har ocksd tidigare haft juriststéd fran ATEA under hela processen och utgick fran att detta var téckt i
arbetet. Vad dr det egentligen som dterstar att géra?

e Genomférd transfer impact assessment enligt EDPB Recommendations 01/2020 sex-stegsmetodik.

o Vi har ocksd tidigare haft juriststéd fran ATEA under hela processen och utgick fran att detta var téckt i
arbetet. Vad dr det egentligen som dterstar att géra?

e Genomférd och dokumenterad konsekvensbedémning enligt artikel 35 GDPR fér de behandlingar som sker i
tjéinsten.

o Tolkningen har varit att detta dr en bedémning som sker senare, per tjéinst och anvéndning i kommunens
verksamheter ddr personsuppgiftsbehandlingen sker. Vad dr det som dterstar i den juridiska bedémningen av
Microsoft och vad dr det som behdver kompletteras per tjénst som vi inte har?

e Dokumenterad bedémning av rollférdelningen, sdrskilt for de delar dér Microsoft agerar personuppgiftsansvarig
sdsom telemetri och delar av Entra ID.

o Detta har berérts i bedémningen av EntralD. Ar det ndgot som saknas déir? Dessutom undrar vi om det dr
klarlagt att Microsoft agerar personuppgiftsansvar for t ex telemetri (vi har bilden att det dr anonymiserad
telemetridata)?

o KOMMENTAR: | métet med Microsoft svarade de pa ett sdtt Eric tyckte var bra och det stréks fran listan. Citat
fran PUB-avtalet "kunden ger Microsoft tilldtelse att skapa sammanstdllda, icke-personliga uppgifter frdn
data som innehdller pseudonymiserade identifierare"

e Dokumenterad sekretessprévning enligt 10 kap. 2 a § OSL och 21 kap. 7 § OSL, differentierad per
informationskategori.

o Arinte ocksd detta en bedémning som kommer i vér andra del, per tjénst och sedan per tillimpning av
verksamheten?

e Dokumenterad analys av underbitrddeskedjan med fokus pa faktiska Gtkomstrisker

o Ar det ndgot mer vi ska géra annat én det som redan ér sammanstéllt?
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Bifogade ocksad dessa tva slides som tydliggér lite mer om arbetets syfte och uppldgg

Bakgrund och syfte

+ Offentliga verksamheter star infor 6kade krav pa digitalisering och informationssakerhet. For att
sakerstalla efterlevnad av lagstiftning samt uppréatthalla sekretess och informationssakerhet
kravs en omfattande utredning av leverantéren Microsoft och deras molnbaserade tjanster och
produkter.

+ Upphandling syftar till att anlita konsultstod for att genomfora en omfattande utredning ochii linje
med krav och principersom anvands av myndigheter, exempelvis Skatteverkets riskbeddmning.

Omfattning

Uppdraget ar uppdelat i tva delar. Forsta delen fokuserat pd Microsoft som leverantor. Andra delen,
med option, fokuserar pd molnbaserade tjanster fran Microsoft:

* Del 1: Beddomning av om Microsoft som leverantor kan uppfylla kraven i artikel 28 GDPR (med
beaktande av bl.a. CLOUD Act och Microsofts insamlande av kundens uppgifter/information fér eget
bruk) samt majligheten for kommunen att lagligt hantera information som omfattas av sekretess
enligt offentlighets- och sekretesslagen (OSL) i Microsofts tjanster. Inklusive analys av.deras -
forméaga att uppfylla andra regulatoriska krav t ex i GDPR och OSL

. Del 2: Bedomning av Microsofts molnbaserade tjanster med fokus pa forutsattningar och risker
avseende informationssakerhet, IT-sakerhet, dataskydd och sekretess. Utgarfrdn en fran
kommunen prioriterad lista 6ver aktuella molntjénster. Prioriteringsgrunder kan t ex vara beroenden
for att kunna riskbeddma eller tjdnster som anvands av manga. Kan komma att justeras.

* Aktuella molntjanster kan t ex vara M365 for Apps (Office), Entra, Teams, Sharepoint, Copilot, Azure, Fabric,
OneDrive, Defender och Purview —men kan komma att justeras utifrén prioriteringar. Aven andra molntjanster
frdn-andra leverantorer kan vara aktuellt.

Svaret denna gang blev féljande:
Hej Mattias,
Min bedémning &r baserad pa féljande dokument:

 Protokollsutdrag: Beslut av riskbedémning och fortsatt anvéndning av Microsoft (KS-2026/00246,
Kommunstyrelsen 2026-04-14)

o Bilaga 1 - Samradsyttrande fréan dataskyddsombudet med recommendation géllande Tekniska ndmndens
anlitande av Microsoft som personuppgiftsbitrdde

o Tjénsteskrivelse TN-2026/00081 Beslut riskbedémning och fortsatt anvdndning av Microsoft (Tekniska
ndmnden 2026-03-31)

e KS invéndningar och argumentation

Jag har nu &ven fatt tillgang till rapporten som vi har bistatt med och kommer att besvara dina fragor efter att
jag har gatt igenom den.

Efter att juristen ldst igenom tidigare underlag fick vi foljande aterkoppling (med kommentarer i lila text):
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Jag har nu haft méjlighet att granska det underlag som min kollega tog fram till er tidigare, dvs “Juridisk bedémning av
Microsoft som leverantér’. | anledning av det (fér mig) tillkomna underlaget har jag reviderat mina stdndpunkter i enlighet med
den tillkomna informationen. Se mina svar fdargade i lila nedan.

e Dokumenterad analys av Microsofts DPA mot artikel 28.3 GDPR.
o Vi har ocksd tidigare haft juriststéd fran ATEA under hela processen och utgick fran att detta var téckt i
arbetet. Vad dr det egentligen som dterstar att géra?

Jag hade inte tillgang till det underlaget vid min initiala bedé6mning. Efter att ha granskat det materialet s
star det klart att en s.k. artikel 28-bedémning av Microsoft har skett och finns dokumenterad. Denna
rekommendationen kan ni dérfér bortse ifran.

e Genomférd transfer impact assessment enligt EDPB Recommendations 01/2020 sex-stegsmetodik.
o Vi har ocksa tidigare haft juriststéd fran ATEA under hela processen och utgick fran att detta var téckt i
arbetet. Vad dr det egentligen som dterstar att géra?

Denna rekommendation dr till foljd av kritiken i samrddsyttrandet fran dataskyddsombudet. Det relaterar
primdrt till eventuella tredjelandséverféringar som kan ske till underbitréden till Microsoft som befinner sig i
ldnder som inte omfattas av ett adekvansbeslut. Detta blir inte relevant om ni kommer att anvénda er av
Microsoft EU Data Boundary.

e Genomférd och dokumenterad konsekvensbedémning enligt artikel 35 GDPR fér de behandlingar som sker i
tjdnsten.
o Tolkningen har varit att detta dr en bedémning som sker senare, per tjdinst och anvéndning i kommunens
verksamheter ddr personsuppgiftsbehandlingen sker. Vad dr det som dGterstdr i den juridiska bedémningen av
Microsoft och vad dr det som behéver kompletteras per tjdinst som vi inte har?

Denna rekommendation dr relevant infér behandling av personuppgifter och om ni har aktivt valt att avvakta
med denna del till ett senare skede sG kan ni bortse fran denna rekommendationen i nuléiget.

e Dokumenterad bedémning av rollférdelningen, sérskilt fér de delar dédr Microsoft agerar personuppgiftsansvarig
sdsom telemetri och delar av Entra ID.

o Detta har berérts i bedémningen av EntralD. Ar det ndgot som saknas dér? Dessutom undrar vi om det dr
klarlagt att Microsoft agerar personuppgiftsansvar for t ex telemetri (vi har bilden att det dr anonymiserad
telemetridata)?

o KOMMENTAR: | métet med Microsoft svarade de pa ett sdtt Eric tyckte var bra och det stréks fran listan. Citat
fran PUB-avtalet "kunden ger Microsoft tilldtelse att skapa sammanstdllda, icke-personliga uppgifter frén
data som innehdller pseudonymiserade identifierare”

Avseende denna rekommendation har jag utgdtt fran samrddsyttrandet vari det framgdr att det saknas en
dokumenterad bedémning av Entra ID och Microsofts eventuella egna personuppgiftsansvar i relationen med
Umed Kommun. Om detta har blivit utrett i samférstdnd med Microsoft i ett senare skede sa férutsdtter jag
att invédndningen fran dataskyddsombudet har blivit ombesérjd. Under férutsdttning att sa dr fallet sa dr inte
heller denna rekommendation relevant Iéingre.

e Dokumenterad sekretessprévning enligt 10 kap. 2 a § OSL och 21 kap. 7 § OSL, differentierad per
informationskategori.
o Arinte ocksd detta en bedémning som kommer i vér andra del, per tjénst och sedan per tillimpning av
verksamheten?

Jo, det blir samma situation som fér konsekvensbedémningarna.

e Dokumenterad analys av underbitrddeskedjan med fokus pd faktiska Gtkomstrisker
o Ar det ndgot mer vi ska géra annat én det som redan dr sammanstéllt?

Om ni vdljer att anvdnda Microsoft EU Data Boundary sé blir denna rekommendation inte relevant. | annat
fall behéver det klarléiggas huruvida underbitréden som dr etablerade i Idnder vars lagstiftning medfor risk
for obehdrig dtkomst (sG som t.ex. CLOUD Act) kommer att anvindas. Om sa dr fallet behéver en Transfer
Impact Assessment (TIA) genomféras innan ndgon behandling av personuppgifter kan utféras utav dessa
underbitréden.

Avslutningsvis har vi noterat beslutet i USA:s h6gsta domstol som vicker fragan om USA:s tillsynsorgan kan anses
oberoende och om detta kan paverka adekvansbeslutets giltighet. Vi foljer utvecklingen genom IMY med beredskap i
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handelse av att adekvansbeslutet skulle upphavas i framtiden.

med vanlig hdlsning

Mattias Wallmark

IT- och digitaliseringschef
090-16 11 52
mattias.wallmark@umea.se

Umea kommun

Digital omstallning och IT
901 84 Umea

Besoksadress: Skolgatan 31A
WWw.umea.se

UMEA
KOMMUN

Las mer om behandling av personuppgifter och dataskydd: www.umea.se/dataskydd
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U M EA Bilaga H
I(OMMUN Umed 2026-08-25

TN-2026/00081

Samradsyttrande fran dataskyddsombudet med
rekommendation gallande Tekniska namndens

anlitande av Microsoft som personuppgiftsbitrade

Ersatter tidigare samrddsyttrande lamnat 26-03-31
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Sammanfattning

Utifran tjansteskrivelsen och dartill befogade handlingar lamnar jag som Tekniska namndens

dataskyddsombud (DSO) féljande huvudsakliga rekommendation till némnden.

Utredningen ar inte komplett, det saknas underlag for att kunna gora en fullstandig

beddmning av om Microsoft uppfyller artikel 28 i GDPR.

e Fragan om det ar forenligt med offentlighets- och sekretesslagen att lamna ut
personuppgifter till Microsoft ar inte provad och dokumenterad (notera att detta ar
en annan provning an den som beskrivs av verksamheten i tjansteskrivelsen, den
behover ocksa goras men &r en senare provning).

Rekommendation frdn DSO: Genomfér och dokumentera en sekretessprévning som
visar om/att det dr férenligt med offentlighets- och sekretesslagen att ldmna ut
personuppagifter till Microsoft.

e Det finns uppgifter om att Microsoft behandlar namndens personuppgifter for egna
dndamal men det ar inte utrett och dokumenterat om och nar det i sa fall sker och
om det ar lagligt for Microsoft och ndmnden att sa sker. Om denna fraga ar outredd
far det effekten att varken sekretess- eller artikel 28 fragan gar att bedéma.
Rekommendation fran DSO: Utred och dokumentera om och i sa fall pé vilken grund
som Microsoft anvénder personuppgifter de far som personuppgiftsbitrédde fér egna
dndamal och om behandlingen och éverféringen av personuppgifter fran ndmnden till
Microsoft dr laglig enligt GDPR (far effekt pa bdde artikel 28 bedémningen och
sekretessprévning).

e Det saknas ocksa utredning/bedémning om den foreslagna skyddsatgarden
"Microsoft EU Data Boundary” ger ett faktiskt skydd mot att myndigheter fran lander
utanfor EU/EES far del av namndens personuppgifter.

Rekommendation fran DSO: Sikerstdll och dokumentera att inget av Microsoft anlitat
underbitréde i EU/EES (eller dess moderbolag) omfattas av lag i annat land med
extraterritoriell effekt. Se éver och justera avtalet med Microsoft vid behov fér att
sdkerstdlla ovanstdende. Bevaka fragan fortlépande.

e Det finnsingen beddmning eller dokumentation kring riskerna gallande utlamnande
enligt CLOUD Act till Australien eller Storbritannien.
Rekommendation fran DSO: Utred och bed6ém ev. risker och lagligheten kopplade till
Microsofts éverféring av personuppgifter till Australien och Storbritannien.
Dokumentera bedémningen.

Av utredning framgar att Microsoft inte erbjuder nagot avtalsrattsligt skydd géllande
garantier att endast behandla personuppgifter i enlighet med GDPR och svensk lag. Istallet
framgar att Microsoft instrueras att bryta mot lag. Det framgar vidare av andra kallor att
Microsoft foljer ett beslut om utldamnande enligt CLOUD Act och att en behandling av

personuppgifter och efterféljande 6verforing till USA enligt CLOUD Act sker i strid med
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reglerna i GDPR. Detta sammantaget med att europeiska medborgares rattigheter inte anses
kunna skyddas i USA (vid 6verforingar utanfér adekvansbeslutet vilket dr vad som sker vid en
CLOUD Act 6verforing) innebar att Microsoft pa befintligt underlag inte kan anses uppfylla
kraven i artikel 28 GDPR.

Rekommendation fran DSO: Sdkerstdll att avtalet med Microsoft och instruktionen i
personuppgiftsbitrddesavtalet, som utgdngspunkt, férhindrar Microsoft och dess
underbitréden att tillgodose en begdran om utléimnande enligt CLOUD Act eller annan
utléndsk lag som skulle innebéra en behandling i strid med GDPR eller annan svensk lag.
Beddém och dokumentera risken fér att Microsoft trots forbud dnda tillmétesgar en, enligt
svensk lag, olaglig begdran och vidta Idmpliga risksénkande dtgdrder. Sadan Gtgdrd kan t.ex.
vara att férena avtalsbrott med avskridckande viten och att regelbundet genom tredje part
kontrollera avtalsefterlevnaden sa att det sdkerstdlls att avtalet har faktisk effekt. Fortsdtt
félja utvecklingen kring adekvansbeslutet och ha beredskap att snabbt kunna agera ifall

réttsléiget férdndras.

Om avtalet inte gar att dndra och personuppgifter ska behandlas i Microsofts tjanster
rekommenderas att atgarder vidtas som skyddar personuppgifterna fran Microsoft t.ex.
kryptering dar nyckeln inte hanteras av Microsoft utan av kommunen eller betrodd part i
EU/EES, eller annan atgard som beddms som lamplig for att skydda informationen fran

Microsoft (och i forlangningen ocksa utlandska myndigheter).

Om ingen av ovanstaende atgarder (kan)vidtas eller sekretessprévningen visar att
personuppgifter inte far lamnas ut till Microsoft avrads namnden fran att fortsatta anlita
Microsoft som personuppgiftsbitrade tills det sakerstallts att behandlingen féljer reglerna i
GDPR och svensk lag. | dagsldget kan Microsoft inte anses uppfylla kraven fér att kunna

anlitas som personuppgiftsbitrade enligt GDPR.
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Inledning

Dataskyddsombudet ska informera och ge rad till personuppgiftsansvarig (de kommunala
namnderna) och deras anstdllda om deras skyldigheter enligt GDPR och andra EU och
nationella dataskyddsbestammelser (art. 39.1a GDPR). Dataskyddsombudet ska ocksa bl.a.
overvaka efterlevnaden av GDPR och annan EU och nationell dataskyddslagstiftning samt
namndernas strategi for skydd av personuppgifter (art. 39.1b GDPR). Utifran detta gors
foljande bedomning och ges féljande rekommendationer till Tekniska namnden. Detta
yttrande erséatter tidigare lamnat yttrande (26-03-31) da aktuellt beslutsforslag och underlag
markant skiljer sig fran tidigare forslag som lamnades till némnden. Dataskyddsombudets
rekommendationer finns i slutet av varje avsnitt och ar markerade med kursiv text.

Microsoft som personuppgiftsbitrade
Personuppgiftsbitrade

For att fa anlita ett personuppgiftsbitrade kravs enligt artikel 28.1 i GDPR bl.a. att bitradet
ger ”... tillrdickliga garantier om att genomféra Iimpliga tekniska och organisatoriska
dtgdrder pad ett sadant sdtt att behandlingen uppfyller kraven i denna férordning och
sdkerstdiller att den registrerades réittigheter skyddas.” Detta kompletteras sedan av art 5.2 i
GDPR som sager att personuppgiftsansvarig (namnd) ska kunna visa att kraven i artikel 28
efterlevs. Detta innebar i praktiken att Tekniska ndamnden maste sdkerstalla att Microsoft
foljer GDPR och kunna "bevisa” att Microsoft uppfyller ovan angivna krav innan foretaget far
anlitas som personuppgiftsbitrade. Om bitradet efter anlitande vid nagot tillfdlle inte langre
uppfyller dessa krav far det inte langre anlitas.

CLOUD Act och tredjelandsoéverforingar

Ett av de identifierade problemen med anlitandet av Microsoft (eller annan amerikansk
molnleverantdr som t.ex. Google, Amazon, Oracle, osv.) som personuppgiftsbitrade ar en
amerikansk lag som heter CLOUD Act. CLOUD Act "kortsluter” den normala vagen nar
uppgifter ska lamnas ut mellan stater. Myndigheter i USA och andra anslutna lander kan
anvanda CLOUD Act for att via domstol begéra ut data direkt fran Microsoft i stéllet for att ga
via bilaterala 6verenskommelser (direkta 6verenskommelse mellan tva eller flera lander).
CLOUD Act géller oavsett var i varlden som uppgifterna lagras sa lange det ar ett amerikanskt
foretag (av viss typ) som har informationen. Det ar alltsa inte ett skydd mot CLOUD Act att
personuppgifter lagras av Microsoft i Sverige eller Europa. CLOUD Act innehaller ocksa en
moijlighet till s.k. “gag order”, kallas ocksa for ”protective order” (se punkten 28), som
innebar att Microsoft inte alltid far beratta for sina kunder att de tillgodosett en CLOUD Act
begédran. Det finns ocksa mojlighet for andra lander att ansluta sig till CLOUD Act.

4 (10)

172/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvandning av Microsoft : Bilaga H - DSO samrédsyttrande augusti 2026 TN 2026_0081

Dokumentation och riskbedémning behodver darfér inte bara ske for dverforingar till USA
utan ocksa ovriga anslutna lander (hittills har Australien och Storbritannien anslutit sig).

Den behandling som sker for att uppfylla en CLOUD Act begédran saknar, enligt Europeiska
dataskyddsstyrelsens (EDPB) juridiska bedémning av CLOUD Act, rattslig grund och &r alltsa

olaglig i sig. Den granskning av amerikansk lagstiftning som skett av EU kommissionen som
det hanvisas till i "Bilaga A - Juridisk bedémning av Microsoft som leverantér (ATEA)”, géller
endast overforing av uppgifter som omfattas av “EU-US Data Privacy Framework”
(adekvansbeslutet). Adekvansbeslutet galler bara for 6verféringar som sker till amerikanska

verksamheter som anslutit sig till ramverket och finns listade har Data Privacy Framework

List. Amerikanska myndigheter finns inte listade och adekvansbeslutet omfattar alltsa inte
overforingar till amerikanska myndigheter. Till skillnad fran vad som pastas i bilagorna A och
B ar det alltsa tydligt att det inte ar férenligt med GDPR att behandla och 6verféra
personuppgifter for att tillgodose en CLOUD Act begaran fran USA. Det finns ingen utredning
gdllande mojligheten att 6verfora uppgifter till australiensiska och brittiska myndigheter i

underlaget, den fragan ar alltsa fortfarande oklar och kan darfor inte bedomas i dagslaget.

Det rekommenderas att lagligheten av och risker med att Microsoft 6verfér personuppgifter
vid en CLOUD Act begdran till Australien och Storbritannien utreds och bedéms samt att

detta dokumenteras.

Ger Microsoft tillrdackliga garantier att vidta atgarder sa att behandlingen
efterlever kraven i GDPR?

Avtalsrattsligt skydd

Det finns ett tecknat personuppgiftsbhitradesavtal (PUB-avtal) mellan Tekniska ndmnden och
Microsoft. Tekniska ndmnden har i praktiken liten eller ingen mojlighet att paverka den
behandling som Microsoft ska utféra 4t ndmnden da Microsoft ensidigt skrivit avtalet och
hittills inte varit villiga att gd med pa forandringar av texten. Samtidigt ar det enligt GDPR
Tekniska ndmnden som ar ansvariga ifall instruktionen Microsoft skrivit bryter mot lag eller
om namnden anlitar ett bitrdde de vet inte kommer folja avtal eller instruktion.

Av den utredning som finns och dar jag som dataskyddsombud varit delaktig eller i 6vrigt
kdnner till kan i huvudsak konstateras foéljande.

Av Tekniska namndes avtal med Microsoft bendmnt ”“Dataskyddstillagg for Microsofts
produkter och tjanster” framgar under punkten ”Utlamnande av behandlade data” bl.a.
foljande ” ... Microsoft ska inte Idmna ut eller ge dtkomst till Behandlade data till
rdttsvardande myndighet savida inte detta krévs enligt lag. Om réittsvardande myndighet
skulle kontakta Microsoft med en begdran om behandlade data ska Microsoft férséka
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hdnvisa den rdttsvdrdande myndigheten till att begdira dessa data direkt frén Kunden. Om
Microsoft dir tvungna att Idmna ut eller ge dtkomst till Behandlade data till rittsvardande
myndighet ska Microsoft omgdende meddela Kunden och tillhandahdlla en kopia av
begdran, savida inte Microsoft dr férhindrande enligt lag att géra sG ...”. | Bilaga C till ovan
angivna avtal framgar bl.a. att om ” ... Microsoft eller ndgot av deras koncernbolag
fortfarande tvingas Iimna ut personuppgifter ska Microsoft endast Idmna ut den minsta
mdéngd av dessa data som dr nédvindig fér att uppfylla ordern om tvingat utléimnande ...”

DolT har begart ett fortydligande fran Microsoft ifall de ger nagra garantier for att detta inte
skulle innebéra en behandling i strid med GDPR t.ex. genom att Microsoft skulle tillgodose
en CLOUD Act begédran. Pa denna begéaran svarade Microsoft bl.a. foljande i meddelande
inkommen till Tekniska ndmnden den 7 november 2025 “... Dessvdrre kan Microsoft meddela
att vi inte kommer kunna ge ndagra ytterligare fortydligande, utfdstelser eller kommentarer i
dagsldget kopplat till innebérden av denna text. Microsoft hdnvisar istdllet till redan gjorda
utfdstelser i avtal och till principer fér datautlémning som finns publicerade pG Microsofts
webbsidor.”. Det vill sdga ingen utfastelse att endast behandla personuppgifter enligt GDPR
och svensk lag. Microsoft erbjuder alltsa inget avtalsrattsligt skydd géllande garantier att
endast behandla personuppgifter i enlighet med GDPR.

Det &r ocksa allmant kant, enligt Microsofts egen utsaga, att féretaget lamnar ut kunders
data vid en lagakraftvunnen begaran enligt bl.a. CLOUD Act https://www.microsoft.com/en-

us/corporate—responsibilitv/reports/govern ment-req uests/customer-data och

https://www.forbes.com/sites/emmawoollacott/2025/07/22/microsoft-cant-keep-eu-data-

safe-from-us-authorities/

| dagsldget ar avtalet mellan Tekniska nédmnden och Microsoft skrivet med utgangspunkten
att Microsoft kommer (och instrueras av Tekniska namnden) att bryta mot GDPR och annan
svensk lag om det kravs for att tillgodose utlandsk lag med extraterritoriell effekt t.ex.
CLOUD Act. Hur ofta ett utlamnande kan komma att ske ar har irrelevant att bedéma
eftersom utldamnandet i sig redan &r férbjudet. Utlamnandet far som utgangspunkt inte
intraffa (inte ens en gang) och atgarder ska vara vidtagna for att sakerstalla detta, t.ex.
forbud i avtal. Det som ska beddmas ar alltsa inte HUR OFTA ett utlamnande kan ske
(eftersom det ar forbjudet att lamna ut) utan OM ett utlamnande trotts skyddsatgarder anda
kan ske. Risken for utlamnande vid en begaran enligt CLOUD Act ar har enligt avtalet med
Microsoft 100% (avtalet sager att det ar vad som ska ske och Microsoft sjélva sager att sa
sker). Detta innebar att med befintligt avtal kan Microsoft inte anses uppfylla kraven i artikel
28 GDPR da avtalet har lagbrott som utgangspunkt (i stallet for tvdrtom som det borde vara).
De forslagna atgarderna i tjansteskrivelsen varken atgéardar eller minskar den risk som
avtalet inneb&r/medfor.

Det rekommenderas ddrfor att avtalet som Tekniska ndmnden har med Microsoft dndras sa
att det har lagefterlevnad som utgdngspunkt genom att Microsoft dtar sig att endast
tillmétesgd begdranden om utlimnande fran utléindska myndigheter om det sker i enlighet
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med GDPR och svensk lag i 6vrigt samt med Tekniska nédmndens féregdende tillstdnd. Den
risk som sedan ska bedémas dr om Microsoft kommer félja avtalet, dér kan en risksdnkande
dtgdrd vara att férena utldmnande med avskréckande viten samt félja upp avtalet
regelbundet och Idta extern part (ska tillatas i personuppgiftsbitrddesavtalet enligt artikel 28
GDPR) granska sd att inget utldmnande i strid med avtalet skett.

Microsofts egen hantering av de personuppgifter nAmnden ansvarar for

Det har hittills identifierats en situation dar Microsoft gor sig sjalva till
personuppgiftsansvarig for information de far som bitrade (det kan ev. finnas fler da fragan
annu inte ar fullt utredd t.ex. skulle det kunna ske genom CSAM férordningen och vid en
CLOUD Act begaran?). | den pagaende konsekvensbedémningen av Entra ID, (den tjanst som
anvands for att skapa anvandare i Microsofts program/tjanster) framgar att Microsoft gor sig
sjalva till personuppgiftsansvariga for vissa personuppgifter de far av Tekniska ndmnden som
namndens bitrdde. Detta dr som utgangspunkt forbjudet i GDPR och kan endast ske i vissa
undantagsfall. Det har, sa vitt det gjorts kdnt for mig som namndens dataskyddsombud, inte
skett nagon analys eller dokumenterad bedémning ifall denna hantering ar férenligt med
GDPR. Utan denna dokumentation gar det heller inte att géra en korrekt provning avom
kraven i art. 28 ar uppfyllda eller om utlamnande enligt OSL &r tillaten (vilket i sin tur
paverkar art. 28 provningen).

Det rekommenderas ddrfér att det identifieras om och nér Microsoft gér sig sjdlva till
personuppgiftsansvarig fér uppgifter de far som ndmndens bitrdde och att det bedéms och
dokumenteras om denna hantering dr férenlig med GDPR. Denna bedémning kan sedan
ldggas till den sammantagna bedémningen av lagligheten av anlitandet av Microsofts som
bitrdde. Det har ocksa paverkan pa sekretessfragan kopplat till om Microsoft endast tekniskt
bearbetar och lagrar némndens information vilket i sin tur har paverkan pG om Microsoft kan
anses uppfylla kraven i artikel 28 GDPR.

Underbitrdaden och tredjelandséverforingar

Art 28.4 GDPR stéller krav pa att personuppgiftsbitradet (hdar Microsoft) ska 6verféra de
avtalsvillkor som galler for dem pa ev. underbitrdden. Detta innebar, med Microsofts
avtalstext, att i de fall dar Microsoft anlitar ett underbitrade dar underbitradet (eller dess
moderbolag enligt vissa lagar) omfattas av nationell lagstiftning som kraver att uppgifterna
lamnas ut till det landets myndigheter kan ocksa dessa lander (utdver de som ges mojlighet
enligt CLOUD Act) fa del av uppgifter som lamnats ut till Microsoft. Enligt férvaltningen &r
denna fraga hanterad genom att avtal tecknats med Microsoft som ska férhindra att data
hanteras av bitraden utanfér EU/EES s.k. ”Microsoft EU Data Boundary”. Med undantag for
ev. underbitraden som kan omfattas av extraterritoriell verkan inom EU/EES (pa samma satt
som Microsoft gor), kan detta vara en lamplig atgard for att forhindra att data behandlas i
strid med GDPR av underbitraden. Det dr dock inte dokumenterat ifall Microsoft anlitar
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underbitraden i Europa som kan omfattas av lagar med extraterritoriell effekt vilket gér det
faktiska skyddet av vald atgard svarbedémt pa aktuellt underlag.

Det rekommenderas ddrfér att det sékerstdlls och dokumenteras att de underbitréden som
Microsoft anlitar inom EU/EES (och deras moderbolag) inte omfattas av ndgon nationell
lagstiftning utanfér EU/EES med extraterritoriell effekt sg att effektiviteten av
skyddsatgdrden “Microsoft EU Data Boundary” kan bedémas samt att I6pande uppféljning
sker av fragan (primdrt att byten av underbitrdden bevakas och bedéms I6pande). Vid behov
kan avtalet med Microsoft komma att behéva justeras.

Framgar det att Microsoft sakerstiller registrerades rattigheter?

De personuppgifter som fors over till USA av Microsoft och som inte omfattas av
adekvansbeslutet (t.ex. overforingar for att uppfylla CLOUD Act) har inte motsvarande skydd
som de har i EU/EES, se t.ex. EU-domstolens dom Schrems ii (st 185). Av de avtalshandlingar
jag fatt del av framgar att det inte finns nagra avtalsrattsliga forbud mot sadana
overforingar, det ar ocksa allméant kdnt att Microsoft gor sadana overféringar till USA.
Microsoft kan alltsa inte, pa befintlig utredning, anses kunna garantera att registrerades
rattigheter skyddas om personuppgifter lamnas ut till dem framst p.g.a. att de 6verfor
personuppgifter till USA (i strid med GDPR) dar registrerade inte har rattigheter
motsvarande de som ges i GDPR. Verksamhetens forslag pa skyddsatgarder i
tjansteskrivelsen atgardar eller minskar inte denna risk for registrerade.

Det ar i dagsldget inte utrett eller dokumenterat vad som galler nar Microsoft overfor
personuppgifter till andra lander &n USA (enligt CLOUD Act) eller ifall ndgon av
underbitrddena inom EU/EES omfattas av sadan nationell lagstiftning som gor att de
behoéver lamna ut ndamndens personuppgifter till utlandska myndigheter utanfér EU/EES. Det
gar darfor inte att gora en fullstandig bedémning av fragan i dagslaget. Det aligger dock
Tekniska ndamnden enligt GDPR att kunna visa att Microsoft kan sakerstalla registrerades
rattigheter nar de anlitas som personuppgiftsbitrade.

Det rekommenderas dérfér att frdgorna i ovanstdende stycke utreds sa att det gdr att géra
en bedémning om Microsoft kan anses sdkerstdlla registrerades rdttigheter. Denna
utredning och bedémning bér dokumenteras och ev. risker som identifieras bér dtgdrdas.

Offentlighets- och sekretesslagen

GDPR ser offentlighets- och sekretesslagen (OSL) som ett organisatorisk skydd. Detta innebar
att néamnden ocksa maste géra en beddmning av om utlamnande av personuppgifter till
Microsoft uppfyller kraven i OSL for att det ska ga att gora en fullstandig bedémning av om
anlitandet av Microsoft som personuppgiftsbitrade ar forenligheten med GDPR. Utifran vad
som framkommit ovan bor det vid en sddan provning laggas sarskild vikt vid 21 kap. 7 § OSL
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som i huvudsak sager att om det kan antas att personuppgifter efter utlamnande kommer
behandlas i strid med GDPR foreligger sekretess (notera att detta innebar att alla typer av
personuppgifter omfattas av sekretess inte bara de som “typiskt” klassas som sekretess t.ex.
uppgifter inom socialtjanst eller hidlsovard). D3 avtalet med Microsoft inte sakerstéller att
personuppgifter endast behandlas i enlighet med GDPR utan istallet uttryckligen beskriver
och instruerar hantering som star i strid med GDPR gor att det finns sarskild anledning att
fora resonemang kring om det kan antas att en behandling i strid med reglerna i GDPR
kommer ske om personuppgifter Iamnas ut till Microsoft. Fragan om lagligheten av att
Microsoft gor sig sjalv till personuppgiftsansvarig for uppgifter foretaget far som bitréade och
i sa fall pa vilken grund &r ocksa av stort intresse har. Fragan ar dock inte utredd av
verksamheten i befintligt underlag.

Gallande undantaget i 10 kap. 2a § OSL som tas upp i tjansteskrivelsen blir fragan om
Microsoft i nagot skede behandlar personuppgifter for egna dndamal avgérande for att
kunna beddma att foretaget endast behandlar personuppgifter for teknisk bearbetning och
lagring, vilket ar en forutsattning for att paragrafen éverhuvudtaget ska kunna bli aktuell.
Denna fraga ar inte utredd och det rekommenderas darfor ovan att sa sker. | prévning av
aktuell paragraf bor ocksa vagas in syftet med skyddet som 21:7 OSL ska ge registrerade,
typen av personuppgifter, volymen av personuppgifter och kategorier av registrerade nar
man gor olamplighetsbedémningen, m.m. Da nagon sekretessprévning med avvagningar inte
finns dokumenterad (ingen av bilagorna i tjansteskrivelsen innehaller nagon sadan) ar det
svart att sdga nagot om mer i fragan har.

Notera att den sekretessprévning som beskrivs ovan dr en annan prévning an den som
beskrivs i tjansteskrivelsen (den behover ocksa gbras) har ar det fragan om en generell
provning utifran fragan om det ar moijligt att lamna ut personuppgifter till Microsoft oavsett
typ av personuppgift eller Microsoft system, som behovs for art. 28 provningen.

Det rekommenderas att en sekretessprévning for utlimnande av personuppgifter till
Microsoft genomférs och dokumenteras, denna bér sedan utgéra en del av prévningen om
Microsoft kan anses uppfylla kraven i artikel 28.

Framgar det av underlaget att det &dr visat att det ar mojligt att anlita
Microsoft som personuppgiftsbitrade (ar artikel 28 i GDPR uppfylid)?

Det finns fortfarande flera outredda fragetecken som behover ratas ut for att det ska ga att
gbra en mer siaker bedomning av fragan. Utifran vad som framkommit av utredningen,
tjansteskrivelsen och bifogade dokument framgar dock i huvudsak foljande.

Microsoft lamnar inte avtalsrattsliga garantier att de kommer f6lja GDPR och skydda
registrerades rattigheter. Istdllet framgar motsatsen i avtalen. Microsoft gor sig sjalv till
personuppgiftsansvarig for personuppgifter de far som personuppgiftsbitrade pa oklar
rattslig grund och omfattning. Microsoft uppfyller CLOUD Act begaranden. Nar de gor det
behandlar de personuppgifter i strid med GDPR men lagger formellt Gver ansvaret pa
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Tekniska ndmndens som da forvantas sta risken. Genom att de dverfor personuppgifter till
USA utanfor adekvansbeslutet kan Microsoft inte anses garantera registrerades rattigheter.
Det kan inte heller uteslutas att det sker annat utldmnande i strid med GDPR men fragan ar
inte helt utredd. Det &r inte heller utrett och dokumenterat om/att ett utlimnande av
personuppgifter till Microsoft ar férenligt med OSL.

Da det inte finns komplett underlag gar det inte att géra en fullstdndig bedomning av om
Microsoft uppfyller kraven i artikel 28 GDPR, eller inte. Det har darfor rekommenderats att
ytterligare utredning gors sa att namnden far ett komplett underlag for prévningen om
mojligheten att anlita Microsoft som personuppgiftsbitrade.

Pa befintligt underlag kan det dock inte anses visat att Microsoft ger tillrackliga garantier om
att genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant satt att kraven i
GDPR artikel 28 ar uppfyllda och registrerades rattigheter skyddas eller att namnden
uppfyller kraven i artikel 5.2, 24, 28 och 32 vid anlitandet av Microsoft som underbitrade.

Det rekommenderas ddrfér, om Microsoft (fortsatt) ska anlitas som ndmndens bitrédde, att
Gtgdrder vidtas fér att antingen sdkerstdélla att Microsoft som utgdngspunkt endast
behandlar personuppgifter i enlighet med GDPR och annan svensk lag eller att
personuppgifter som hanteras i Microsofts tjéinster skyddas frdn Microsoft t.ex. genom
kryptering ddr nyckeln inte hanteras av Microsoft utan av kommunen eller betrodd part i
EU/EES. En fortsatt behandling av personuppgifter i Microsofts tjéinster utan skyddsatgérder
bedéms i nuldget inte vara férenlig med reglerna i GDPR och kan innebéra skada fér bade
registrerade och fér némnden.

Eric Lindstrom

Dataskyddsombud
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Inledning

Umea kommuns informationssadkerhetspolicy ar ett 6vergripande dokument som redovisar
kommunens 6vergripande mal och inriktning med informationssdkerhet. Detta dokument —
Riktlinjer for informationssakerhet — kompletterar informationssakerhetspolicyn med mer
detaljerad information och regler for hur information far hanteras inom kommunen. Dessa

riktlinjer ar faststallda av kommunstyrelsen.

Riktlinjernas omfattning

Dessa riktlinjer innehaller information och regler géllande sékerhet vid all hantering av
information inom Umea kommun. Riktlinjerna galler for alla verksamheter i Umea kommun,
vilket medfor att det inte finns utrymme att besluta om lokala regler som avviker fran dessa.
Riktlinjerna galler inte for kommunens bolag, utan dessa beslutar om
informationssakerhetspolicy och riktlinjer for informationssakerhet inom egen verksamhet. |
vissa fall kan dnda dessa riktlinjer galla for kommunens bolag, liksom for andra externa
aktorer, exempelvis nar dessa anvander sig av kommunens informationstillgangar, eller da

det finns sarskilda behov av samordning.
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Struktur och lasanvisningar

For att ge god lasbarhet ar dokumentet uppdelat i fyra kapitel (A-D) som riktar sig till olika

malgrupper:

Kapitel Innehall Primar malgrupp
A | Informationssdkerhet | Information och riktlinjer for | Alla medarbetare 11-36
for medarbetare hur information ska hanteras

i olika situationer

B | Styrning av Ansvarsfordelning for Verksamhetsansvariga, 37-54
informationssdkerhet | informationssdkerhet. Informationsagare,

Information och riktlinjer for | alla som arbetar med IT-,

hur arbetet med eller
informationssékerhet ska informationssékerhet
bedrivas.
C | Informationssakerhet | Information och riktlinjer for | Informationsagare, 55-67
i verksamhetsnara informationssakerhet i objektagare och
forvaltning forvaltningsobjekt som t.ex forvaltningsledare

system och grupper av

system.

D | Informationssdkerhet | Information och riktlinjer fér | Chefer och medarbetare | 68—98
i IT-miljon hur information och IT ska pa IT funktionen
hanteras inom IT-miljon, dvs.

IT- och cybersakerhet.

Varje kapitel bestar bade av informativa avsnitt och av riktlinjer som ar obligatoriska.

Samtliga riktlinjer 4r numrerade och i tabellform med svart huvud. Rader som innehaller

riktlinjer for konfidentiell information och hoga skyddskrav har réda linjer, tjockare linje och
namnda termer ar dessutom fetmarkerade. Exempel fran Kapitel A om lagring i

molntjanster:

Riktlinjer for lagring i molntjanster

A Umea kommuns information far inte lagras i personliga molntjanster (Dropbox
5.12 | mfl).

A HOg Sekretess (Rod) information far inte lagras i molntjanster

5.13
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Andra tabeller, som inte innehaller riktlinjer utan ar mer av illustrerande karaktér, har

tabellhuvuden i annan farg.

Informationsklassning ar en central del i kommunens arbete med informationssakerhet och
finns med genomgaende i riktlinjerna. Hur information klassas ska styra i vilken grad
informationen ska skyddas. Umea kommuns modell fér informationsklassning beskrivs i
Kapitel B och information och regler for hur information ska klassas och skyddas utifran
denna aterfinns i respektive kapitel. Liksom var informationssakerhetspolicy dr dessa

riktlinjer baserade pa den svenska och internationella standarden SS-ISO/IEC 27002.
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Introduktion till informationssakerhet

Informationssdkerhet handlar om att skapa och uppratthalla lampligt skydd av information.
Detta innefattar information i alla dess former (text, ljud, bilder, film osv) och oavsett hur
information lagras, bearbetas och kommuniceras. Det kan vara med stod av IT, papper eller
direkt av oss manniskor i form av tal. Medan IT-sdkerhet fokuserar pa sakerhet i IT-baserad
informationshantering handlar informationssakerhet alltsa om all information, oavsett form.
Detta inkluderar férutom information i IT-system daven pappersbaserad information och

information som finns i vara huvuden.

Information och de resurser som anvands for att hantera information benamns
informationstillgangar. Informationssdkerhet utgors av tre aspekter; att

informationstillgangar ska vara konfidentiella, riktiga och tillgdngliga (se Figur 1)

Figur 1

Tillganglighet

. ) Att information ar
Konfidentialitet Infermationstill atkomlig och

Att informationinte anvandbar for
tillgangliggors eller behorig

avsldjas for obehorig

Riktighet

Att information ar
korrekt, aktuell och
fullstandig

Olika typer av hdandelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan férsamra
konfidentialiteten, riktigheten eller tillgangligheten hos informationstillgangar. Information
kan pa ett oonskat satt till exempel stjalas, raderas, fordndras, avsl6jas for obehoriga eller
goras otillganglig. En viss informationstillgang har krav pa sig géllande de tre aspekterna
som kan vara interna eller harledas fran rattsliga krav eller forvdantningar och behov fran
externa aktorer. Rattsliga krav i form av lagar, forordningar, foreskrifter och avtal staller krav
pa en verksamhets informationshantering som ofta inbegriper krav pa informationens
konfidentialitet, riktighet och tillgdnglighet. Dessutom har ofta externa aktoérer behov och
forvantningar som paverkar organisationens informationssakerhet. Vad som ar lamplig niva
av skydd for en viss informationstillgang beror pa dessa krav, hotbild, och i vilka situationer

informationen hanteras — hur den lagras, bearbetas, kommuniceras osv.
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Termer och definitioner

Termer inom Informations- och IT-sdkerhet ar beskrivna i tabell pa kommande sidor.
Ytterligare termer rérande informationsférvaltning finns beskrivna i Umea kommuns

kvalitetsledningssystem, DOK.

Term Definition

Autentisering Verifiering av att en anvandare eller IT-resurs ar den

som den utger sig for att vara.

Behorighet Tilldelade rattigheter att anvdanda information eller en

IT-resurs pa ett specificerat satt.

Data Omtolkningsbar framstallning av information pa ett
formaliserat satt [ampligt for kommunikation, tolkning

eller bearbetning.

E-postbluff/ E-mail spoofing En form av spam eller phishing, dar kriminella
avsandare forfalskar avsdndarens e-postadress till en e-
postadress som mottagaren litar pa i syfte att orsaka

skada i ndgon form

IKT Informations- och Kommunikationsteknik

incident enskild eller flera oonskade eller oviantade handelser

som har negativa konsekvenser for verksamheten

Information Kunskap om objekt, sdsom fakta, hdandelser, saker,
processer eller idéer, inklusive begrepp, som inom ett

visst sammanhang har en sarskild betydelse.

Informationsklassning Att genom konsekvensanalys identifiera skyddsbehovet

for en viss information

Informationssakerhet Bevarande av informationens konfidentialitet, riktighet

och tillganglighet

Informationssakerhetsincident | enskild eller flera oonskade eller ovantade
informationssakerhetshandelser som har negativa
konsekvenser for verksamheten och dess

informationssakerhet
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Informationssakerhetspolicy Organisationens viljeinriktning med
informationssakerhet uttryckt

av organisationens ledning.

Informationstillgang En mangd information, definierad och hanterad som en
enda enhet, sa att den kan forstas, delas, skyddas och
utnyttjas effektivt. Informationstillgangar har
igenkénnligt och hanterbart varde, risk, innehall och

livscykler.

IT-resurs IT-baserad komponent som hanterar information, t.ex.
system, verktyg, tjdnster och infrastruktur i form av

mjuk- och/eller hardvara

IT-sakerhet Sakerhet i IT-resurser for att uppna och uppratthalla

informationssakerhet

Konfidentialitet Att information inte tillgangliggors eller avslojas till
obehorig

Ledningssystem for Ett satt for organisationens ledning att pa ett

informationssdkerhet (LIS) systematiskt satt styra arbetet med

informationssakerhet i syfte att planera, genomfora,
kontrollera, folja upp, utvardera och forbéattra

sakerheten i verksamhetens informationshantering.

Mobila enheter Lattportabla IT-resurser sasom béarbara datorer,

mobiler, lasplattor mm

Molntjanst Molnbaserad tjanst, (pa engelska: cloud-based

service) — tjanst som tillhandahalls via Internet fran ett
natverk av servrar. | princip ska anvdandaren inte behova
ha mer dn en webblasare och internetanslutning for att

anvanda tjansten.

Outsourcing Utlaggning av delar av ett foretags eller myndighets

produktion eller annan verksamhet till ett annat féretag

Riktighet Att information ar korrekt, aktuell och fullstandig

Sekretess Forbud att i offentlig verksamhet r6ja uppgifter
muntligen eller genom utldmnande av allman handling.

Regler om sekretess finns i offentlighets- och
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sekretesslagen respektive offentlighets- och

sekretessforordningen.

Skadlig kod/program/Malware | En form av programvara som kriminella har skapat i
syfte att infektera datorer och andra enheter. Detta kan
t.ex. vara virus, trojaner, maskar, ransomware, spyware

och adware

Sparbarhet Entydig harledning av utforda aktiviteter till en

identifierad anvandare eller IT-resurs

Stark autentisering Som stark autentisering raknas identifiering av en

person och verifiering av personens autenticitet

Tillganglighet Att information ar atkomlig och anvandbar av behorig.

Verksamhetskritiska system Kritiska system som har klassats med hoga krav pa

konfidentialitet, integritet och/eller tillganglighet

Informationsklass: Oppen 11 (101)

189/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvéndning av Microsoft : Riktlinjer for informationssékerhet, Ume& kommun

Kapitel A: Informationssdakerhet for medarbetare

Kapitel A: Informationssdkerhet for medarbetare........ccocuveeecieie e 12
a1 =T oY1 =SSR 13
N O Y AT o T AT L= == L= AU 13
Medarbetares ansvar for informationssakerhet.........cooueiiiiiiiiiiiii e 15
Skyldighet att rapportera incidenter 0Ch Brister..........oocviieiiciii e 16
INFOrMAtIONSKIASSET ...ttt et s et e be e e sne e s bt e s b e sab e e s b e e naes 16
T o a1 0T o) o= =T S 18
Allmanna handlingar 0Ch SEKIELESS........uuviiiiieciiieee e e e s e e e e e e arree e e e eeaes 19
LA o 11T o o o FO O TP OO P PPV PPTPPPRIP 20
J N o To 1) TSSO PP PP PP PPPPPPPPPPRE 21
A 4 Chatt/direKtMeEdAEIANTEN ...coooeeeeeeeee ettt e e e e ee et e e e s e eeeeereeeesseessaeeeessesasnnes 23
A5 Lagring och sAKerhetSKOPIEIING ......uvveeeii ittt e e e crre e e e e e s sarrre e e e s e e nbraeeeeeeennnnnes 23
Lagring pa mobila enheter, smarta telefoner och surfplattor .........ccceeveeiiieiiiccieccie e, 26
AB MODIIA BNNETEL ...ttt st e b e ettt e e bt e bbb e nas 26
Sarskilda regler for smarta telefoner och surfplattor .........ooccveiieiiee e, 27
LAY e | 1121 o o IR O UPPPPR 28

Informationsklass: Oppen 12 (101)

190/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvéndning av Microsoft : Riktlinjer for informationssékerhet, Ume& kommun

Spridning @V SKAAlg KOG ......uuviiiiiiieee e e e e e e st e e e e e s e e abbae e e e e e eennnes 29
A8 Internet 0ch SOCIAla MEIA .. ...iiiiiieiieee e e e e 30
A9 SPArbarhet 0Ch IOBEBNING .....ocviieiiieieieieeeee ettt e et e s aesbeesbe e beenbeeneeenes 32

Rutin vid fordjupad granskning ........cocceeee it e e s rae e e s e e 32

Gallring av loggar fran granskNiNg.........cocie e iiiicieece et et e et eebe e ete e s be e sabeesareenes 33

oY g TeT =4 | PSPPI 34

FAN o) a1V o TR = K3 =T oV - | PP UPPP P PUPPPRN 34

T ET= I8 1 Uo 1= T ¥ Y-S 34

UL g I o Tl (oY== o 11 o =PRSS 34

(T Yo TRV7 o [UT=] 1IN oY 7= o 11 V- S 35

GranSKNING AV I0BBar ..cci it e e e et e e e e e e saba e e e e e s s s artaaeeeeeesnssaneeeesennnnnns 35
AL0 SAKEIt DELEENUE ....couiieiieiceee e e e e 35

Inledning

Detta kapitel vander sig till alla medarbetare vid Umed kommun. Riktlinjerna géller dven
extern personal som har atkomst till Umea kommuns information, exempelvis inhyrda
konsulter. Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av
information i Umea kommun och vilka regler som géller. Umea kommun &r en stor
organisation med manga skilda verksamheter. Kompletterande regler till riktlinjerna kan
darfor finnas lokalt. Avvikelser fran dessa riktlinjer far dock aldrig géras utan sarskilt tillstand.
Kontakta ansvarig chef vid osdkerhet om vad som géller. Dessa riktlinjer finns pa
informationssakerhetssidan pa Umea kommuns intranat: Umed kommun

informationssdkerhet, pa den sidan finns information om arbetet med informationssakerhet

i Umea kommun samlad.

A1 Overgripande regler

Foljande regler ar 6vergripande och sammanstaller grundlaggande

informationssdkerhetskrav pa medarbetare:

Overgripande regler

A 1.1 | Medarbetare ska vara medveten om sin skyldighet att rapportera
informationssakerhetsincidenter och -brister i Umea kommuns
informationshantering och IT-sdkerhet. Detta ska goras till IT Kundsupport eller

till ndrmaste chef. En incident som ror personuppgifter rapporteras via IT
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Sjalvservice. Genom incidentrapporteringen har vi chans att forbattra vart
informationssakerhetsarbete. En incident kan vara skadlig kod (virus), att
personuppgifter har hamnat i ordtta hander eller hanterats felaktigt, ett

dataintrang eller stold och forlust av utrustning innehallandes information.

A 1.2 | Dusom medarbetare har ansvar att kontrollera informationsklass sa att du kan
vara saker pa att informationen far ratt skydd. Informationsklass kan vara noterat

pa sidhuvud/sidfot eller elektroniskt i systemet.

A 1.3 | Lésenordet som medarbetare skapar for sin inloggning i Umea kommuns natverk
ska ha minst 12 tecken, innehalla en blandning av versaler, gemener och siffror.

Forskning visar att ett I6senord pa 12 tecken tar lang tid att knacka.

A 1.4 | Detar otillatet att dela pa personliga konton. Varje individ maste kopplas till —
och vara ansvarig for sina handlingar. Delar du ditt konto sa blir du ansvarig for
den aktivitet som kan kopplas till kontot — oavsett om det var nagon annan som

utférde handlingen eller inte.

A 1.5 | Medarbetare ska bara 6ppna lankar eller bifogade filer i e-postmeddelanden fran
betrodda avsandare. Det absolut vanligaste sattet att sprida skadlig kod for att
stjala information eller sabotera &r att lura anvdndare att klicka pa lankar eller

Oppna bifogade filer i e-post.

A 1.6 | Medarbetare far inte anvdnda e-postadresser med domannamnet umea.se for
privat bruk som registrering av ett privat konto i kommersiella tjanster. Sadan
registrering kan medféra att Umea kommun far krav pa att teckna féretagslicens

for nyttjande av tjansten.

A 1.7 | Genom att lasa din dator (CTRL + ALT + DEL, Valj Las) eller (Windowstangent+L)
medverkar du till att skydda kansliga uppgifter mot obehorig insyn och
féréandring. Exempelvis ndr personer passerar eller gar in till ditt arbetsrum. Detta

ska du gora varje gang du lamnar din dator obevakad, dven for korta stunder.

A 1.8 | Umed kommuns medarbetare ska folja svensk lag och kommunens interna

riktlinjer vid internetanvandning.

A 1.9 | Dusom medarbetare har ratt till skydd for din kommunikation och ditt privatliv.
Men vid allvarlig misstanke om illojalt eller brottsligt beteende kan det vara
tillatet for arbetsgivaren att ta del av sjdlva innehallet inte bara i arbetsrelaterat

material utan dven i dina privata filer eller e-postmeddelanden som finns i

kommunens IT-miljo. Chef har till ansvar att se till att du som medarbetare ar
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medveten om detta.

A 1.10 | Medarbetaren ska ha kinnedom om och tagit del av de styrdokument som berér
medarbetarens arbete. Dessa finns publicerade pa Umea kommuns intranéat
och/eller kvalitetsledningssystem eller dylikt. Chef ansvarar for att ge

medarbetare en introduktion till de styrande dokument som galler.

A 1.11 | Under distansarbete behdver du som medarbetare ta stort eget ansvar for att
skydda kommunens information mot obehorig atkomst. | detta styrande

dokument finns information om vad som galler vid distansarbete under kristider.

Medarbetares ansvar for informationssakerhet

Information &r en viktig resurs for Umead kommun som &r av stor betydelse for alla vara
verksamheter. | kommunen hanterar vi varje dag mangder av information som handlar om
allt vad vi gor, och ror till exempel forskolor, grundskolor, gymnasium, socialtjanst,
hemsjukvard, stadsplanering, biblioteksservice, bygglov med mera. Information kan
forekomma i olika former, den kan vara muntlig, skriftlig eller finnas i IT-system. Information
ar framst i form av texter, men aven bilder, symboler, filmer och ljud utgdr information. Viss
information ar kanslig och maste skyddas fran obehoriga att ta del av. Det handlar ofta om
hansyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada men ocksa om sadan information som skulle kunna skada organisationen eller
samhallet om den sprids. Det finns en hel del lagar och foreskrifter som kommunen maste
leva upp till. Privatpersoner, foretag och andra har férvantningar och behov pa att
kommunen hanterar information pa ett sdkert satt. Informationssdkerhet handlar om att
skapa och uppratthalla lampligt skydd for att motsvara dessa krav. Information behdver olika
slag av skydd. Det kan vara tekniskt sasom en brandvagg i ett IT-natverk, eller administrativt i
form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar utrymmen med dérrar, I3s,
skdp med mera. Aven medarbetares kunskap och medvetenhet ar ett nog s& viktigt skydd,
till exempel att arbeta pa ratt satt med pappersdokument och i IT-system och att vara

forsiktig med kanslig information som till exempel kdnsliga personuppgifter.

Sékerhet ar inte battre an den svagaste lanken, och det ar viktigt att alla typer av skydd
fungerar pa ett bra satt tillsammans. En stor del av Umed kommuns informationssakerhet

beror darfor pa hur den enskilde medarbetaren hanterar informationen.

Umea kommun stéller krav pa att medarbetare foljer vara riktlinjer for informationssidkerhet.
Chefer har ett ansvar att delge information och erbjuda utbildning i

informationssdkerhetsfragor till sina medarbetare. Som anstélld pd Umea kommun omfattas
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du av en straffsanktionerad tystnadsplikt. Denna tystnadsplikt géller dven efter att din
anstallning upphort. Grundlagsstadgat finns din ratt att offentliggdra uppgifter enligt

meddelarfriheten, med de begransningar som finns i offentlighets- och sekretesslagen.

Om du ar externt kontrakterad och har tillgang till kanslig information ska du skriva under en
tystnads- och sekretessforbindelse. En sadan forbindelse galler dven efter att avtalet
upphort.

Vid underlatenhet att folja dessa riktlinjer for informationssdkerhet féljer Umea kommun

gallande regler enligt lagar och avtal. Lagbrott polisanmals.

Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera informationssakerhetsincidenter eller brister
som misstankts kunna medfora negativ paverkan pa Umea kommuns information. Det kan
rora sig om t.ex.

e |T-angrepp/intrang

e Skadlig kod

e Oskyddad kanslig information

e Personuppgiftsincidenter

e Brister i efterlevnad av dessa riktlinjer for informationssakerhet
IT- sdkerhetsrelaterade incidenter och brister ska rapporteras till IT Kundsupport
(090161134). Ror incidenten personuppgifter sa ska detta rapporteras via verktyget
IT Sjalvservice som nas via intranatet. Meddela dven din chef. Medarbetare som har
upptackt incidenter eller svagheter dar brott misstanks foreligga, ska dock inte sjalva forsoka
bevisa sddana da det kan forsvara framtida utredningar. Det ar bra att dokumentera

iakttagelser i samband med upptackten av incidenten.

Informationssdkerhetssamordnare sammanstéller en incidentrapport en gang per ar som
rapporteras till Stadsdirektérens ledningsgrupp och berérda verksamheter.
Rapporten omfattar:

e Intrang och forsok till intrang

e Brott mot lagstiftning och internt regelverk

e Incidenter som orsakar eller skulle kunna orsaka betydande avbrott eller stérningar
e Konsekvenser och forslag till atgarder efter intrang eller funktionsfel

Informationsklasser

Viss information ar mer kdnslig an annan. Behovet av skydd skiljer sig darfor mellan olika

typer av information och i olika situationer. Skyddsbehovet beror pa legala krav och vilka
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konsekvenser det skulle fa for verksamheten eller for enskilda individer om informationen

sprids till obehoriga. | Umea kommun finns fyra klasser for hur kédnslig informationen ar och

hur den far spridas: Oppen, Begrinsad, Kinslig-Sekretess eller Hog Sekretess. Dessa

illustreras i Figur 2.

Informationsklass

4 Hog Sekretess (Rod)

3 Kanslig-Sekretess (Gul)

2 Begransad (Gron)

1 Oppen (Vit)

Behdrighet/spridning

Exempel

Endast ett mycket begransat

antal behdriga personer

Skyddade personuppgifter,
information som om den
hamnar i ordtta hander
medfdra fara for liv och

halsa eller samhallsskada

Endast den som behdver
informationen for att klara
sin arbetsuppgift, sarskild
atkomstbegransning med

god sparbarhet

Kénsliga personuppgifter,
integritetskansliga (extra
skyddsvarda) sasom
personnummer och sociala
forhallanden, information
under pagaende
upphandling,
skalskyddsritningar

Normal atkomstbegrasning

med viss sparbarhet

Allmanna personuppgifter,
allmanna offentliga
handlingar, fodelsedata (6
forsta siffrorna i

personnummer YYMMDD)

Ingen atkomstbegransning

Handlingar utan direkta eller

indirekta personuppgifter

Figur 2 i Umed kommun anvénds fyra informationsklasser

Olika regler galler for dessa fyra klasser vad galler spridning och hantering av information:

o Oppen (Vit) information kan spridas fritt. Ibland krévs dock beslut for att dppen information
ska publiceras, t.ex. pa extern webbplats som www.umea.se.

e For Begransad (Gron) information géller normal atkomstbegrasning och de normala
hanteringsregler som finns nedan i avsnitt A1 — A9. Gron information kan normalt spridas
internt inom kommunen och externt. Gron ar en markering att informationen kan innehalla

personuppgifter.
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e For Kanslig-Sekretess (Gul) information géller sarskilda atkomstrattigheter och
hanteringsregler. | detta kapitel &r all information och alla riktlinjer som galler for kanslig
information markerad med fetstil och med réda ramar i tabeller med riktlinjer. Om kanslig
information delas till extern aktér ska det finnas ett tydligt syfte med detta. Kanslig
information far bara delas till betrodda externa parter.

* For Hog Sekretess (R6d) information géller mycket begransade atkomstrattigheter och
minimal spridning. Uppgifterna kraver ofta strikt manuell hantering och ska sa langt det ar
moijligt hallas borta fran digitala miljoer. Uppgifter i denna klass kan om de sprids medféra
fara for liv och hilsa for den som uppgifterna avser eller fér en stor méngd individer. Aven
dessa dar markerade med fetstil, tjockare ram och réd ram.

Det finns dessutom information som &r klassat hogre dn Hog sekretess (Rod), sadan
information regleras av sdakerhetsskyddslagstiftning. Observera att sarskilda regler finns for

hantering av sadan information, kontakta Umea kommuns sdkerhetsskyddschef.

Inom Umed kommun ar idag langt ifran all information klassad enligt de fyra klasserna. Att
klassa information pa det har sattet ar ett arbete som startades under 2018 och pagar
fortfarande. Det viktigaste ar att Kanslig-Sekretess (Gul) och Hog Sekretess (Rod)
information hanteras pa ratt satt. Det ar bl.a. kdnsliga personuppgifter och sekretessklassad
information. Om du &ar osaker pa hur viss information ska klassas och hanteras sa fraga din

chef eller kommunens informationssakerhetssamordnare.

Personuppgifter

Vid de flesta av Umea kommuns verksamheter hanteras personuppgifter. Dessa maste
behandlas enligt gillande forfattningar bl. a EU’s dataskyddsférordning (GDPR) och Lagen

om behandling av personuppgifter inom socialtjansten.

Personuppgifter kan vara klassade som Hog Sekretess (Rod), Kanslig-Sekretess (Gul) eller
Begrédnsad (Gron) information. Det beror pd sammanhang, vilka personuppgifter som avses
osv. Kansliga personuppgifter ar dock alltid lagst klassade som Kanslig-Sekretess (Gul)

information. Till kidnsliga personuppgifter raknas uppgifter som avslojar:

e Ras eller etniskt ursprung

e politiska asikter,

¢ religios eller filosofisk overtygelse,

¢ medlemskap i fackforening,

e genetiska uppgifter,

e biometriska uppgifter for att entydigt identifiera en fysisk person,
e uppgifter om halsa,

e uppgifter om en fysisk persons sexualliv eller sexuella laggning.

Utover kansliga personuppgifter finns det ocksa personuppgifter som
Integritetsskyddsmyndigheten (IMY) kallar sarskilt skyddsvarda. Detta ar inte kansliga
personuppgifter men uppgifter som IMY beddmt dnda kan orsaka stor skada ifall de inte
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hanteras korrekt.

For sarskilt skyddsvarda personuppgifter galler en hogre teknisk sdakerhet an for ”vanliga”
personuppgifter. T.ex. far sarskilt skyddsvarda personuppgifter inte skickas via okrypterad e-
post utan det maste sakerstallas att endast avsedd mottagare kan ta del av
personuppgifterna.

Sarskilt skyddsvarda personuppgifter klassas som Kanslig-Sekretess (Gul) information. Exempel pa
sarskilt skyddsvarda personuppgifter ar;

e personnummer

e vissa loneuppgifter

e uppgifter om lagévertradelser

e varderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om resultat

fran personlighetstester eller personlighetsprofiler

¢ information som ror nagons privata sfar

e uppgifter om sociala forhallanden.
Skyddade personuppgifter ar alltid Hog Sekretess (Rod) information och ska hanteras
utifran sarskilda rutiner och regler. Fraga din chef om den verksamhet du arbetar i har

sarskilda rutiner for skyddade personuppgifter.

Allmanna handlingar och sekretess

En handling ar allman och ska registreras om den ar férvarad, inkommen till, eller upprattad
hos kommunen. Om handlingen omfattas av sekretess maste den diarieforas. Allmanheten
ska kunna ta del av allmanna handlingar och kommunen ar skyldig att, efter

sekretessprovning, skyndsamt tillhandahalla den i lasbar form till den som sa begar det.

Allmanna handlingar kan vara bade i form av analog och digital information och ska
hanteras, bevaras och gallras i enlighet med verksamheternas dokumenthanteringsplaner.
Information som ar allman handling och sekretessbelagd enligt offentlighets- och
sekretesslagen ska klassas som Kénslig-Sekretess (Gul) eller Hog Sekretess (Rod)

information.

Arbetsmaterial under ett drendes beredning, minnesanteckningar, verksamhetsinterna
meddelanden och personliga meddelanden ar normalt inte allmanna handlingar. Denna
information kan klassas som H6g Sekretess (Rod), Kanslig-Sekretess (Gul), Begrdnsad (Gron)

eller Oppen (Vit) information beroende pa kinslighet, t.ex. utifran krav fran férfattningar.
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A 2 Lésenord

Riktlinjer fér utformning av I6senord

A 2.1 | Lésenord som du skapar for din inloggning till Umea kommuns néatverk ska vara

minst 12 tecken langt

A 2.2 | Lésenord ska innehalla minst 1 stor bokstav, minst 1 liten bokstav, minst 1

specialtecken

A2.3 | Losenordet farinte innehdlla §, &, 6, A, A, ©

A 2.4 | Lésenordet far inte innehalla anvandarens inloggningsnamn, for- eller efternamn

eller delar av namnet

Riktlinjer for hantering av l6senord

A 2.5 | Losenordet ska hanteras som en vardehandling och inte ligga framme uppskriven
pa en lapp. Bast ar att forvara l6senord endast i minnet. Behdvs tekniskt stod for
att lattare halla ordning pa I6senord sa kan man anvénda en sa kallad
I6senordshanterare. Det finns sakra och avgiftsfria I6senordshanterare pa

marknaden, kontakta IT Kundsupport for tips om sddana verktyg

A 2.6 | Samma losenord ska inte anvandas privat och i jobbet. Olika |6senord ska
dessutom anvandas for olika tjanster pa webben dven om de ar jobbrelaterade.

Pa sa vis minskas riskerna att ndgon kommer at information

A 2.7 | Lésenord ska bytas direkt om misstanke finns att det har rojts.

A 2.8 | Loésenord till ett personligt anvandarkonto far inte delas. Losenord ar personliga
och ska inte delas mellan kollegor. Man kan i sa fall bli ansvarig fér nagot som
nagon annan har gjort. | de fall en dator delas av flera, ska anda personliga
inloggningar goras. Detta ar viktigt for sparbarheten, for att kunna veta vem som

har gjort vad i systemen.

A 2.9 | Om en dator delas av flera ar det viktigt att automatisk minnesfunktion fér
I6senordet inte anvdands. Om man loggar in pa webbsidor sa ska man da inte lata
webblasare spara l6senordet, utan alternativet “Nej” ska valjas om man far en
sadan fraga. Webblasare har funktioner for att i efterhand ta bort
webbbhistorik/ta bort I6senord, vilken kan anvdandas om man &r osdker pa om

I6senord har lagrats.
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For att logga in till de flesta av Umea kommuns IT-system anvands anvandar-1D och
I6senord. Losenorden ar personliga och far inte goras kanda for andra. Om en obehorig
kommer 6ver ditt |6senord och far tillgang till ditt anvandar-ID, kan den personen utfora
aktiviteter i ditt namn. Hamnar ett I6senord i oratta hander kan det orsaka stor skada. De
flesta webblasare har automatiska minnesfunktioner fér att minnas de I6senord som du
matar in. Ta for vana att inte spara losenord i dina webbldsare med automatik eftersom da
kan andra som har tillgang till din dator logga in pa dina sidor. De flesta webblasare har en
funktion dar du kan ta bort sparade I6senord. Via Umed kommuns I6senordshanterare blir
du pamind om nar |6senord behéver bytas och kan aterstalla till ett nytt om du har glomt
ditt l6senord. Anvandar-ID och I6senord anvands for att skydda information som kan vara
intern eller konfidentiell, och det &r darfor viktigt att folja nedanstaende regler for skapande
och hantering av l6senord. Ett |6senord ska vara ”“starkt”, det vill sdga svart att gissa for
nagon annan. Det ska darfor inte kunna forknippas med dig som person, och dessutom ha en

viss langd och komplexitet.

Mer information om l6senordshanteraren hittar du pa intranatet under rubriken

IT, mejl och telefoni / Inloggning, l6senord.

Tips: Ett satt att skapa ett [6senord med bra kvalitet (starkt I6senord) kan vara att anvanda
foljande knep:

Skapa ett starkt I6senord genom att satta ihop slumpmassiga ord tillsammans med siffror,
specialtecken, stora och sma bokstaver och dr minst 12 tecken langt.
ex: kAttl%Snarkar

Anvandar-ID och l6senord ar i sig viktig information dar Anvandar-ID ar intern information
medan l6senord ar kdnslig information och ska hanteras pa ett sdkert satt:

A3 E-post

A 3.1 | Din personliga brevldda fornamn.efternamn@umea.se ar din tjanstebrevlada

A 3.2 | Den enskilde medarbetaren som ar kontoinnehavare for ett personligt e-

postkonto &r alltid ansvarig for den mejl som skickas fran kontot

A 3.3 | E-postkonton kan stangas vid misstanke om brott eller missbruk

A 3.4 | E-postkonton som delas av flera, t.ex. myndighetsbrevlddor (for namnder) och

funktionsbrevlador (t.ex. for enheter) ska ha utpekade ansvariga.

A 3.5 | Mejl ska klassificeras enligt Umea kommuns klassificeringsmodell
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A 3.6 | Skrivinte kdnsliga uppgifter i amnesraden, eftersom inkorgens register éver

inkomna e-postmeddelanden ridknas som allman handling.

A 3.7 | Ska du skicka mejl till stérre grupper sa ska du anvanda dig av funktionen "Hemlig
kopia”. Om du anvander "hemlig kopia” nar du skickar mejl till stérre grupper
undviker du att nagon rakar skicka sitt svar till alla i gruppen trots att det bara var
amnat for dig som avsandare.

Dessutom avsléjar du inte andras mejladresser om du anvander “hemlig kopia”

A 3.8 | Om du far hotelsebrev via mejl ska du spara mejlet och kontakta din chef

A 3.9 | Vid avslut av anstéllning tas e-postkontot bort efter viss tid, se darfor till att mejl
som din verksamhet kan behdova efter du har slutat din anstallning sparas och

lamnas over till annan handlaggare.

Privat e-post

A 3.10 | Hall isér arbetsrelaterad och privat kommunikation ndr du kommunicerar via e-

post. Anvand inte ditt epostkonto i Umea kommun for privata andamal, utan ha

en privat e-postadress som du inte anvander for arbetsrelaterat material.

A 3.11 | Det ar inte tilldtet att automatiskt vidarebefordra din personliga e-postbreviada

pa kommunen till externa e-postadresser.

E-post och kanslig information

A.3.12 Kanslig — Sekretess (Gul) information far inte hanteras i 0365 mejl.

A3.13 Information som klassificerats som Hog sekretess (Rod) far inte hanteras i 0365

mejl.

A3.14 Dokument som skannas skickas ofta med mejl fran skannern till mottagarens e-
postadress. Skanning av dokument som innehaller kanslig - sekretess (gul) och
Hog Sekretess (R6d) information ska ske via verktyget Saker skanning, se

intranatet for handledning.

A3.15 Om mejl inkommer som innehaller kdnslig - sekretess (gul) och H6g Sekretess
(R6d) ska denna genast flyttas till verksamhetssystem. Svara inte avsandaren
eller vidarebefordra ej i samma mejlkonversation, utan paborja ny mejltrad

utan kanslig och sekretessinformation. Varpa meddelandet ska raderas fran e-
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postklienten.

A3.16 Om mejl inkommer som innehaller Hog Sekretess (Rod) ska denna genast
overforas till verksamhetssystem. Varpa meddelandet ska raderas fran e-

postklienten.

E-post (mejl) ar for manga medarbetare det vanligaste och viktigaste sattet att kommunicera
internt inom kommunen och till externa parter. Det ar dock viktigt att tdnka pa att
kommunikation med mejl normalt ar helt 6ppen. Att sanda mejl som inte ar skyddad, t.ex.

med kryptering, kan jamféras med att skicka vykort.

A 4 Chatt/direktmeddelanden

Chat och kanslig information

A4l Kanslig — Sekretess (Gul) information far inte hanteras i chatt.

A4.2 Information som klassificerats som Hog sekretess (Rod) far inte hanteras i
chatt.

A43 Om chatt inkommer som innehaller kdnslig - sekretess (gul) och H6g Sekretess

(R6d) ska mottagaren genast meddelas att kanslig dialog pa grund av
sakerhetsskal inte kan hallas per chatt. Hanvisa avsandaren till andra sakra
kommunikationskanaler. Svara inte avsdndaren eller vidarebefordra ej i samma
chattkonversation, utan paborja kénslig dialog i avsedda

kommunikationskanaler. Varpa meddelandet ska raderas fran chatten.

Chatt ar for en del medarbetare ett vanligt och viktigt satt att kommunicera internt inom
kommunen och till vissa grupper av externa parter. Det ar dock viktigt att tdnka pa att
kommunikation med chatt normalt ar helt 6ppen. Att sénda chatt kan jamféras med att

skicka vykort.

A5 Lagring och sdkerhetskopiering

Riktlinjer for lagring och sdkerhetskopiering

A 5.1 | Kommunens information ska lagras i kommunens tillhandahallna tjanster pa sa

satt att den finns tillgénglig for den som behover den.
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A 5.2 | Ominformation i undantagsfall behdver lagras pa lokal harddisk, se till att
regelbundet kopiera over informationen till natverket eller till din OneDrive eller
G Drive kopplat till ditt kommunkonto. Om harddisken pa din dator kraschar

kommer annars informationen att vara forlorad.

A 5.3 | Ominformation pa natverket eller i din OneDrive eller G Drive har gatt forlorad,
exempelvis om man av misstag rakat radera ett dokument, ska IT Kundsupport

eller Google systemadministrator kontaktas, forhoppningsvis kan de da aterskapa

den senaste sakerhetskopian.

A 5.4 | Kdnslig- Sekretess (Gul) information ska i forsta hand lagras i verksamhetssystem

A 5.5 | Kdnslig- Sekretess (Gul) information far endast lagras i avsedda och godkédnda
system och lagringsytor som har begrénsad atkomst, bade vad géller anviandare

och administratorer av systemet eller lagringsytan.

A 5.6 | Hog Sekretess (Rod) information ska endast hanteras i verksamhetssystem om
verksamhetssystemet har en tydlig funktion for sekretessmarkering. Saknar
verksamhetssystemet stod for detta far inte verksamhetssystemet hantera
skyddade personuppgifter. Uppgifterna maste da vara fiktiva alternativt strikt

hanteras utanfor den digitala miljon.

A 5.7 | Lokal lagring (synkronisering) av Kanslig — Sekretess (Gul) information, t.ex. pa en

persondator, far endast ske pa en krypterad kommunéagd dator.

A 5.8 | Lagring av Kénslig — Sekretess (Gul) information pa ett USB minne tillats endast
om informationen ar ratt klassat och USB minnet ar krypterat med
krypteringsteknik som Umea kommun tillhandahaller. Kontakta IT Kundsupport.

USB minnet ska forvaras betryggande da det inte anvands.

A 5.9 | Fysiska dokument som innehaller Hég — Sekretess (R6d) information ska férvaras
inldsta pa sa satt att uppgifterna endast ar tillgangliga fér den personal som

behover dem.

Det ar viktigt att information lagras pa ett sdkert satt och sdkerhetskopieras sa att den kan

aterskapas i hdandelse av diskkrasch, oavsiktlig radering m.m

Riktlinjer for lagring i molntjanster

A 5.10 | Endast godkdnda molntjanster ar tillatna att anvdndas. Du ansvarar for att

kontrollera vilka molntjanster som ér tilldtna inom din verksamhet
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A 5.11 | Som anvandare ska du inte koppla en molntjanst du anvander privat till din

kommunala e-postadress.

A 5.12 | Umed kommuns information far inte lagras i personliga molntjanster (Dropbox
mfl).

A 5.13 | HOg Sekretess (Rod) information far inte lagras i molntjanster

Riktlinjer fér lagring i OneDrive/SharePoint Online

A 5.14 | Du ansvarar for att allmanna handlingar tas om hand for registrering och
arkivering, och att information i din OneDrive gallras enligt faststallda

dokumenthanteringsplaner.

A 5.15 | Kanslig Sekretess (Gul) och Hog Sekretess (Rod) information far inte lagras i
OneDrive eller SharePoint Online av juridiska skal. P4 OneDrive sparar du annat
material som du latt vill komma 3t att redigera nar som helst, var som helst. Det
ar i OneDrive du har dina egna arbetsrelaterade dokument. Via OneDrive kan du
dela ett dokument med en eller ett par kollegor om du behdver synpunkter eller

dialog kring ett innehall.

A 5.16 | Anvand inte OneDrive for information som din arbetsgrupp eller flera anvéndare
behover ha atkomst till. Gemensamt material kan delas via SharePoint Online
eller annan lagringsplats. Kontakta din chef for att fa information om vilka

samarbetsytor ni anvander er av.

A 5.17 | Nar din anstédlining ska avslutas ansvarar du for att information som finns pa din
OneDrive och som kan vara av vikt for din arbetsplats, lagras pa annan

lagringsplats.

Riktlinjer f6r lagring i G Drive (Utbildning)

A 5.18 | Du ansvarar for att allmanna handlingar tas om hand for registrering och
arkivering, och att information i din G Drive gallras enligt faststallda

dokumenthanteringsplaner.

A 5.19 | Kanslig Sekretess (Gul) och Hog Sekretess (Rod) information far inte lagras i G
Drive (Utbildning) av juridiska skal. Nar din anstallning ska avslutas ansvarar du
for att information som finns pa din G Drive (utbildning), och som kan vara av vikt

for din arbetsplats, lagras pa annan lagringsplats

Informationsklass: Oppen 25 (101)

203/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvéndning av Microsoft : Riktlinjer for informationssékerhet, Ume& kommun

Molntjanster ar datortjanster som tillhandahalls 6ver Internet, exempelvis lagring eller
programvaror. G Suite och Office 365 ar exempel pa molntjanster som Umea kommun valt

att infora.

Lagring pa mobila enheter, smarta telefoner och surfplattor

Se avsnitt Mobila enheter

A6 Mobila enheter

Riktlinjer for hantering av mobila enheter

A 6.1 | Kdnslig och sekretessinformation maste vara krypterad pa mobila enheter

A6.2 Mobila enheter ska lasas med l6senord eller liknande.

A 6.3 | Mobila enheter som tillhandahalls av Umed kommun ar personliga arbetsredskap

och far inte lanas eller dverlatas om det inte ar enheter som delas av flera.

A 6.4 | Uppsatta sdkerhetsinstallningar i enheter far inte dandras.

A6.5 | Omdu aribehov av ytterligare programvaror eller hardvara ska du anmala det till

din ndrmaste chef

A 6.6 | Viktig information bor inte lagras enbart pa en barbar enhet, i sa fall ska den
snarast kopieras over till kommunens natverk sa att informationen

sakerhetskopieras

A 6.7 | Privat utrustning kan anslutas till kommunens gastnat.

A 6.8 | Kommunenheter far enbart anslutas till tradlésa natverk som ar betrodda och

I 2 e

I6senordskyddade. Detta innebér att enheten inte far anslutas till "6ppna” nat till

exempel pa hotell, caféer, tag eller flygplan.

A 6.9 | Viddistansarbete maste kommunens utrustning anvandas for kommunens

information.

Riktlinjer for fysisk hantering av mobila enheter

A 6.10 | Forsiktighet ska iakttas vid mobilt arbete i publika miljéer, exempelvis kan
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skdarmen pa enheten skyddas med insynsskydd (s.k. sekretesskydd)

A 6.11 | Arbete med Kénslig — Sekretess (Gul) och Hog sekretess (Rod) information far
inte ske i publika miljéer. Om man som anstalld behover behandla kanslig
information i publika rum som till exempel bibliotek &r det viktigt att gora det pa
ett saddant satt att risken for att kédnslig information sprids till obehoriga

elimineras.

A 6.12 | Mobila enheter far inte lamnas utan uppsikt och ska férvaras i sakert och skyddat

utrymme

A 6.13 | Forlust av enhet ska omedelbart anmalas till IT kundsupport, detta ska goras

innan polisanmalan. | manga fall finns mojligheter att fjarradera information

A 6.14 | Vid avslut av anstallning eller vid byte till en annan enhet ska mobila enheter
aterlamnas i enlighet med de rutiner som finns. | undantagsfall kan enheten
behallas privat eller av en verksamhet, detta avgors av ndrmaste chef tillsammans

med IT funktionen.

A 6.15 | Utrustningen ska i 6vrigt vardas och hanteras pa det satt som foreskrivs, t.ex.

skyddas mot varme och fukt.

A 6.16 | Vid service ska den mobila enheten inlamnas enligt faststallda rutiner, dessa

finner du pa intranatet.

A 6.17 | Om utrustningen maste lamnas in for service sa ska du forsdkra dig om att den

inte innehaller kanslig eller sekretessinformation

Den IT-utrustning som tillhandahalls av Umea kommun kan vara stationar eller barbar, en
s.k. mobil enhet. Mobil enhet avser barbar dator (laptop), USB-minne, CD/DVD-skiva, extern
harddisk samt smart telefon och surfplatta. Applikationsspecifika datorer, mobiler eller
surfplattor kan ha specifika riktlinjer utover dessa som presenteras har. Kolla med din chef

om du ar osadker vad som géller.

Sarskilda regler fér smarta telefoner och surfplattor

Regler fér smarta telefoner och surfplattor

A 6.18 | Umed kommun &r som arbetsgivare agare till de smarta telefoner och surfplattor
som tillhandahalls for arbetet och dven till den arbetsrelaterade informationen

som finns i dessa enheter. Enligt offentlighetsprincipen kan det ocksa vara mojligt
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for allmanheten att begara ut allmdnna handlingar, till exempel arbetsrelaterade

SMS eller bilder, som férvaras pa telefonen/surfplattan.

A 6.19 | Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller
surfplattan. Manga av dessa appar kan innehalla skadlig kod. I syfte att minska
denna risk ar det instéllt sa att det dr endast mojligt att hantera kommunens
information i appar som finns att ladda ned i Umea kommuns interna app-katalog

(Foretagsportalen)

A 6.20 | Umed kommuns information kan inte hanteras i smart telefon eller surfplatta om
inte sarskild av kommunen godkand sdkerhetslosning anvands pa grund av risk

for informationsldackage mellan appar.

A 6.21 | Pinkod (6 siffror), fingeravtryck eller annan autentisering maste anvandas till
smarta telefoner och surfplattor. D3 pinkoder anvédnds ska ej enkla pinkoder som
000000, 123456 etc. anvandas, och inte samma pinkod som anvands i andra
sammanhang, t.ex. pinkod till betalkort. Du far inte skriva upp koden pa telefonen

eller surfplattan.

A 6.22 | Varda utrustningen och anviand exempelvis skarmskydd och skal.

A 6.23 | Huvudregeln ar att vid anstallningens upphorande ska surfplatta och den smarta
telefonen aterlamnas till ndrmaste chef. Mojlighet kan dock ges att képa ut
telefonen. Detta avgor narmaste chef. Om telefonen behalls av den anstallde ska
arbetsrelaterad information flyttas fran mobiltelefonen fére anstéllningens

avslutande.

A 6.24 | Vid langre tjanstledighet kan telefonen behéva lamnas ater, det avgor ndarmaste
chef.

A 6.25 | En smart telefon ar ett viktigt verktyg for saker inloggning till kommunens IT-
resurser som kraver multifaktorinloggning — darfor maste din smarta telefon som

arbetsgivaren tillhandahallit hanteras som en vérdehandling.

A7 Skadlig kod

Riktlinjer fér skydd mot skadlig kod

A 7.1 | Stdngaldrigav eller pa annat satt inaktivera installerat skydd mot skadlig kod

A 7.2 | Anslut endast arbetsrelaterad IT-utrustning till kommunens administrativa
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natverk

A 7.3 | Var misstanksam och undvik att klicka pa konstiga lankar eller fylla i

kontouppgifter

A 7.4 | Oppna bifogade filer endast om de kommer fran en kind avsindare och en bilaga

ar férvantad. Ar du osiker, ring avsidndaren och fraga.

A 7.5 | Varobservant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke
om skadlig kod, gor sa har: 1) koppla ifran wifi/dra ur natverkskabeln 2) Iat datorn
vara pa 3) kontakta IT kundsupport. OBS! Anmalan till IT kundsupport ska ske per

telefon eller besok, inte via e-post

Skadlig kod ar ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pa en dator eller ett natverk utan
administratorens samtycke, och har utvecklats i syfte att stora IT-system, for att samla in
information eller for att utnyttja datorkraft eller minneskapacitet i IT-utrustning. Skadlig kod
ar ett vaxande problem och den blir mer och mer sofistikerad och ”intelligent” och kan vara
svar att upptacka och kan utfora avancerade operationer. Man behdéver idag inte vara en
teknisk kunnig hacker for att skapa skadlig kod, utan det mesta kan kdpas och bestéllas pa

olika marknadsplatser pa Internet.
Exempel pa idag forekommande skadlig kod:

e Ett 6kande problem &r s k Ransomware dar filer eller diskar pa dator (eller smart mobil eller
surfplatta) krypteras och man sedan kravs pa en ldsensumma for att fa tillbaka atkomsten till
filerna

e Vissa trojaner, s k keyloggers, kan avlyssna I6senord och skicka dessa vidare.

e Det finns trojaner som skapar bakdorrar i datorer sa att andra personer far tillgang till dessa
utan dgarens vetskap. Exempelvis med syfte att lagra olaglig information.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man 6ppnar bilagor i e-post,
importerar filer eller surfar pa Internet och klickar pa fel Iankar, inklusive sddana som finns i
sociala medier. Avsandare till e-post kan fejkas och webbsidor ar inte alltid de som de utger
sig for att vara. Identiteter kan kapas, till exempel pa Facebook, och e-postadresser kan
fejkas i syfte att lura mottagaren att klicka pa lankar. Vid s k Phishing luras mottagaren att
klicka pa en lank som leder till en sida dar man ombeds fylla i koder, I6senord eller
bankkonton. Var observant pa detta och fyll aldrig i sddana uppgifter! Seriésa myndigheter,

foretag och andra organisationer ber aldrig om uppgifter pa detta satt. IT-utrustning som
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drabbats av skadlig kod, dven ett smittat USB-minne, kan om det kopplas upp i kommunens
natverk, sprida sig vidare i natverket och orsaka stor skada. Kommunens datorer ar
utrustade med skydd mot skadlig kod. Detta innebéar inte fullstandig sdkerhet da
utvecklingen inom detta omrade ar oerhort snabb. Alla medarbetare kan ocksa bidra till ett

bra skydd mot skadlig kod genom att félja dessa regler:

A8 Internet och sociala media

Riktlinjer for internetanvandning

A 8.1 | Internetariarbetet pa Umed kommun framst ett arbetsverktyg och ska inte stéra

ordinarie arbetsuppgifter eller innebadra merkostnader for kommunen.

A 8.2 | Det artillatet att anvdanda Internet for privat bruk om det inte inkréktar pa
arbetet eller medfor kostnader for kommunen. Kommunen forutsatter att den

som surfar pa Internet endast besoker lagliga webbplatser.

A 8.3 | Utrymmeskravande filtyper inklusive filmer, program och spel far dock inte for
privat bruk laddas ned, strommas, lagras eller spridas i, eller via, Umea kommuns

natverk.

A 8.4 | Detarinte tilldtet att via Internet titta eller lyssna pa material av pornografisk
karaktar. Forbudet galler ocksa material som ar diskriminerande (religion, kon,

sexuell laggning etcetera) eller har anknytning till kriminell verksamhet

A 85 | Umed kommun inforde 2008 ett filter for att i forebyggande syfte forhindra oetisk
internetsurfning och direkt brottslig verksamhet. | samband med detta infordes
mojlighet till loggning av Internettrafik. Loggningen ska kunna tillhandahalla
material som kravs for att bevisa eller motbevisa pastaenden och misstankar om

brottslig eller otilloorlig anvandning av Internet som anstalld vid Umed kommun

A 8.6 | Deregler som galler i samhallet i ovrigt géller sjalvklart dven inom Umea
kommun. Tryckfrihetsférordningen, brottsbalken, lagen om upphovsratt samt
lagar som reglerar personuppgiftsbehandling ar exempel pa lagar som ibland

maste beaktas ndr man anvander Internet

A 8.7 | For material pa Internet som ska anvandas i tjansten, far nedladdning och

installation av upphovsrattsligt material (datorprogram, film, musik, m.m.) inte

ske utan stod i lag, avtal eller med skriftligt tillstand fran rattighetsinnehavaren

A 8.8 | Internet ar ett Oppet natverk och endast 6ppen information far publiceras, alltsa
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inte Kanslig - Sekretess (gul) eller Hog Sekretess (rod) information

Anvandning av Internet och sociala medier kan vara till stor nytta och gladje, privat saval

som pa arbetet. Forutom de riktlinjer som ar kopplade till skadlig kod i avsnitt A7 finns har

sarskilda regler for anvandning av Internet och sociala medier.

A 8.9 | All kommunikation pa Internet fran Umea kommuns datorer ska vara 6ppen,
saklig och etisk, oavsett om kommunikationen sker for privata syften eller inte,
eftersom kommunens enheter ldmnar spar pa Internet som leder tillbaka till var

organisation

A 8.10 | Publicera inte nagot pa Internet som &r oérligt, osant, vilseledande eller
krankande. Tank pa att det som publiceras ar synligt och offentligt for
allménheten, sprids snabbt samt finns kvar under lang tid. Tank darfér igenom

innehallet noga innan du publicerar

Uttalanden och andra aktiviteter som gors pa Internet kan paverka allmanhetens
uppfattning om den enskilde tjanstemannen som utfor aktiviteten, och dven for Umea
kommun som organisation. Det ar darfor sarskilt viktigt att som representant fér Umea
kommun beakta god etik och gott omddme pa Internet. Umead kommuns etiska regler och

varderingar ska foljas aven vid kommunikation via Internet och sociala medier.

Riktlinjer vid anvandning av sociala medier

A 8.11 | Vid anvandning av sociala medier, se till s3 att det inte framstar som om 3asikter

som uttrycks &r Umea kommuns

A 8.12 | Det ar viktigt att du skiljer pa vad du gor i sociala medier som privatperson och

som representant for Umea kommuns verksamheter.

A 8.13 | Du har sjalvklart ratt att diskutera Umea kommun och jobbrelaterade saker som
privatperson i sociala medier (férutom drenden som omfattas av sekretess, se
nedan). Ibland kan du behdva vara extra tydlig och foérklara i vilken roll du uttalar

dig eftersom du kan forknippas med din yrkesroll dven pa fritiden
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A 8.14 | Hemliga uppgifter far inte spridas och drenden som berérs av sekretess eller
tystnadsplikt far aldrig avhandlas i sociala medier, varken i privata konton,

direktmeddelanden eller som inldagg i kommunens kanaler.

A 8.15 | Gor du inldgg eller kommenterar med Umea kommuns profil/anvandare sa
representerar du Umea kommun. Skriver du med ditt eget namn och profil som

avsandare gor du det som privatperson.

A 8.16 | | ditt personliga konto far du inte anvédnda bilder och filmer som tillhér Umea

kommun utan att fraga fotografen forst

Umed kommun &r aktivt pa sociala medier. Den personal som &r utsedda att skriva i Umea

kommuns namn har sarskilda regler och kunskap om kommunikation.

Se vidare Umea kommuns riktlinjer for sociala medier

A9 Sparbarhet och loggning

Riktlinjer fér granskning av loggar

A 9.1 | Materialet far inte anvdndas av arbetsgivaren i allmant kontrollerande syfte.

A 9.2 | Misstanke om 6vertrdadelse ska vara val dokumenterat. Dokumentationen ska
innehalla beskrivning av handelsen, namn pa person eller personer som gjort
iakttagelser, datum, tidpunkt etc. Det dr en férutsattning for att loggning skall
kunna genomforas. Avsaknad av dokumentation innebar att loggning av enskild

person inte far slas pa

Rutin vid fordjupad granskning

Om det finns behov av fordjupad granskning av uppgifter pa individniva géller féljande:

Riktlinjer for fordjupad granskning

A 9.3 | Vid granskningen skall alltid tva personer narvara

A 9.4 | Verksamhetschef utser person fran verksamheten och IT-chef utser teknisk
assistans. Personerna far endast tillgang till loggarna i samband med

granskningen.

A 9.5 | Granskningen ska genomfdras skyndsamt och enligt faststalld teknisk rutin
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A 9.6 | Granskarna skall noggrant dokumentera anledningen till granskningen. |
dokumentation skall det framga vilka som genomfért den, samt datum, tid och

plats for granskningstillfallet

Gallring av loggar fran granskning

Riktlinjer for gallring av loggar fran granskning

A 9.7 | Granskningsloggar ska raderas efter arendet ar avslutat

A 9.8 | Undantag ska goras for loggar som pavisat brottslig aktivitet eller brott mot regler

samt loggar som berors av paboérjad undersdkning

A.9.9 | Sadan undersdkning innebar att det material som da finns tillgangligt sparas och

ar tillgangligt till dess att undersékningen avslutats

Sparbarhet innebéar att man genom loggning kan identifiera vem som har gjort vad och nar
och folja forloppet for olika handelser pa datorn. All Internettrafik och e-post loggas centralt.
Loggning sker i kommunens datorer och natverk. Bade filter och loggning &r férenligt med
GDPR. Loggarna anvéands dven for felsokning.

Loggarna lagras under en viss tid, och dr atkomliga endast for en begransad grupp
administratérer. Umea kommun kan, utan att meddela anvandaren, ga igenom dessa loggar
for att kontrollera efterlevnad av lagstiftning och riktlinjer. Vid misstanke om brott kan
loggfilerna komma att lamnas ut till rattskipande myndighet utan att du som

kontoinnehavare meddelas.

Om anvandare, via Internet, surfar in pa en webbsida eller annat tillgdngligt som finns
definierat som forbjudet i de tabeller som styr filtret, far anvandaren ett meddelande att
denne nekas tilltréde till sidan. Anvdndaren far ocksa ett meddelande att han/hon férsokt na
en forbjuden adress. Ingen loggning gors av ett sadant forsok. Det enda som hander ar att

anvandaren far en varningstext och att den sékta adressen inte visas.
For narvarande ar foljande kategorier av sidor sparrade:

¢ pornografiska

* anonymitetsservrar

¢ illegal fildelning
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Pornografi

Enligt detta styrdokument, som upprattats med stéd av kommunens
informationssdkerhetspolicy, ar det inte tillatet att titta eller lyssna pa material av
pornografisk karaktar. Enligt brottsbalken ar innehav av barnpornografi straffbart
(brottsbalken 16:10a).

Anonymitetsservrar

Innebar att anvandaren loggar in pa en sarskild server som erbjuder tjdnsten anonymitet.
Dar kan anvandaren surfa runt pa Internet utan att lamna nagra spar efter sig. Det som kan

sparas ar anonymitetsserverns IP-adress.

lllegal fildelning

Upphovsratten innebar att den som skapat ett litterart eller konstnarligt verk ocksa har ratt
till det. | den ratten ingar ocksa att forfoga 6ver verket genom att framstalla exemplar av det
och att gora det tillgangligt for allmanheten. Enligt upphovsrattslagen ar det straffbart att
dela ut den informationen till andra genom till exempel illegal fildelning. Forutom det
personliga ansvaret riskerar den som medverkat till fildelning att bli skadestandsskyldig till

den som har upphovsratt.

Rutin for loggning

GDPR medger ratt for arbetsgivaren, pga. allmant intresse, att logga internettrafik utan
personligt samtycke, med stdd av informationssakerhetspolicy och for att sdkerstalla
verksamhetens kontinuitet genom begridnsande av internetanvandning for fildelning,
krankning/mobbning, rasism eller barnporr. Materialet far anvandas for att pa ett
strukturerat satt bestélla rapport pa 6vergripande niva (inte personrelaterad) dar forbjudna

sidor och pa forhand definierade undersékningsomraden faststallts.
Sadana omraden skall vara kdnda av personalen.

Om det ur materialet kan pavisas att det skett slagningar mot forbjudna sidor eller frekvent
anvandning pa ett otillborligt satt kan verksamhetschef bestalla férdjupad granskning av

materialet.
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Individuell loggning

Om det finns misstanke om 6vertradelse av regler eller misstanke om brottslighet kan
verksamhetschef besluta om loggning av enskild persons anvandning av Internet eller
internetanvandning for en grupp anvandare. Det innebar att samtliga lyckade
internetsokningar loggas. Sparade loggar omfattar uppgift om vilken person som besokt

adresserna.

Granskning av loggar

Direkt granskning av loggar far endast ske nar det finns anledning misstanka att

overtradelser sker.

A10 Sdkert beteende

Riktlinjer for muntlig information

A 10.1 | Kanslig — Sekretess (Gul) och Hog Sekretess (Rod) information har en begrdnsad
krets av behoriga. Detta maste beaktas sa att inte obehoriga kan hora sadan
information pa arbetsplatsen, bade i arbetssituationer och i informella
sammanhang, t.ex. vid fikabordet. Man ska enbart tala i stangda utrymmen och
dven forsakra sig om att fysiska samtal eller telefonsamtal inte hors i intilliggande

rum.

A 10.2 | Kanslig — Sekretess (Gul) och Hog Sekretess (Rod) information far
overhuvudtaget inte kommuniceras muntligt i publika lokaler. Om man behover
behandla kanslig information i kontakten med brukare i publika rum som till
exempel bibliotek ar det viktigt att fora samtalet pa ett sadant satt att risken for

att kanslig information sprids till obehoériga minimeras

A 10.3 | Endast 6ppen information ska kommuniceras hérbart utanfor arbetsplatsen,

exempelvis vid fysiska samtal pa taget, eller i telefonsamtal i kassakon.

Riktlinjer for information pa skdrmar och i pappersform

A 10.4 | Skriftligt material som innehaller Kanslig — Sekretess (Gul) och Hog Sekretess
(Rod) information far inte ligga framme sa att obehoriga kan ldsa den.
Materialet ska lasas in i egen hurts eller eget skdp ndar man lamnar

arbetsplatsen, dven for kortare stunder.
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A 10.5 | Kénslig — Sekretess (Gul) och Hog Sekretess (Rod) information pa datorskdarmen
ska vara skyddad fran obehdoriga. Skdarmen ska lasas ndar man lamnar datorn,
dven for en kortare stund. Om man har ett s k smart kort till datorn (SITHS el

likn) ska detta tas ut da man lamnar arbetsplatsen.

A 10.6 | Kdnslig — Sekretess (Gul) och Hog Sekretess (Rod) information ska skyddas fran
insyn med hjalp av sekretessfilter pa datorskarm i de fall da sddan information
hanteras pa plats dar insyn fran sidan kan ske. Sekretessfilter kan efter

beddmning av ndarmaste chef tillhandahallas av arbetsgivaren.

A 10.7 | Besokare far inte vistas utan uppsikt i lokaler dar Kanslig — Sekretess (Gul) och
HoOg Sekretess (Rod) information kan finnas. Mottagare av besdk ansvarar for
besokare sa lange de befinner sig i kommunens lokaler. Obekanta personer i
sadana lokaler ska tillfragas vem de soker och hjalpas tillratta.

Datorer i publika rum, till exempel bibliotek, med kénslig information far inte

lamnas utan uppsikt utan att I3sas ner.

A 10.8 | Vid fysisk posttjanst ska dubbla forslutna brev (internpostkuvert och kuvert)
anvandas for intern information och rekommenderade férsdandelser ska
anvandas om externbrev innehaller Kadnslig — Sekretess (Gul) och Hog Sekretess

(Rod) information

A 10.9 | Fax ar ett valdigt osdkert kommunikationssatt. Darfor haller kommunen pa att
ersatta faxen med Saker Digital Kommunikation, |6sningen ska inféras under
2022.

Om Kanslig — Sekretess (Gul) information dverfors via fax ska man forsakra sig
om att man har ratt nummer (t.ex. anvanda sig av kortnummer) och att
mottagarens fax ar dvervakad under 6verforingstillfallet. Man ska inte ldmna

faxen innan 6verforingen ar klar.

A 10.10 | Fax far inte anvandas till Hog Sekretess (Rod) information

A 10.11 | Vid utskrift ska dokument omgaende hamtas upp ur skrivare. Vid utskrift av
Kanslig — Sekretess (Gul) och Hog Sekretess (Rod) information maste sa kallad
Follow-me printing (inloggning med passerkort) anvdndas. Utskriften ska alltid
Overvakas sa att man ar sdker pa att ingen obehdrig kan lasa informationen. Det
ska ocksa sdkerstallas att samtliga dokument ar helt utskrivna innan man lamnar

skrivaren.

A 10.12 | Pappersdokument som innehaller Kanslig — Sekretess (Gul) och Hog Sekretess
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(R6d) information maste vid kassering strimlas eller kastas i godkdnda

sakerhetskarl

En stor del av kommunens information hanteras muntligt och pa papper. Vi kommunicerar
dagligen informellt och formellt pa detta satt och vi maste bete oss sarskilt forsiktigt da vi
hanterar Kanslig — Sekretess (Gul) eller H6g sekretess (Rod) information. Tank pa att det
alltid finns informell information som inte i forhand &r definierad och klassad, utan som
skapas i det 6gonblick det uttalas eller skrivs. Det kan vara till exempel omdémen om chefer
och medarbetare — skvaller, rykten m m — eller information om en oférutsedd handelse, t.ex.
ett brott. Sddan information kan vara kénslig och &r i sa fall att betrakta som Kanslig —

Sekretess (Gul) information.
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Kapitel B Styrning av informationssakerhet
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Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssidkerhet ska bedrivas i
Umed kommun. Det beskriver ocksa hur ansvarsfordelningen ser ut i stort. Ansvar for varje
malgrupp aterfinns ocksa i varje kapitel, varfor den 6vergripande ansvarsférdelningen i detta
kapitel i huvudsak ar informativ och ger en dverblick éver ansvaret for informationssakerhet.
Den primara malgruppen for detta kapitel ar forutom informationsdgare de som arbetar
med informations- och IT-sdkerhet eller har ansvar fér informationssakerhet i
forvaltningsobjekt, projekt, processer eller andra verksamheter. Kapitlet kan dven vara
informativt for andra som ar intresserade av hur arbetet med informationssakerhet bedrivs i
Umea kommun, exempelvis sddana som arbetar med ledning och styrning av andra
narliggande omraden och processer som exempelvis kvalitet och annan sakerhet. | kapitlet
ges en introduktion till informationsklassning och den modell for informationsklassning som

Umed kommun antagit i och med dessa riktlinjer.

B1 Roller och ansvar

Grundprincip

Ansvaret for informationssdkerheten féljer det ordinarie verksamhetsansvaret. Detta galler
fran ndmnd till den enskilde medarbetaren. Detta innebér att den som ar ansvarig for en viss
verksamhet (avdelning, enhet, process, projekt o.s.v.) ocksa ar ansvarig for
informationssakerheten inom verksamhetsomradet. Kommunens informationsarkitekt,
informationssakerhetssamordnare, personuppgiftskoordinatorer och 6vriga som arbetar

specifikt med informationssakerhet, IT-sdkerhet eller andra relaterade fragor fungerar som
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stod till medarbetare, verksamheter, kommunens ledning och namnder for att de ska kunna

ta ansvaret for informationssdkerheten.

Kommunfullmaktiges ansvar

Kommunfullmaktige faststaller overgripande mal och inriktning for informationssdkerhet

genom en kommundvergripande informationssakerhetspolicy.

Kommunstyrelsens ansvar

| kommunstyrelsens ledningsfunktion ligger att leda, samordna och utdva tillsyn gallande det
kommunovergripande informationssdkerhetsarbetet. Stadsdirektoren har ansvar for att
informationssakerhetsarbetet bedrivs i linje med den av kommunfullmaktige faststallda
informationssakerhetspolicyn. Kommunstyrelsen faststaller kommunaovergripande riktlinjer

for informationssakerhet.

Ansvar inom varje namnd och dess verksamheter

Varje namnd ar ansvarig for informationssakerheten inom sitt verksamhetsomrade. Namnd
kan vid behov besluta om instruktioner som kompletterar de centrala riktlinjerna for

informationssakerhet.

Verksamhetsansvarig, oavsett niva, ansvarar for informationssakerheten inom sin
verksamhet. Verksamhetsledningen ansvarar for att verksamhetens medarbetare kdnner till
och efterlever informationssakerhetspolicyn och riktlinjer for informationssakerhet.
Verksamhetsledningen ska visa sitt stod for styrande processer for informationssakerhet och

fungera som forebild i informationssakerhetsfragor.

Det aligger varje verksamhetsansvarig att se till att sina medarbetare har ett
sakerhetsmedvetande och tillracklig forstaelse och kunskap for att en erforderlig
informationssdkerhet i verksamheten kan uppnas. Sakerhetsansvaret i sig kan inte delegeras,

daremot kan ansvaret att genomfora vissa arbetsuppgifter fordelas.

Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens
informationssakerhet. Varje anstalld ska i eget arbete folja riktlinjer for informationssakerhet
samt eventuella verksamhetsspecifika regler. Varje anstalld har dven skyldighet att

rapportera informationssakerhetsrelaterade brister och incidenter. Om nagon enskild
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befattningshavare dnda bryter mot gallande styrdokument bar vederbérande sjalv ansvaret

for sitt handlande.

Riktlinjer for medarbetare aterfinns i Kapitel A.

Personuppgiftsansvar

Kommunstyrelsen och 6vriga namnder ar personuppgiftsansvariga inom respektive
verksamhetsomrade och ska utse personuppgiftskoordinatorer. Som
personuppgiftsansvariga har de inom sitt verksamhetsomrade det yttersta ansvaret for all
behandling av personuppgifter och informationssakerheten knuten till den behandlingen.
Varje personuppgiftsansvarig har till sitt stéd en eller flera personuppgiftskoordinator/-er
som samordnar personuppgiftshanteringsarbetet i enlighet med lagstiftning och
kommunens interna bestimmelser. Personuppgiftskoordinator ar ett radgivande och
samordnande stod till verksamhetens ledning i verksamhetens interna
informationssakerhetsarbete kopplat till personuppgiftshantering. Om behandlingen sker i
strid med dataskyddslagstiftning eller andra bestammelser kan den personuppgiftsansvarige
stallas till ansvar, oavsett om denne haft uppsat att handla i strid med lagen eller varit
oaktsam. Den personuppgiftsansvarige har ocksa en skyldighet att kunna visa att man féljer
dataskyddsforordningen, t.ex. genom faststéllda rutiner eller andra styrdokument. | enlighet
med EU’s dataskyddsférordning och nationell dataskyddslagstiftning ska varje namnd utse
ett dataskyddsombud. Den personuppgiftsansvarige ska sdkerstalla att dataskyddsombudet
pa ett korrekt satt och i god tid deltar i alla fragor som rér skyddet av personuppgifter.
Personuppgiftsansvarig ska ocksa stodja dataskyddsombudet i utférandet av dennes
uppgifter (som avses i artikel 39 GDPR) genom att tillhandahalla de resurser som kravs for

att fullgéra dessa uppgifter samt tillgang till personuppgifter och behandlingsférfaranden.

Arkivmyndigheten - Stadsarkivet

Kommunstyrelsen ar kommunens arkivmyndighet. Arkivmyndigheten utévar tillsyn ver att
kommunens myndigheter fullgér sina skyldigheter betraffande arkivbindningen och dess
syften samt 6ver arkivvarden i kommunen. Hos arkivmyndigheten finns ett stadsarkiv.
Stadsarkivet ar kommunens centrala arkiv. Stadsarkivet ar arkivmyndighetens operativa

organ och ger myndigheterna rad och anvisningar om arkivvard och dokumenthantering.

Stadsarkivarie ar medlem i kommunens informationssakerhetsrad.
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Objektdgares ansvar

Objektadgare ansvarar for att forvaltningsobjekt efterlever informationssakerhetspolicy och
riktlinjer for informationssakerhet. En viktig del i ansvaret ar att besluta om objektets
informationssakerhetsnivaer genom att klassning sker i enlighet med Umea kommuns
modell for informationsklassning. Informationssdkerhetsansvar hos 6vriga roller inom

forvaltningsorganisationen beskrivs i Kapitel C.

| den man det inte finns utpekade objektagare, t.ex. systemagare for ett system, foljer

ansvaret verksamhetsansvaret.

Riktlinjer for informationssakerhet i verksamhetsnara forvaltning aterfinns i Kapitel C

Ansvar i projekt

Verksamheten dger projektet via en utsedd projektdagare som sakerstaller att

sakerhetsfragorna beaktas. Styrgruppen ar ansvarig for att sakerhetsfragorna beaktas och
ska tillsammans med projektdgaren faststalla sakerhetsnivan for det som utvecklas. Under
projektets gang ska styrgruppen folja upp hanteringen av de sdkerhetsrelaterade fragorna.

Projektledaren ansvarar for att fastslagen sakerhetsniva beaktas i projektarbetet.

ITs ansvar

IT ansvarar for att tekniska sdkerheten i kommunens IT-miljé som tjanster, processer,
system, infrastruktur, verktyg etc. ar robust, tillracklig och uppfyller verksamheters krav,

legala krav samt informationssakerhetspolicyn och riktlinjerna fér informationssakerhet.

IT-sakerhetsansvarig

IT-sdkerhetsansvarig samordnar arbetet med sikerheten i Umed kommuns IT-miljé och som
ar stodjande vid kravstallning pa externa aktorer. Rollen IT-sdkerhetsansvarig beskrivs
utforligare i Kapitel D. IT-sdkerhetsansvarig ar medlem i kommunens

informationssakerhetsrad.

Informationssakerhetssamordnare

Informationssakerhetsarbetet i kommunen leds och samordnas av en

informationssakerhetssamordnare.

Informationssakerhetssamordnare ansvarar for
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¢ att kommunens styrande dokument inom omradet ar aktuella, som

informationssakerhetspolicy och riktlinjer for informationssakerhet,

¢ att utveckla och forvalta metoder, vagledningar och annat stédmaterial inom

informationssakerhetsomradet,

¢ kompetensforsorjning och att 6ka informationssakerhetsmedvetandet inom kommunen,

t.ex. genom radgivning och utforma utbildning,
e att stddja verksamheterna i fragor som rér informationssakerhet,

e att samordna kommunens personuppgiftskoordinatorer i informationssakerhetsfragor

¢ kontroll och uppféljning av informationssakerheten,
e omvarldsbevakning inom informationssakerhetsomradet,

¢ delta i kommunens informationssdkerhetsrad (se nedan).

Sdkerhetsenheten

Sdkerhetsenheten har uppdraget att utéva kommungemensam styrning av sdakerhetsarbetet.
Varje namnd/bolagsstyrelse ansvarar for sdkerhets- och trygghetsarbetet inom sitt omrade
och sina respektive verksamheter.

Sakerhetsenheten ska verka som en organiserande och koordinerande process i kommunens
sdkerhetsarbete och ska stodja verksamheterna och de kommunala bolagen i deras

sakerhetsarbete.

Sakerhetsskyddschef &r medlem i kommunens informationssakerhetsrad.

Informationssakerhetsrad

Radet leds av kommunens informationssakerhetssamordnare. Informationssakerhetsradet

ska sammantrada ca 8-10 ganger per ar och har uppgift och befogenheter att:

* bereda drenden stdllda av informationsagare kring behov av specifika

informationssakerhetslésningar,
¢ bereda dokument, t.ex. styrande dokument, metoder och vagledningar,

¢ fungera som kommunens remissinstans och radgivare i fragor relaterade till

informationsarkitektur och informationssakerhet,

e vara ett forum for erfarenhetsutbyte och omvarldsbevakning.
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Dataskyddsombud

Dataskyddsombudets uppgift ar att informera och ge rad till den personuppgiftsansvariga
och dess organisation om de skyldigheter som galler enligt dataskyddsforordningen.
Dataskyddsombudet ska ocksa dvervaka att dataskyddslagstiftningens och
personuppgiftsansvariges strategi for skydd av personuppgifter efterlevs, detta inbegriper
ansvarstilldelning, information och utbildning till personal och tillhérande granskning. Den
personuppgiftsansvarige ska stodja dataskyddsombudet i dennes utférande av dessa

uppgifter.

Dataskyddsombudet ska pa begaran ge rad om konsekvensbedémningar avseende

dataskydd och 6vervaka genomférandet av konsekvensbeddmningen.

Dataskyddsombudet ska samarbeta med tillsynsmyndigheten och vid behov fungera som
kontaktpunkt for tillsynsmyndigheten. Dataskyddsombudet ska ocksa fungera som
kontaktperson for registrerade. Registrerade kan kontakta dataskyddsombudet i alla
arenden som har att gora med behandling av deras personuppgifter och utévandet av

rattigheter med stod av dataskyddsférordningen.

Dataskyddsombud ar medlem i kommunens informationssakerhetsrad.

Kommunens revisorer

Kommunens revisorer utfor kontroll av informationssdakerheten inom ramen for ordinarie

revisioner.

B2 Dokumentstruktur

Riktlinjer fér dokumentstruktur for informationssakerhet

B2.1 | Umed kommuns informationssdkerhet och dess behov ska analyseras i en
informationssdkerhetsanalys. Analysen ska genomféras minst vart fjarde ar och
ska ligga till grund for hur arbetet med informationssakerhet ska bedrivas och

innehall och utformning av 6vriga styrande dokument

B 2.2 | Arliga handlingsplaner for informationssakerhet ska tas fram baserade pa

informationssakerhetsanalyser

B 2.3 | Det ska finnas en for Umea kommun overgripande informationssdkerhetspolicy

som uttrycker ledningens viljeinriktning med informationssakerhet

B 2.4 | Det ska finnas kommunodvergripande riktlinjer for informationssakerhet som
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konkretiserar informationssakerhetspolicyn och som riktar sig till relevanta

malgrupper

B 2.5 | Det ska finnas modeller, metoder, vagledningar och andra stéddokument som
stodjer olika gruppers efterlevnad av informationssakerhetpolicyn och riktlinjerna

for informationssakerhet

Det ar fyra dokument som ar centrala for kommunens arbete med informationssdkerhet:
¢ Informationssakerhetspolicy

e Riktlinjer for informationssidkerhet (detta dokument)

* Informationssakerhetsanalys (-er)

¢ Handlingsplan (-er) for informationssakerhet

Informationssékerhetspolicy och Riktlinjer for informationssakerhet (detta dokument) riktar

sig till alla medarbetare inom Umed kommun:

Informationssakerhetspolicyn ar ett 6vergripande dokument som uttrycker
kommunstyrelsens viljeinriktning med informationssakerhet. Beslutas av

Kommunfullmaktige och uppdateras vid behov.

Riktlinjer for informationssdkerhet (detta dokument) innehaller riktlinjer for hantering av
information. Riktlinjerna ar uppdelade i kapitel for olika malgrupper. Beslutas av

kommunstyrelsen och uppdateras vid behov.

Informationssdkerhetsanalys och Handlingsplan for informationssikerhet riktar sig framst

till de som arbetar med styrning av informationssdkerhet i Umea kommun:

o Informationssakerhetsanalysen ar en genomlysning av informationssakerheten i Umea
kommun innefattande hotbild, skyddsnivaer, kommunens inriktning och interna och
externa krav. Analysen genomférs i full skala vart fjarde ar men justeringar kan goras
I6pande beroende pa fordndringar i kommunen eller externt.
Informationssdkerhetsanalysen ligger till grund fér hur arbetet med informationssakerhet
ska bedrivas och innehall och utformning av de 6vriga dokumenten.

o Handlingsplaner for informationssakerhet tas fram arligen och innehaller konkreta mal och
atgarder baserade pa informationssakerhetsanalysen.

Se figur 3.
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Figur 3
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Modeller, metoder, vagledningar och andra stdddokument kan tas fram centralt for att
stodja arbetet med informationssdkerhet pa olika nivaer och att underlatta tillampningen

efterlevnaden av informationssakerhetspolicyn och riktlinjerna for informationssakerhet.

Lokalt, t.ex. i forvaltningar och i verksamheter, kan mer specifika instruktioner och
vagledningar tas fram i syfte att komplettera eller fortydliga riktlinjerna for

informationssakerhet.

B3 Informationsklassning

Riktlinjer fér informationsklassificering

B 3.1 | Det ska finnas en kommungemensam modell for informationsklassificering

B 3.2 | Umed kommuns modell fér informationsklassning ska tillampas for kravstalining
pa informationssdkerhet genom att information ska klassas i enlighet med
modellen och krav pa sakerhetsatgarder ska kopplas till de olika nivaernai

klassningsmodellen

Informationsklassning ar en grundlaggande komponent i informationssakerhetsarbetet.
Genom att klassa information utifran krav pa dess konfidentialitet, riktighet och
tillgdnglighet skapar man forstaelse for, och kan styra vilket skydd som kravs for olika
informationstillgangar. Framst handlar det om att skyddet ska bli tillrackligt, men ibland
ocksa for att undvika 6verskydd — med onodigt hoga kostnader som féljd. Klassning av
information ska ske utifran rattsliga krav som lagar och féreskrifter, men dven interna krav

pa informationens varde, kanslighet och betydelse for Umea kommuns verksamheter.

Att klassificera information pa ett enhetligt satt utifran konfidentialitet, riktighet och
tillganglighet ar en fundamental aktivitet i ett ledningssystem for informationssakerhet (LIS)
och ett krav i standarden SS-ISO/IEC 27001, vilken Umed kommun avser att folja i dess

informationssdkerhetspolicy. Det dr ocksa en rekommendation fran MSB — Myndigheten for
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samhallsskydd och beredskap — att organisationer ska klassa sin information och bygga sina
sakerhetsatgarder utifran klasserna. | den vagledande standarden SS-ISO/IEC 27002
rekommenderas att man ska ta fram en organisationsgemensam modell for
informationsklassning. En sddan modell definierar nivaer av skyddskrav kopplat till de tre
aspekterna konfidentialitet, riktighet och tillgdnglighet sa att information kan klassas p3a ett

enhetligt satt i hela organisationen.

Umea kommun har i och med dessa riktlinjer antagit en egen modell for
informationsklassning, se Figur 4.
Modellen baseras pa Sveriges nationella modell fér informationsklassning som &r utgiven av

MSB och SIS, men har anpassats till kommunens behov.

Figur 4

Kravniva Konfidentialitet

Hog Sekretess - information
som om den sprids till
obehériga kan medfora allvarlig
negativ effekt for Umea

kommun, enskilda individer

Mycket (fara for liv) eller andra
hoga skyddskrav organisationer.

Kanslig — Sekretess-information
som om den sprids till
obehdriga kan medféra
betydande negativ effekt for

Umed kommun, enskilda

individer eller andra
organisationer.

Héoga skyddskrav

Begrinsad information som om
den sprids till obehoriga kan
medfidra mattlig negativ effekt
for Umea kommun, enskilda

individer eller andra
organisationer.

Normala skyddskrav

Oppen information som kan

spridas fritt inom och utom
0 Umed kommun

Inga skyddskrav

OBS! Det finns dessutom information som &r klassat hogre dn Hog sekretess (Rod), sadan

information regleras av sakerhetsskyddslagstiftning.

Oppen information behdver allts inte ha ndgot skydd mot insyn och har normalt ingen
begransad atkomst. Begransad information behdver viss skydd av insyn da det ofta

inbegriper personuppgifter. Daremot &r det viktigt att forsta att all information — dven
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Oppen och Begransad — har minst normala skyddskrav nar det giller dess riktighet och

tillganglighet. Det kan ocksa kravas beslut for att viss information ska vara 6ppen och publik.

Idén med informationsklassning ar att skydd ska anpassas till kraven pa en viss
informationstillgangs konfidentialitet, riktighet och tillgédnglighet. En viss information kan
exempelvis vara mycket kritisk nar det galler tillganglighet och riktighet, men mindre kanslig

nar det galler konfidentialitet.

Aven hela IT-system klassificeras. Nar man da klassar enligt KLASSA metoden ska
informationsvardet beddomas utifran alla tre aspekterna.
Figur 5

KLASSA niva

Systemet behandlar information som omfattas av sekretess och rér Sveriges sikerhet (hemliga uppgifter) dér

(4) réjande av information, felaktig information eller otillginglig information kan ge odverskadliga konsekvenser dar t

. . ex omfattande fara f&r liv och hélsa foreligger.
Synnerligen allvarlig

skada Vid hantering av hemliga uppgifter ska Sikerhetsskyddslagstiftningen och Sikerhetsskyddsférordningen beaktas.
(3) Skapar stora svérigheter fér organisationens verksamhet. Omajligt eller nastan omajligt att fullfélja uppdragen.
i Samhillsviktiga funktioner i egen eller annan organisation paverkas sannolikt.
Allvarllg skada Individers liv och hilsa dventyras.

Kansliga personuppgifter kan ges stor spridning och orsaka allvarlig skada pa den personliga integriteten.

(2) Verksamheten kan fullfélja sina uppdrag, men med trolig risk for kiinnbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinéra atgarder).
Betvdande skada Andra myndigheter och organisationer kan paverkas (ekanomiskt eller genom behovet av att vidta extraordinira

Atgarder). Samhillsviktiga funktioner i egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sasom stora besvir eller stor ekonomisk paverkan, av stérningen.
Personuppgifter kan spridas och orsaka betydande skada pa den personliga integriteten.

(1) Inga markbara stdrre svirigheter fér verksamheten att nd mélen.
PR Ingen paverkan pa samhillsviktiga funktioner vid egen eller annan organisation. Enskilda individer eller andra
Mattlig skada gen P pa samhal sviktig e o gan . oy .
myndigheter och organisationer kan notera stérningen eller uppleva lindriga besvér men utan pavisbar ekonomisk
paverkan.

Enstaka personuppgifter av ej kinslig karaktar kan komma att spridas och orsaka méttlig skada pa den personliga
integriteten.

(0) Inga svarigheter fér verksamheten att nd mélen.

. Ingen eller endast forsumbar paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.
Férsumbar skada Ingen eller férsumbar skada pé den personliga integriteten for enskild individ, vare sig avseende fysisk, ekonomisk
eller integritetsrelaterad skada.

IT stodet far da en viss profil, t.ex. 1-2-2. Har ar nagra exempel pa hur det kan se ut nar

information klassats:

Informationstyp Konfidentialitet Riktighet Tillganglighet

Oppettider badhus 0 1 1

Personaluppgift 1 1 1

Patientjournal 2 3 3
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Informationstyp Konfidentialitet Riktighet Tillganglighet
Skyddade 3 3 3
personuppgifter

Krisplan 1 3 3

Skyddsatgarder kan sedan kopplas till de olika informationsklasserna. Olika typer av atgarder

kan anvandas for att uppfylla skyddskraven for de olika aspekterna. Exempel:

Kravniva Konfidentialitet Riktighet Tillganglighet

Hoga skyddskrav (3) | Kryptering, vid Tva-faktors Spegling av databas,
lagring och autentisering, exvis | daglig
overforing. SITHS-kort, BankID, | sdkerhetskopiering
Stark inloggning. Freja e-id

Normala skyddskrav | Inloggning med Inloggning med Regelbunden

(1) anvandarnamn och anvandarnamn och sakerhetskopiering
I6senord I6senord

Vad ska klassificeras?

Det ar informationen som ar den primara tillgangen och som ska klassas, och som sedan styr
vilka skyddsatgarder de olika nivaerna av skyddskrav medfor. Resurser som anvands for att
hantera informationen, t.ex. programvaror, tjanster och fysiska tillgangar, ska utformas och
anpassas till de krav som klassningen i férlangningen stéller pa dessa. IT-system ska klassas
pa grundval hur informationen ar klassad som finns i eller hanteras av systemen. En viktig
uppgift for objektédgare och forvaltningsledare ar darfor att klassa sina system sa att ratt

skyddskrav erhalls. Riktlinjer for detta finns i Kapitel C.
Riktlinjer for informationssakerhet i verksamhetsnara forvaltning aterfinns i Kapitel C

Informationsklassning har nyligen paborjats i Umea kommun, och langt ifran all information
ar klassad. Malsattningen ar framst att kritisk information ska klassas som har héga

skyddskrav for en eller flera av aspekterna konfidentialitet, riktighet och tillganglighet.
Anvindningsomraden och malgrupper

Modellen vinder sig dels till de i Umed kommun som &r verksamhetsansvariga och/eller
dgare av information och forvaltningsobjekt, dels till de som ansvarar for att ratt niva av

skydd skapas och uppratthalls. Den klassade informationen utgoér ett underlag for en
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verksamhet vid kravstallning av tjdnster, exempelvis IT-tjanster, bade internt och externt.
Klassningsmodellen kan darigenom fungera som ett gemensamt ramverk och

kommunikationsmodell vid forhandling mellan bestéllare och leverantor av tjanster.

Identifiering och klassificering av information bor ske initialt nar
informationssakerhetsbehovet ska analyseras men aven som ett led i [6pande forbattring

eller vid forandringar av verksamheter eller IT-system.

For de flesta medarbetare galler endast aspekten Konfidentialitet, vilket betonas i Kapitel A
som riktar sig till alla medarbetare. Dar illustreras en version av klassningsmodellen som
endast innehaller aspekten konfidentialitet (Figur 2 och figur 4).

En mer utforlig vagledning som stod for informationsklassning avses att skapas i framtiden.

B4 Ledningssystem for informationssdkerhet

Riktlinjer for ledningssystem for informationssidkerhet (LIS)

B4.1 | Umead kommun ska designa och inféra ledningssystem for informationssdkerhet

I Umed kommuns informationssdkerhetspolicy anges att man ska bedriva ett systematiskt
informationssidkerhetsarbete. Med férdel baseras detta pa standardserien SS-ISO/IEC 27000

med malet att skapa ett ledningssystem for informationssakerhet (LIS).

Ett LIS ar ett etablerat begrepp for ett systematiskt arbete med informationssakerhet och
innebar en metodik som syftar till att uppratta, infora, driva, 6vervaka, granska, underhalla
och forbattra organisationens informationssakerhet. LIS avser har inte ett IT-baserat system,

aven om IT-stod kan anvandas i delar av ett LIS.

Eftersom kommunen och dess omvarld ar i standig forandring ar
informationssdkerhetsbehovet dynamiskt och maste standigt anpassas till exempelvis
organisationsférandringar, nya lagar, nya hotbilder och strémningar i samhallet. Det racker
darfor inte att skapa en skydd som svarar mot interna och externa férutsattningar idag,
eftersom dessa kan se annorlunda ut i morgon. Ett systematiskt arbete med
informationssakerhet med ett LIS syftar i stort till att informationssakerheten 6ver tid
anpassas efter interna och externa forutsattningar, och som darigenom uppréatthaller en
lamplig skyddsniva éver tid. | Umea kommun har arbetet med att skapa ett LIS paborjats i
och med dessa riktlinjer dar roller, ansvar och informationsklassning ar viktiga element. Att

planera och infora ett LIS kommer dock att fortga under de ndrmaste aren.
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Tillsynsmyndigheter (Integritetsskyddsmyndigheten, IVO m.fl.) rekommenderar att
kommuners informationssakerhetsarbete och LIS utgar fran standardserien SS-ISO/IEC
27000. Standardserien innefattar en stor méngd standarder, men tva standarder kan sagas
utgora seriens huvudstandarder:

e SS-ISO/IEC 27001 — Informationsteknik — Sdkerhetstekniker Ledningssystem fér
informationssdkerhet — krav. Denna standard stéller som namnet antyder krav pa ett LIS,
dvs. vad det ska innefatta. | standardens bilaga A finns ett antal sdkerhetsatgarder som tjanar
som utgangspunkt for vilka sakerhetsatgarder som ska finnas

e SS-ISO/IEC 27002 - Informationsteknik — Sdkerhetstekniker — Riktlinjer for
informationssdkerhetsatgarder. Denna standard ger vagledning for inférande av
sakerhetsatgarderna i foregdende standards bilaga A.

Dessa bada standarder ar i Sverige och internationellt dominerande ramverk for styrning av
informationssdkerhet. Sedan ar 2009 dr det exempelvis tvingande for svenska statliga
myndigheter att tillampa dessa enligt MSB:s foreskrifter och allmédnna rad om statliga
myndigheters informationssakerhet (MSBFS 2016:1, tidigare MSBFS 2009:10). Standarderna
i serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssdkerhet, i motsats till ett teknikdrivet. Utgangspunkten &r ocksa att det ar
information som ska skyddas, utifran de tre aspekterna konfidentialitet, riktighet och

tillganglighet, medan IT ar sekundara resurser som anvands for att hantera informationen.

Att standardserien ar sa etablerad och spridd innebér férdelar. Forutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela varlden sa anvander man ett gemensamt
ramverk och en gemensam terminologi som underlattar vid kommunikation och samverkan
med andra aktorer, exempelvis i samband med utbildning, revisioner och upphandlingar.
Det finns dven andra standarder i standardserien som framover kan vara av intresse for
Umea kommun, exempelvis for matning av informationssakerhet (27004) och hantering av

informationssakerhetsincidenter (27035).

Ett LIS for Umed kommun kommer att planeras och inféras under ledning av
informationssakerhetssamordnare, arbetet startade under ar 2020. Detta kommer att

omfatta samtliga delar av informationssakerhetsarbetet i kommunen.

B 5 Personalsakerhet

Riktlinjer for personalsakerhet fore och i samband med anstallning

B 5.1 | Bakgrundskontroll av sokande ska goras fore anstéallning dar sokandes

meritforteckning verifieras.

B5.2 | Anstéllning av kritiska roller ska genomga forstarkt kontroll i form av
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kreditupplysning och kontroll i brottsregister.

B 5.3 | FOr befattningar som har betydelse for Sveriges sakerhet, och som omfattas av
Sakerhetsskyddslagen (2018:585) ska det i anstéallningsférfarandet genomféras en

registerkontroll. Sdkerhetsskyddschef beslutar om detta.

B 5.4 | Nyanstallda ska via anstallande chef delges ansvar och skyldigheter kopplade till
informationssdkerhet och genomga utbildning i informationssakerhet samt ta del
av informationssakerhet for medarbetare enligt dessa riktlinjer. Och annat ansvar

som foljer med rollen, t.ex. informationsagarskap

B5.5 | Anstéllda som far tillgang till sekretess information ska skriva pa en
sekretessforbindelse som anvdnds for att paminna om tystnadsplikten. Samtidigt

ska den anstéallde informeras om meddelarfrihet.

Riktlinjer fér personalsdkerhet under anstallning

B5.6 | Alla medarbetare och i férekommande fall externa aktorer ska erhalla Iamplig
utbildning for att kunna efterleva kommunens informationssdkerhetspolicy och

riktlinjer for informationssakerhet.

B 5.7 | Roller som har sdrskilda uppgifter inom informationssdkerhet ska far lamplig

fortbildning inom omradet som &r relevant fér deras befattning

B5.8 | Arbetsrattsliga atgarder kan behova vidtas da anstallda har brutit mot géllande

informationssakerhetsregler.

Riktlinjer fér personalsdkerhet for avslut eller andring av anstallning

B 5.9 | Ansvar och skyldigheter for informationssdkerhet som forblir gdllande efter avslut
eller andring av anstallning ska definieras och kommuniceras vid

anstallningstillfallet eller tilltradande av roll och framga i sekretessférbindelse.

B 5.10 | Aterlamnande av IT-resurser och indrag av &tkomstrattigheter till information och

IT-resurser ska ske i direkt samband med avslut eller andring av anstallning.

B 5.11 | Narmaste chef ar ansvarig for att avbestalla behorigheter, passerkort, utrustning,
smarta kort (SITHS) mm utifran faststallda rutiner som géller vid avslutning av

anstallning.

B 5.12 | Nar anstéllning avslutas ansvarar narmaste chef for att information som ar av vikt

for andra inom verksamheten lagras pa annan lagringsplats dn anvandarens

Informationsklass: Oppen 52 (101)

230/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvéndning av Microsoft : Riktlinjer for informationssékerhet, Ume& kommun

OneDrive/Google Drive (Utbildning) mfl.

Personal ar den viktigaste resursen i kommunen, och det ar personal som dagligen hanterar
information, manuellt eller med st6d av IT. Manga roller kommer i kontakt med och hanterar
kritisk och kanslig information, och det ar darfor av storsta vikt att personalen far
information och utbildning om informationssdkerhet, och att det finns rutiner i samband

med anstallning, férandring och avslut av anstallning.
Fére och i samband med anstéllning

Bakgrundskontroll av s6kande till tjanster i Umea kommun ska ske genom verifiering av
sokandes meritférteckning, t.ex. genom kontakt med referenser och bekraftelse av pastadda

akademiska och yrkesmassiga kvalifikationer.

For vissa kritiska tjanster kravs en forstarkt kontroll i form av kreditupplysning och kontroll i
brottsregister. Sddana kritiska tjanster dr hogre chefstjanster, sdkerhetstjanster, eller for de

som har atkomst till kanslig eller samhallsviktig information.
Lagsstiftningen om registerkontroll for skydd av barn och unga ska sjalvklart efterlevas.

For befattningar som har betydelse for rikets sakerhet, och sdledes omfattas av
Sakerhetsskyddslagen (2018:585), ska det i anstéllningsférfarandet genomféras en
registerkontroll. Registerkontrollen ska genomféras innan en person genom anstallning eller
pa annat satt deltar i verksamhet som har betydelse for rikets sékerhet. De befattningar som
ar aktuella framgar av Umea kommuns sékerhetsskyddsanalys och -plan. Registerkontrollen

administreras av sdakerhetsskyddschef.

Alla bakgrundskontroller ska ta hansyn till gdllande lagstiftning rorande hantering av

personuppgifter.

Nyanstallda ska delges ansvar och skyldigheter kopplade till informationssakerhet och
genomga utbildning i informationssdkerhet samt ta del av informationssdkerhet for
medarbetare enligt dessa riktlinjer. Delgivning och utbildning ska ocksa ges kopplat till annat

ansvar som foljer med rollen, t.ex. informationsagarskap.

Alla anstéllda som far tillgang till sekretessinformation ska skriva pa en sekretessférbindelse
som anvands for att paminna om tystnadsplikten. Den anstéallde ska samtidigt informeras om
sin ratt att offentliggéra uppgifter enligt meddelarfriheten, med de begransningar som finns
i offentlighets- och sekretesslagen. Den lagstadgade tystnadsplikten for sekretesskyddad
information som den anstéllde far del av i tjdansten géller dven efter att anstallningen

upphort.
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Under anstallning

| enlighet med informationssakerhetspolicyn ska medarbetare inom kommunen ha ett hogt
medvetande avseende informationssdkerhet. Alla medarbetare och i férekommande fall
externa aktorer ska erhalla Iamplig utbildning for att kunna efterleva kommunens

informationssakerhetspolicy och riktlinjer for informationssakerhet.

Roller som har sarskilda uppgifter inom informationssakerhet, t.ex. inom IT-sdkerhet eller
forvaltningsorganisationen, ska fa lamplig fortbildning inom omradet som &r relevant for
respektive befattning. Om anstallda bryter mot gallande informationssdkerhetsregler ska
dessa drenden hanteras individuellt av ansvarig chef med stdd fran personalfunktionen pa

samma satt som vid andra drenden gallande misskdtsamhet.
Avslut eller andring av anstallning

Vid avslut eller andring av anstallning kan ansvar och skyldigheter for informationssdkerhet
forbli gdllande, exempelvis sekretessférbindelse och tystnadsplikt om den anstéllde haft
tillgang till konfidentiell information. Detta ska definieras och kommuniceras till den
anstallde vid anstéllning/tilltradande av roll och framga i sekretessforbindelsen.
Aterlamnande av IT-resurser och indrag av atkomstréattigheter till information och IT-

resurser ska ske i direkt samband med avslut eller andring av anstallning.

B6 Leverantorsrelationer

Riktlinjer fér leverantorsrelationer

B 6.1 | Det ska finnas en vagledning med informationssdkerhetskrav som ska baseras pa
Umea kommuns modell for informationsklassning. Vagledningen ska anvandas
som stod vid extern upphandling av IT-tjanster (se intranatet, IT

upphandlingsmodellen)

B 6.2 | Det ska finnas ett dokumentationsstod for kontroll av IT-tjanst. Syftet med
vagledningen ska vara att sakerstalla att IT-tjansten kan skydda verksamheten och

dess information under hela dess livscykel

Det ska finnas en vagledning med informationssdkerhetskrav som ska baseras pa Umea
kommuns modell fér informationsklassning. Kravkatalogen ska kunna anvandas som stod vid
extern upphandling av IT-tjanster sdsom system och molntjanster. En kravkatalog baserad pa
KLASSA-krav togs fram under ar 2019
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Det ska finnas ett dokumenterat stod som beskriver hur en kontroll av en IT-tjanst ska
genomforas. Den ska kunna anvandas som stod infér anvdandandet av en ny tjanst eller vid

kontroll av en befintlig tjanst/leverantor.

Riktlinjer for upphandling av IT-resurser aterfinns i avsnitt D7.

Riktlinjer for kontroll av IT-tjanst aterfinns i avsnitt C9.

B7 Efterlevnad och granskning

Riktlinjer for efterlevnad och granskning av informationssidkerhet

B 7.1 | Efterlevnaden av informationssakerhetspolicyn och riktlinjerna for

informationssakerhet ska foljas upp.

B7.2 Umea kommuns informationssakerhet ska utsattas for oberoende extern

granskning

Efterlevnad av de styrande dokumenten Informationssakerhetspolicy och detta dokument
"Riktlinjer for informationssakerhet” ska foljas upp. | praktiken innebar det framst att
riktlinjerna for informationssakerhet granskas och f6ljs upp; att riktlinjerna efterlevs och att
sakerhetsatgarder infors och far avsedd verkan.

| synnerhet géller detta de sarskilda sdakerhetsatgarder som géller fér information, objekt och

IT-resurser med hoga skyddskrav.

Granskning och uppfoljning av informationssakerhet, inklusive dess styrning, kommer att
utvecklas i och med det ledningssystem for informationssakerhet (LIS) som ska inforas i

kommunen da en vasentlig del i ett LIS handlar om efterlevnadskontroll.

Granskning av hela eller stora delar av Umea kommuns informationssdkerhet ska géras

regelbundet, genom kommunrevisionen eller av annan granskande part.

Granskning av efterlevnad av informationssdkerhet bor ocksa genomfdras av extern part,

exempelvis pa uppdrag av kommunrevisionen.

Sarbarheter och brister som upptécks vid granskningar ska tas upp for atgdrdande i
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgardas
omedelbart. Rapportering av storre sarbarheter och brister ska ske till IT-sdkerhetsansvarig.
IT-sdkerhetsansvarig avgér om informationssdkerhetsrad behover informeras. Granskning av
IT-sakerhet for IT-resurser ska ske regelbundet for att kontrollera att inga uppenbara
sarbarheter exponeras och att tillrdcklig sdakerhetsniva uppratthalls.

Detta regleras av riktlinjer i Kapitel D — Informationssakerhet i IT-miljon (avsnitt D10).
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Kapitel C Informationssakerhet i verksamhetsnara forvaltning
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Inledning

Umed kommun har beslutat att tillampa en modell for férvaltningsstyrning, och enligt
kommunens modell fér forvaltningsstyrning finns ett antal principer och regler som galler for
detta. Det har kapitlet kompletterar dessa och riktar sig framst till roller i denna. | Kapitel D
som riktar sig till Umea kommuns IT-funktion aterfinns informationssakerhetsrelaterade
riktlinjer for den IT-néra forvaltningen. Om man for ett system eller en systemgrupp dnnu
inte har borjat tillampa forvaltningsstyrning sa ska det dnda finnas en utsedd &gare for det
aktuella systemet och som da ansvarar for sakerheten i systemet. De riktlinjer som finns i

detta kapitel galler dven for dessa.

Roller och ansvar

Har beskrivs ansvar rorande informationssakerhet for rollerna i den verksamhetsnara
forvaltningen. Motsvarande ansvar for de IT-néra rollerna aterfinns i Kapitel D —
informationssakerhet i IT-miljon. Som namnts ovan ar dessa ansvar tillagg till generella

ansvar enligt forvaltningsstyrningsmodellen.

Objektagare

| enlighet med Umed kommuns informationssdkerhetspolicy dr objektagare ansvarig for
objektets informationssidkerhet. Objektdgarens motsvarighet i den IT-nara forvaltningen ar
objektdgare IT. Objektdgaren ansvarar for att Umea kommuns informationssédkerhetspolicy
och dessa riktlinjer efterlevs i objektet. Objektagaren ska besluta om objekts
informationssdkerhetsnivaer genom att klassning sker i enlighet med Umea kommuns
modell for informationsklassning. Objektagaren ska tilldela tillrackligt med resurser i

objektets forvaltningsplaner sa att informationssdkerhetsnivan kan uppnas.

Férvaltningsledare

Forvaltningsledaren leder forvaltningsarbetet och i det ansvaret ingar att system eller
grupper av system (s.k. IT-komponenter) i férvaltningsobjekt klassas sa att ratt skyddsnivaer

uppnas, och att informationssakerhetsrelaterade mal och atgérder nas respektive
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genomfors. Forvaltningsledarens motsvarighet i den IT-nara férvaltningen ar
forvaltningsledare IT. Forvaltningsledare kan vid behov delegera arbetsuppgifter till

objektspecialister och objektsamordnare.

Objektspecialist

Objektspecialister ansvarar for att utfora informationssdkerhetsrelaterade aktiviteter pa

uppdrag av forvaltningsledare eller objektsamordnare.

Informationsagare

En informationsagare dr den som har ansvar for en viss informationstillgang.
Informationsdgaren ska avgora hur informationen ska klassas och utifran denna stélla krav
pa hur information kan och far hanteras och anviandas. Om ett system har en homogen
mangd information som kan kopplas till den verksamhet som en objektdgare ansvarar for, ar
normalt objektdgaren dven informationsagare. | de fall objektdgaren inte ocksa ar
informationsagare for informationen i objektet (t.ex. ett diariesystem som hanterar manga
olika slag av information), sa ar informationsagare istallet kravstéllare pa objektagaren vad

galler sakerheten for den aktuella informationen.

C 1 Dokumentation av informationssdkerhet

Informationssdkerhet i forvaltningsplaner

C1.1 | Informationsrelaterade mal och atgarder ska finnas med i objekts

forvaltningsplaner

Systemsakerhetsbeskrivning

C1.2 | System ska ha en systemsdkerhetsbeskrivning dar systemets

informationssakerhet ar dokumenterad.

C 1.3 | Denna systemsdkerhetsbeskrivning ska gas igenom och vid behov revideras,

forslagsvis arligen.

Informationssakerhet ska vara en naturlig del i forvaltningen av objekt och de IT-
komponenter som ingar i objekt. Ett system ar en IT-komponent. Sdkerhetsférhallanden ska

vara dokumenterade i systemsdkerhetsbeskrivningar och planerade sikerhetsatgarder ska
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ingd i forvaltningsplan sa att de formellt faststalls av objektdgaren och har en budget.
Informationsrelaterade mal och atgarder ska finnas med i objekts férvaltningsplaner. Mal
och atgarder kan uppkomma eller motiveras med exempelvis resultat fran riskanalyser och

revisioner, erfarenheter fran intréffade incidenter eller krav i dessa riktlinjer.

Systemsakerhetsbeskrivning

Objekts sdkerhetsforhallanden ska dokumenteras systemséakerhetsbeskrivningar. En
systemsadkerhetsbeskrivning ska finnas for varje system. Av systemsakerhetsbeskrivningen

ska det framga:

¢ Vilka informationstillgangar som hanteras i systemet och hur dessa ar klassade (se avsnitt
C2)

* Hur systemet ar klassat (se avsnitt C2)

¢ Hur behorighetshantering och loggning gar till (se avsnitt C3)

¢ Hur dndringshantering gar till (se avsnitt C4)

¢ Anvandarinstruktioner med inriktning pa sakerhet (se avsnitt C5)

* Planerade och genomférda riskanalyser och resultat fran dessa (se avsnitt C6)

¢ Hur incidenthantering gar till och vilka incidenter som har intraffat med referenser till

incidentrapporter (se avsnitt C7)

¢ Vilken kontinuitetshantering som finns (se avsnitt C8)

C 2 Informationsklassning och systemklassning

Riktlinjer klassning av férvaltningsobjekt

C2.1 | Kritiska informationstillgangar i system ska vara inventerad och klassad enligt

Umea kommuns modell for informationsklassning

C2.2 | System ska klassas som helhet baserat pa den klassning som ar gjord av kritisk

information i systemet

C 2.3 | Sarskilda rutiner och regler for ett system ska upprattas for hantering av Hog

Sekretess information, som exempelvis skyddade personuppgifter.

Informationsklassning innebar att information klassas i olika nivaer utifran dess skyddskrav.

Genom att klassa information pa detta satt kan man identifiera kanslig och kritisk
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information sa att denna far tillrdckligt skydd, men ibland ocksa for att undvika att
information far onodigt 6verskydd med hoga kostnader som féljd. System ska ocksa klassas
och den klassningen ska baseras pa hur den ingdende informationen &r klassad. Klassning av
information och system ska ske i enlighet med Umea kommuns modell for

informationsklassning som beskrivs i Kapitel B.

Informationsklassning ska ske utifran rattsliga krav som lagar och foreskrifter, men dven
interna krav pa informationens varde, kanslighet och betydelse for Umea kommuns

verksamheter. KLASSA verktyget ska anvandas som stod for klassningen.

Fragor man ska stalla sig nar man klassar ar:

» Vilka konsekvenser blir det om informationen lacker till obehériga (konfidentialitet)?
» Vilka konsekvenser blir det om informationen ar felaktig eller inaktuell (riktighet)?

¢ Vilka konsekvenser blir det om (behoriga) inte far tillgang till informationen

(tillgdnglighet)?

N&r man klassar en informationstillgang enligt modellen ska den bedémas utifran alla tre
aspekter och far da en viss klassningsprofil. En viss informationstillgang kan exempelvis vara
mycket kritisk nar det galler tillganglighet och riktighet, men mindre kanslig nar det galler

konfidentialitet. En sadan informationstillgang kan da fa klassningsprofilen 1-2-2.

Klassning av ett system ska baseras pa klassningen av den information som systemet

hanterar. Ett system kan lagst ges den klassning som den ingdende informationen har.

Exempel:

Information 1 0 1 1
Information 2 1 2 1
Information 3 1 1 2

Om ett system innehaller manga olika mangder information som annu inte ar klassad kan
man behdva gora preliminar klassning av systemet tills all informationsklassning ar gjord.
Om man vet att det finns hoga skyddskrav for nagon informationstillgdng i ndgon aspekt sa
far systemet automatiskt héga skyddskrav for denna aspekt. Vid osdkerhet ar det battre att

"dverklassa” an att “underklassa”.
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Det viktiga ar att kritisk information, dvs. information med héga skyddskrav i ndgon av de
tre aspekterna, ar identifierad och klassad darefter sa att tillrackligt skydd kan skapas for
systemet. Hur system klassats utgor ett underlag vid kommunikation och kravstallning mot
den IT-néra forvaltningen eller mot externa leverantorer.

Kapitel D riktar sig mot kommunens IT-funktion och dar finns sarskilda sakerhetsatgarder for

system med héga skyddskrav.

Klassningen av system ger ocksa ett underlag for hur anvandare kan och far arbeta i system. |
Kapitel A som riktar sig till samtliga medarbetare finns en mangd hanteringsregler som i vissa
fall skiljer sig beroende pa hur information &r klassad.

Sarskilda rutiner och regler ska upprattas for hantering av Hog Sekretess information, som
exempelvis skyddade personuppgifter. Sadana rutiner och regler ska finnas med i

anvandarinstruktioner (se avsnitt C5).

C 3 Behorighetshantering och loggning

Riktlinjer for behorighetshantering och loggning

C3.1 | Det ska finnas dokumenterade processer och/eller rutiner for hantering av

behorigheter och rattigheter till system

C3.2 | Varje anvandare ska ha ett unikt Anvandar-ID.

C3.3 | Externa anvdndares atkomst bor vara tidsbegransad samt foregas av

sekretessforbindelse.

C3.4 | Det ska finnas dokumenterade rutiner for logghantering i objekt

C3.5 | Hoga skyddskrav pa konfidentialitet, riktighet eller tillgénglighet innebar ocksa
hoga krav pa sparbarhet. Loggning av anvdndares aktiviteter i sadana system ar

obligatorisk

C3.6 | Forandringar i anstallningar och roller ska omedelbart rapporteras av narmaste

chef till personalavdelningen sa att reglering sker i personal- och |6nesystem

C3.7 | Uppfoljning ska ske av behoérighetshantering och logghantering i objekt

Behorigheter innebar vissa rattigheter att anvanda en informationstillgang, exempelvis ett
system, pa ett specificerat satt. Behorigheter, eller atkomstrattigheter, definierar vad en

anvandare har ratt att utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.
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For att skydda information mot obehdrig atkomst behdver anvandare ange en identitet som
kan verifieras (autentiseras), vanligen med anvandar-ID och I6senord. Ju kansligare

information som bearbetas, desto hogre ar kravet pa skydd mot obehérig atkomst.

Grundprincipen for behorighet ska baseras pa vilken information anvéndare behover for att
kunna utfora sina arbetsuppgifter (s.k. need-to-know). Olika roller som anvander ett system
kan ha olika behov av information och ska darfor ha olika typer av behérigheter eller s.k.
atkomstprofiler.

En forutsattning for ratt behorighetstilldelning ar att informationen ar strukturerad och

klassad sa att ratt atkomstregler kan upprattas.

Inom vissa omraden, som t.ex. vard och omsorg, behéver man ha (teknisk) behérighet till en
stor mangd information. | akuta situationer maste kanske annan vardande personal &n den
ordinarie ha atkomst till patientinformation. Har behdvs istéllet regelstyrd atkomstkontroll,
dar regler sager att man inte far ta del av information som inte rér ens arbetsuppgifter.
Sadan atkomstkontroll maste kompletteras med funktioner for uppfoljning, évervakning och
loggning. Detta kan — och ska — paverka anvandarna sa att dessa avhaller sig fran otillatna

men tekniskt mojliga operationer i ett system.

Objektagare bestammer vilka som ska fa tillgang till system som ingar i objekt och vilka
behorigheter dessa ska ha. Verksamhetens art och dess krav pa informationens
konfidentialitet och riktighet, tillsammans med legala krav som lagar, foreskrifter och avtal,
styr hur behorigheterna ska se ut. For externa anvandare galler att tilldelning av atkomst,
utover de regler som géller all atkomsttilldelning dven ska vara tidsbegransad for endast den

tiden som behovs for att utfora uppgiften samt foregas av sekretessavtal.

Varje anvandare ska ha ett unikt Anvandar-ID, dvs. gruppidentiteter ar inte tillatna (under

vissa forutsattningar kan dock detta beviljas, se information under D.2.14).

Det ska finnas en process eller rutiner som underhaller och forvaltar behorigheter for ett
system, exempelvis hantering av bestallning, andring och borttagning av behérigheter och
rattigheter. Forandringar i anvandares roller maste aterspeglas i behorighetshanteringen,

t.ex. att anvandare far andra arbetsuppgifter eller avslutar sin anstéllning.

For priviligierade anvandare med sarskilda atkomstrattigheter (administratorer) ska revision
ske med kortare intervall. Sarskild uppmarksamhet kan behdva dgnas da medarbetare med
priviligierade atkomstrattigheter slutar eller byter tjanst. Sddana processer eller rutiner
maste vara kopplade till den IT-néra forvaltningen sa att tekniska forandringar genomfors.
Objektagare IT ska sdkerstdlla den del av rutinen som ror inférande, forandring samt
borttagning av atkomst i IT-resurser. | Kapitel D finns riktlinjer for hur atkomstkontroll ska

ske i IT-miljén (avsnitt D2 — Styrning av atkomst). Exempelvis ska stark autentisering finnas
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for atkomst till system som innehaller information med hoga skyddskrav pa konfidentialitet
och riktighet.

Vid anstallning, forandring av roll eller arbetsuppgifter samt vid upphdrande av anstallning
ska ndrmaste chef omedelbart rapportera detta till personalavdelningen sa att reglering sker

i personal- och l6nesystemet.

Processer och rutiner for behorighetshantering ska foljas upp och dokumenteras.

Logghantering

For att erhalla sparbarhet och att exempelvis mojliggora incidentutredningar samt for att
upptacka avvikelser fran legala eller interna regelverk bér system évervakas och loggas
avseende anvandaraktiviteter, avvikelser, fel och informationssakerhetshdndelser. Detta ar
sarskilt viktigt, och obligatoriskt, om system hanterar information med hoga skyddskrav eller

om regelstyrd behoérighetshantering anvands i stallet for teknisk dito.

Da loggning anvands ska det finnas processer eller rutiner for dess hantering. Sddana ska
innefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehérig atkomst,
hur lange de sparas och hur de granskas. | de fall logginformation gar att knyta till en enskild
person ar de att betrakta som personuppgifter och omfattas da av Dataskyddsférordningen.
Detta innebar bland annat att om kontroller utfors for andra syften dn det ursprungliga ar
lagkravet att personen ska informeras och ge sitt samtycke. Processer och rutiner for

loggning ska foljas upp och dokumenteras.

C4 Andringshantering

Riktlinjer for andringshantering

C4.1 | Det ska finnas dokumenterade processer eller rutiner for hantering av andringar i

system.

C4.2 | Vid avveckling av system ska en plan upprattas for hur information ska migreras,
raderas eller slutarkiveras (i enlighet med den kommungemensamma

arkiveringsplanen).

Andringar i system ska ske i enlighet med Umed kommuns beslutade
forvaltningsobjektmodell. Det innebar att andringar ska ske pa ett strukturerat satt for att
sakra systemets sakerhet, funktionalitet och anvandbarhet och for att minimera antalet fel

orsakade av férandringen.
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Andringar kan bero pa exempelvis, 5nskemal frdn verksamhet/anvindare, fel eller brister,

forandringar i legala krav eller nya versioner fran systemleverantorer.

Andringar i system ska vara samordnade med en Change management-process el.likn. inom

den IT-néra forvaltningen.

| Kapitel D som riktar sig till den IT-nara forvaltningen finns riktlinjer som roér bl.a. systemtest

och hantering av testdata (avsnitt D7 — Anskaffning och utveckling av IT-resurser).

Avveckling av system ska ske pa ett strukturerat sdtt och i samrdd med Stadsarkivet sa att

information hanteras i enlighet med den kommungemensamma arkiveringsplanen.

Storre forandringar i eller omkring ett system ska foregas av en riskanalys (se avsnitt C6 —

Riskanalyser).

C 5 Anvandarinstruktioner

Riktlinjer fér anvandarinstruktioner

C5.1 | Informationssdkerhetsregler ska finnas med i anvandarinstruktioner.

C5.2 | Det ska finnas sarskilda instruktioner for hantering av konfidentiell information

som t.ex. skyddade personuppgifter (H6g Sekretess (R6d))

Objektagare ansvarar for att det finns anvandarinstruktioner for samtliga anvandare till ett
system. Anvandare ska utbildas enligt instruktionerna och kontroll ska goras att
instruktionerna efterlevs. Anvandarinstruktionerna ska omfatta féljande delar inom

informationssakerhet:

e Regler kring inloggning och l6senordshantering

e Behorigheter

e Sarskilda instruktioner for hur konfidentiell information far hanteras, t.ex. kansliga eller
skyddade personuppgifter

e Information om vad som loggas och konsekvenser av att bryta mot anvandarinstruktioner,
t.ex. att ta del av eller sprida konfidentiell information

e Incidentrapportering — anvandare ska vara vaksamma pa brister och incidenter i systemet
och veta hur man ska rapportera dessa (se avsnitt C7 — Incidenthantering).

e Eventuell sekretessforbindelse

Anvandare ar naturligtvis dven skyldiga att f6lja riktlinjerna i Kapitel A.
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C6 Riskanalys

Riktlinjer for riskanalyser

C6.1 | Riskanalyser ska genomféras i samband med storre fordandringar i eller omkring

system

C6.2 | Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt

och aterstadende atgarder ska tas med i forvaltningsplaner

C6.3 | Ettriskhanteringsbeslut ska fattas for varje allvarlig risk som identifieras under

riskbedomning. En atgardsplan kan vara ett sddan riskhanteringsbeslut.

Risker ar tankbara o6nskade hdndelser som kan intrdffa och som kan ha en negativ paverkan
pa mal. Antingen pa mal med sjilva systemet eller pa verksamheters mal. En risk &r en
kombination av hur sannolikt det ar att en handelse intraffar och vilken konsekvens
handelsen innebar. Vid storre forandringar, t.ex. storre systemuppdateringar, nyutveckling,
nya anvandargrupper eller extern atkomst, liksom nar en andring paverkar andra system
som inte forvaltas inom samma objekt, ska en riskanalys genomféras dar Umed kommuns
grundmetod for riskanalys ska anvandas. Det kan ocksa vara férandringar utanfor sjalva
systemet eller dess kontroll som motiverar en riskanalys, exempelvis dgarbyte av en
systemleverantor eller en omorganisation som berér den verksamhet som systemet stodjer.
Riskanalysens resultat ska dokumenteras. En riskanalys kan leda till atgdrdsbehov som
behdver genomféras omedelbart eller pa lite langre sikt och kan da tas med i kommande

forvaltningsplan.

C 7 Incidenthantering

Riktlinjer fér incidenthantering

C7.1 | Detska finnas rutiner for hur anvandare ska rapportera incidenter

C7.2 | Akuta incidenter ska atgardas skyndsamt

C7.3 | Allvarliga incidenter ska utredas och dokumenteras enligt gallande mall®.

C7.4 | Avbrottsplaner ska upprattas som innehaller ansvarsforhallanden,

kontaktpersoner och eskaleringsvagar.

C7.5 | Samtliga incidenter som rér objektet ska dokumenteras och sammanstillas?.

! Mall incidentrapport (Idnk)
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Kvarstdende atgardsbehov ska tas om hand i forvaltningsplaner.

C7.6 Personuppgiftsincidenter kopplade till objektet ska anmalas enligt sarskild rutin

Informationssakerhetsrelaterade incidenter ar oonskade handelser som kan, eller skulle
kunnat, leda till brister i konfidentialitet, riktighet eller tillganglighet hos information.
Objektagare ansvarar for att incidenter relaterade till system upptéacks, samlas in, hanteras,

sammanstalls och dokumenteras.

Incidenter kan delas in i mindre incidenter och allvarliga incidenter (major incidents). Mindre
incidenter ar t.ex. mindre tekniska fel i system eller att enstaka anvandare inte foljer
anvandarinstruktioner. | systemets anvandarinstruktioner ska det finnas rutiner for hur
anvandare ska rapportera mindre incidenter (se C5 — Anvandarinstruktioner).

Incidentrapporter ska mottas och lampliga atgarder ska vidtas.

Allvarliga incidenter ar storre storningar i ett system som t.ex. ett langre avbrott (nagra
timmar eller mer), dataintrang eller infektion av skadlig kod. En allvarlig incident kraver en
utredning dar dokumentation ska goras enligt gdllande mall for allvarliga IT-relaterade
incidenter. Utredningen ska drivas av forvaltningsledaren i samverkan med relevanta
aktorer, inte minst driftchef pa IT. Om personuppgifter behandlas ska en anmalan om
personuppgiftsincident goras. Personuppgiftsincidenten utreds separat men resultatet fran
forvaltningsledarens utredning kan anvandas som underlag for bedémning av
personuppgiftsincidenten, en samordning mellan personuppgiftskoordinator och

forvaltningsledare kan darfor vara lampligt.

Forvaltningsledare ska uppratta avbrottsplaner att anvanda vid storre avbrott och som ska
innehalla ansvarsférhallanden, kontaktpersoner, eskaleringsvagar till interna och externa

aktorer. Har ska samverkan ske med den IT-nara forvaltningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna i eller utgéra en
allvarlig incident. Ett antal storningar i systemet av samma typ som var for sig betraktas som
mindre incidenter kan tillsammans innebara en allvarlig incident. Bade mindre och allvarliga

incidenter kan vara av akut art och behdva atgardas skyndsamt.

Forvaltningsledare ska arligen sammanstalla samtliga incidenter som varit kopplade till
objektet och som har haft eller kunde ha haft paverkan for verksamhetens

informationssakerhet. Sammanstallningen ska redovisas till objektagare for

2 Anvind underlag for aggregerad incidentanalys
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forvaltningsobjektet, dokumentet ar ett viktigt indata till ledningens genomgang for

informationssakerhet.

Kvarstaende atgardsbehov som intraffade incidenter medfort ska tas om hand i

forvaltningsplaner.

C 8 Kontinuitetshantering

Riktlinjer fér kontinuitetshantering

C8.1 | Reservplaner och manuella rutiner ska finnas for kritiska objekt med hoga

skyddskrav gallande tillganglighet.

C8.2 | Nyckelpersonsberoende ska undvikas och atgardas

Krav pa kontinuitet av driften av IT-komponenter sker i stora delar genom klassning. Hoga

skyddskrav for tillganglighet innebar hogre krav pa sakerhetskopiering och redundans.

Avbrott kan dock anda alltid ske oavsett vilka férebyggande skyddsatgarder som finns.
Beroendet av funktionalitet i IT-komponenter kan ibland vara sa hogt att IT-komponenter
helt enkelt inte far ligga nere. | dessa fall maste verksamheten ha planer och rutiner for att

kunna fullfélja sitt dtagande dven vid teknikavbrott.

Nyckelpersonsberoende ska undvikas och i den man det framkommer att organisationen &r
beroende av nyckelpersonal ska nyckelpersonberoendet atgardas t.ex. genom utbildning av
ersattare. Nyckelpersonsberoende kan ocksd minskas genom att anvdnda vedertagen

standard och standardprodukter.

C 9 Kontroll av IT-tjanst

Riktlinjer for kontroll av IT-tjanst

C9.1 | Innan en verksamhetsansvarig borjar anvanda en IT-tjanst ska den kontrollera
(enligt vagledningen for kontroll av IT-tjanst) att tjansten kan leverera ratt skydd

for verksamhetens information.

C9.2 | Innan en verksamhetsansvarig borjar anvanda en IT-tjanst ska den ta beslut kring

de risker som ett sddant anvdndande kan ge upphou till.

C9.3 | Endast information som &r klassad (informationsklassning) far anvandas i externa

IT-tjanster och molntjanster.
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C9.4 | Kanslig Sekretess (Gul) och Hog Sekretess (Rod) far endast lagras i en IT-tjanst
som ar tillrackligt kontrollerad, risken acceptabel och att lagringen av information

inte bryter mot nagra forfattningar

C9.5 | IT-tjanster som lagrar Kanslig Sekretess (Gul) och Hog Sekretess (Rod)

information ska kontrolleras minst en gang om aret.

Verksamhetsansvarig ar ansvarig fér informationssakerheten inom sitt verksamhetsomrade,
det innebar dven att sdkerstélla att dess processer, verktyg, personal och resurser har ratt

skyddsniva.

Korrekt informationssdkerhet ska sédkerstallas under hela livscykeln och innebar att
verksamhetsansvarig behover forsédkra sig om att ratt skyddsniva ar uppnadd och tydligt

acceptera eventuella risker.

Att avgora ratt skyddsniva innebar bland annat att genomféra verksamhets- och juridiska
analyser genom informationsklassningar. Férutom att kontrollera en IT-tjanst innan
anvandning ar det lampligt att genomfoéra kontroller med jamna mellanrum i den frekvens

som verksamheten finner lampligt.

Se dven B.6.2 angaende vagledning for kontroll av IT-tjdnst.
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Kapitel D: Informationssakerhet i IT-miljon
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Inledning

Detta kapitel innehaller riktlinjer rérande sakerhet Umea kommuns IT-miljo. Riktlinjerna
vander sig darfor framst till chefer och medarbetare inom Umed kommuns IT-funktion.
Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag at Umea kommun,

exempelvis inhyrda konsulter.

Informationssdkerhet i IT-miljon kan dven benamnas IT-teknisk sakerhet och innefattar
sakerhet i olika slag av IT-resurser som system, applikationer, verktyg och infrastruktur i
form av hard- och mjukvara. Termen IT-resurser anvdnds genomgaende i kapitlet pa detta

satt som ett generellt samlingsnamn om ingen specifik hard- eller mjukvara avses.

Kapitlet ar strukturerat utifran nedanstaende avsnitt i standarden SS-ISO/IEC 27002 som till

storsta delar innehaller sékerhet i IT-miljoer:

Avsnitt Kapitel i 27002

D1 | Hantering av tillgangar Kap 8

D2 | Styrning av atkomst Kap 9

D3 | Kryptering Kap 10
D4 | Fysisk och miljorelaterad sikerhet Kap 11
D5 | Driftsdkerhet Kap 12
D6 | Kommunikationssdkerhet Kap 13
D7 | Anskaffning och utveckling av IT system Kap 14
D8 | Incidenthantering Kap 16
D9 | Kontinuitetshantering Kap 17
D10 | Granskning och kontroll (3ven B7) Kap 18

Standarden innehaller mer vagledning och information dn vad som finns i dessa riktlinjer,
och standarden kan darfor anvandas som ett stédjande dokument for att efterleva
riktlinjerna. Inom vissa omraden i IT-miljon behover mer detaljerade instruktioner tas fram
som kompletterar eller konkretiserar dessa riktlinjer. Aven fér detta &ndamal kan denna eller

andra standarder liksom andra vagledningar, fran t.ex. MSB, vara till stod.

En central del i kommunens informationssakerhetsarbete ar informationsklassning.
Information kan ha normala eller hoga skyddskrav avseende konfidentialitet, riktighet och

tillganglighet i enlighet med Umed kommuns klassningsmodell (se Kapitel B).
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IT-resurser som hanterar information ska ges ett skydd i enlighet med dessa skyddskrav.
Sarskilda regler galler i vissa fall for information som klassats enligt héga skyddskrav i en eller
flera av aspekterna konfidentialitet, riktighet och tillgdanglighet. Detta markeras

genomgaende med fetstil och rader i tabeller med riktlinjer har dubbla réda linjer.

Roller och ansvar

Ansvar for informationssakerhet och IT-sdkerhet inom IT-funktionen féljer ordinarie
verksamhetsansvar. Det innebér att chefer och medarbetare inom respektive
ansvarsomrade ansvarar for att uppratthalla ratt niva av informations- och IT-sékerhet for de

processer och de IT-resurser de ansvarar for.

Ytterst ligger ansvaret pa IT-chefen i egenskap av chef for IT-funktionen. Darigenom &r IT-
chefen ytterst ansvarig for att sakerheten i IT-miljé som tjanster, processer, system,
infrastruktur, verktyg etc. ar tillrdcklig och uppfyller verksamheters krav, legala krav samt

informationssdkerhetspolicyn och dessa riktlinjer for informationssakerhet.

IT-sdkerhetsansvarig

Den IT-sakerhetsansvarige samordnar arbetet med sikerheten i Umed kommuns IT-miljo och

ar stodjande vid kravstallning pa externa aktoérer.

Ansvaret for sékerheten i IT-resurser ligger inte pa den IT-sdkerhetsansvarige, utan dennes
roll &r att kravstalla, stoédja och kontrollera arbetet med att na och uppratthalla ratt nivaer av

sakerhet i dessa.
For den IT-sdkerhetsansvarige innebar detta i huvudsak att:

¢ utforma och forvalta riktlinjer och instruktioner for IT-sékerhet,

e stodja verksamheter, forvaltningsobjekt och projekt i IT-sédkerhetsfragor,

o fblja upp och granska efterlevnaden av riktlinjer och instruktioner for IT-sdkerhet,

e stodja och bevaka framtagning och genomférande av handlingsplaner for att atgarda brister
som konstaterats i samband med sdkerhetsgranskningar eller riskanalyser,

e bistd vid utredning av misstankta och intraffade sakerhetsincidenter,

e stddja verksamheter vid extern kravstallning rorande IT-sdkerhet och uppféljning av externa
leverantorers sakerhetsataganden,

¢ leda eller delta i verksamheters riskanalyser rérande IT-relaterade risker,

¢ verka for héjande av sakerhetsmedvetande inom IT,

e tafram statusrapporter for kommunens IT-sdkerhet, och

e besvara revisionsrapporter.

Den IT-sdkerhetsansvarige arbetar nara kommunens informationssdkerhetssamordnare och

ingar i Umea kommuns informationssdkerhetsrad. Den IT-sdkerhetsansvarige ska ocksa
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omvarldsbevaka, natverka och samverka externt inom omradet med exempelvis MSB,

cert.se, SIG Security, SKL och andra kommuner.

Roller i den IT-nédra forvaltningen

Umed kommun har beslutat att tillampa en modell for forvaltningsstyrning, och i
kommunens riktlinjer for forvaltningsstyrning finns ett antal principer och regler som géller
for detta. Detta kapitel kompletterar de riktlinjerna med sarskilda riktlinjer rorande

informationssakerhet i den IT-ndra forvaltningen.

Kapitel C riktar sig till den verksamhetsnara forvaltningen och innehaller
informationssakerhetsrelaterade riktlinjer fér denna. Om man i en verksamhet annu inte har
borjat tillampa objektforvaltningsstyrning sa ska det dnda finnas en utsedd dgare for det
aktuella systemet och som da har ansvaret for sakerheten i systemet. Det ska da finnas
utsedda agare, tekniker osv. pa IT som kan fungera som motpart till dessa roller sa att ratt

niva av sakerhet kan uppnas.

Objektagare IT

Objektagare IT ansvarar for att IT-sdakerheten i IT-komponenter 6verensstaimmer med
verksamhetens krav sa att ratt sdkerhetsniva uppratthalls och att aktuella IT-komponenter
ges ett skydd som motiveras av klassningen av system. Objektdgare IT:s motsvarighet i den
verksamhetsnara férvaltningen ar objektdgare verksamhet. Objektagare IT ansvarar for att
Umed kommuns informationssakerhetspolicy och dessa riktlinjer efterlevs och ska utse

forvaltningsledare IT for objekt.

Férvaltningsledare IT

Forvaltningsledare IT samverkar med forvaltningsledare verksamhet och i det ansvaret ingar

att IT-sakerhetsrelaterade mal och atgarder i forvaltningsobjekt nas respektive genomfors.

Agare av IKT-objekt

Det finns en mangd IT-komponenter som inte ar forvaltningsobjekt med en dgare i
verksamheten. Sadana IT-resurser ingar i IKT-objekt (Informations- och
kommunikationsteknik) och kan vara underliggande infrastruktur, stédsystem m.m., och ska

ha utpekade dgare som ansvarar for sdkerheten i dessa.
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Objektspecialister IT

Objektspecialister IT ansvarar for att utfora IT-sdkerhetsrelaterade aktiviteter pa uppdrag av
objektagare IT, forvaltningsledare IT, dgare av IKT-objekt eller IT-sdkerhetsansvarig, eller

andra chefer och ansvariga inom IT.

Incident manager

En Incident Manager bevakar och analyserar incidentprocessen samt ansvarar for att rutiner
for eskalering, larm och informationsspridning samt andra processer foljs.

D1 Hantering av tillgangar

Riktlinjer for hantering av tillgangar

D 1.1 | IT-resurser ska identifieras och tilldelas en dgare med rollerna Objektdgare IT eller

IKT-objektagare.

D 1.2 | Samtliga IT-komponenter som elektroniskt lagrar och bearbetar information och
dar information dgs av kommunal myndighet ska fortecknas i systemet ReglT.
Rutiner ska finnas for att halla forteckningen aktuell och den ska skyddas fran

atkomst eller férandring av obehorig.

D 1.3 | IT-komponenter ska klassas baserat pa klassningen av den information som
hanteras i IT komponenten och/eller baserat pa klassningen av andra objekt som

IT-komponenten stodjer eller paverkar.

D 1.4 | Skyddsatgarder i en IT-komponent ska motsvara dess klassning sa att ratt niva av
IT-sdakerhet uppratthalls under IT-komponentens hela livscykel, saval vid

inférande, under drift som efter avveckling.

D 1.5 | Informationssakerhetskrav som galler anvandandet av IT-komponenter ska

formedlas till anvandare i form av anvandningsinstruktioner.

Identifiering av IT-resurser och tilldelning av dgare

Samtliga IT-resurser ska vara identifierade och tilldelade en dgare. En forteckning 6ver alla
IT-resurser ska upprattas och underhallas. Forvaltningsobjekt som omfattas av
forvaltningsorganisationen, exempelvis verksamhetssystem, har naturliga dgare inom IT i
form av objektagare IT. Andra IT-komponenter som underliggande infrastruktur, stodsystem

m.m., ingar i IKT-objekt och ska ha utpekade &dgare.
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Klassning av IT-resurser

IT-komponenter ska klassas i enlighet med Umea kommuns modell for
informationsklassning. Verksamhetssystem som klassats av den verksamhetsnara
forvaltningen ska ges en niva av IT-sdkerhet som 6verensstimmer med verksamhetens krav
sa att ratt sakerhetsniva uppratthalls. Underliggande IT-komponenter i form av infrastruktur,
stodsystem m.m. ska ges minst motsvarande klassning. Ibland kan sddana underliggande IT-
komponenter ges en hogre klassning an de verksamhetssystem som de stodjer, exempelvis
om IT-system stodjer ett flertal system som var for sig inte ar kritiska. Om det inte gar att
gora en koppling mellan IT-komponenter och till klassade verksamhetssystem, far man klassa
IT-komponenten utifran en bedémning enligt konsekvensbeskrivningarna i
klassningsmodellen. Eftersom langt ifran all information och alla IT-komponenter &r klassade
inom kommunen, kan preliminara klassningar behdva goéras for IT-komponenter. Vid osakra
fall ar det viktigt att hellre "6verklassa” dn “underklassa”. Beroende pa hur IT-komponenter
ar klassade ska olika sdkerhetsatgarder inforas for att uppna ett tillrackligt bra skydd. Bland
annat ska dessa riktlinjer féljas som riktar sig mot IT-miljon och som i vissa fall har sarskilda
krav for IT-komponenter som hanterar information med hoga skyddskrav enligt en eller flera
aspekter av konfidentialitet, riktighet och tillgénglighet. Agare till IT-komponenter ansvarar
for att sdkerhetsnivan ar tillracklig over IT-komponentens hela livscykel, saval vid inférande,

under drift som under avveckling.

Anvandningsinstruktioner

Det ska finnas regler och instruktioner till hur IT-komponenter far anvandas. Dessa ska
baseras pa IT-komponenternas klassning och skyddskrav enligt ovan. Regler och
instruktioner ska finnas oavsett om IT-komponenten endast anvands inom IT, av
medarbetare inom kommunen eller av externa anvdndare. De som anvdnder eller har
tillgang till IT-komponenter ska fa instruktioner om hur de hanterar dessa resurser, vilka

villkor och vilket ansvar som géller kring den atkomst de fatt sig tilldelad.

D2 Styrning av atkomst

Riktlinjer for identifiering och autentisering

D 2.1 | Alla anvdndare ska ha en unik anvandaridentitet.

D 2.2 | Namn pa anvadndare, som underlag for t.ex. e-postadresser, ska vara enhetliga i

kommunen och stimma dverens med namnuppgift i folkbokféringen.

Informationsklass: Oppen 74 (101)

252/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvéndning av Microsoft : Riktlinjer for informationssékerhet, Ume& kommun

D 2.3 | Vid atkomst till information med hoga skyddskrav avseende konfidentialitet eller

riktighet ska stark autentisering anvandas.

D 2.4 | Stark autentisering ar krav vid fjarratkomst till Umed kommuns IT-miljo.

D 2.5 | Fjarratkomst for inloggning med administrativa (priviligierade) konton till IT-
resurs med hoga skyddskrav avseende konfidentialitet eller riktighet skall vara

strikt styrt.

D 2.6 | Losenord ér alltid konfidentiell information som har hoga skyddskrav och ska i
alla skeden av sin livscykel skyddas mot atkomst fran alla andra dn dgaren sjalv.

For att minska risken for obehorig atkomst ska féljande skyddsfunktioner inforas:

e Tekniska funktioner implementeras dar sa ar mojligt i IT-komponenten for att
sdkerstalla att I6senordsregler for medarbetare avseende historik, komplexitet
och aldring av l6senord foljs.

e Losenord ska aldrig skickas/transporteras i klartext 6ver natverk. | de fall detta
inte ar mojligt ska tillfalliga I16senord i kombination med tvingande |6senordsbyte
anvandas. Tillfalliga 16senord ska enbart vara giltiga for en (1) inloggning.

e Losenord far aldrig lagras pa ett satt som gor det maojligt att dekryptera dem till
klartext.

D 2.7 | For att minska risken for obehorig atkomst ska samtliga klienter (datorer samt
mobila enheter) forses med lasskdarm sa att skarm automatiskt lases efter en
definierad tids inaktivitet och enbart kan aktiveras igen genom en férnyad

autentisering

Styrning av atkomst &r grundlaggande for att skydda information och IT-resurser.
Behorigheter innebér vissa rattigheter att anvanda en informationstillgang, exempelvis ett
system, pa ett specificerat satt. Behorigheter, eller atkomstrattigheter, definierar vad en
anvandare har ratt att utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.
Grundprincipen ar att behorighetstilldelning ska baseras pa anvandares behov till
information eller till de IT-resurser (system, databaser, operativsystem eller ndtverk) som
dessa behover for att kunna utfora sina uppgifter. Om information ar strukturerad och
klassad ar det betydligt enklare att uppréatta atkomstregler och behorighetstilldelningar.
Inom vissa omraden kan man behova ha (teknisk) behérighet till en stor mangd information.
Det kan vara svart att pa forhand definiera arbetsuppgifter, eller i akuta situationer maste
kanske annan personal @n den ordinarie snabbt ha atkomst till information, som t.ex. inom
vard och omsorg. Da far teknisk atkomstkontroll ersattas av regelstyrd atkomstkontroll, dar
regler sager att man inte far ta del av information som inte ror ens arbetsuppgifter. | sadana
system ar det sarskilt viktigt med funktioner for uppféljning, évervakning och loggning. Det

samlade systemet for styrning av atkomst i en (eller flera) IT-resurs(-er) bendmns

Informationsklass: Oppen 75 (101)

253/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvéndning av Microsoft : Riktlinjer for informationssékerhet, Ume& kommun

behorighetskontrollsystem (BKS) och utgors vanligen av bade tekniska system och

administrativa rutiner.

Ett BKS omfattar tre grundldggande sdkerhetsatgarder som tillsammans ska se till att
verksamhetens sakerhetsregler (kontinuerligt) foljs:

e Identifiering och autentisering av anvandares uppgivna identitet.

e Reglering av atkomstrattigheter; vilken information man kommer at och vad man kan goéra

med den, t.ex. ldsa, skriva, andra, radera
e Loggning av anvandarens aktiviteter.

Identifiering och autentisering

Identifiering innebar att aktiviteter och atkomst till en IT-resurs kan knytas till en individ,
darfor ska alla anvandar-ID vara unika och personliga. Anvandar-ID och |6senord ger

tillsammans en mojlighet till autentisering, dvs. verifiering av en uppgiven identitet.

Vid atkomst till information med hoga skyddskrav avseende konfidentialitet och/eller
riktighet ska stark autentisering anvdandas. Som stark autentisering raknas identifiering av en
person och verifiering av personens autenticitet genom en kombination av minst tva av

foljande tre delar:

1. Ett I6senord eller nagonting annat som man vet

2. Ett smartkort eller nagonting annat som man har

3. Ett fingeravtryck eller ndgon annan egenskap som man ér

Stark autentisering ar ocksa krav vid extern atkomst till Umed kommuns IT-milj6.

Lésenord ar alltid konfidentiella och ska i alla skeden av sin livscykel skyddas mot atkomst
fran alla andra d@n agaren sjalv. Det innebdr att rutiner ska finnas som sdkerstaller att
I6senordet skyddas t.ex. fran administrator eller handlaggare oavsett om l6senordet

tilldelas, forandras eller aterstalls.

Reglering av atkomstrattigheter

Riktlinjer for reglering av atkomstrattigheter

D 2.8 | Det ska finnas beslutade och dokumenterade regler och rutiner for

behdrighetshantering, dvs. BKS, i IT-resurser.

D 2.9 | IT-resurser ska ha atkomstrattigheter som motsvarar hur de ar klassade.

D 2.10 | Anvandaridentiteter och vilka individer dessa tillhor ska registreras i en

gemensam AD-katalog och rutin ska finnas for att halla denna katalog
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uppdaterad. For att garantera sparbarhet ska rutinen dven innehalla kontroll sa
att inte tidigare identiteter ateranvands. Historikfunktion ska finnas sa att
forteckningen kan visa vilka identiteter som fanns och vilka individer dessa

tillhoérde vid varje given tidpunkt.

D 2.11 | Behorigheter till IT-resurser ska vara aktuella och riktiga.

D 2.12 | Atkomst som inte lingre behovs eller behov av ny atkomst ska regleras snarast,
for IT-resurser inom en arbetsdag efter att behov upphor eller uppstar. Det ska
finnas rutiner kopplade till personalfunktionen for att sakerstalla att sddan
reglering av atkomst kan ske vid anstallning, vid férandring av roll eller

arbetsuppgifter samt vid upphdrande av anstallning.

D 2.13 | Administrativa rattigheter ska endast ges dar sa ar uttryckligen nédvandigt och
rattigheterna ska da vara tidsbegransade. For tilldelning av administrativa
rattigheter for anvandare pa klienter galler att sadan ratt i forsta hand ska ges
tillfalligt for att t.ex. omfatta en installation av programvara och i andra hand ges
for en viss tid med ett specifikt slutdatum. IT objektdgare beslutar om tilldelning
av priviligierad atkomstratt. Granskning av administrativa rattigheter ska ske

I6pande med tata intervall.

D 2.14 | Gruppidentiteter ar inte tillatna. Eventuella undantag ska godkannas av
Objektagare verksamhet och informationssakerhetsansvarig i férening.

Gruppidentiteter ska da enbart beviljas under foljande forutsattningar:

e Behov av gruppidentitet ar tydligt beskrivet och alternativen utredda sa att det
framgar varfor gruppidentiteten ar nédvandig

e Gruppidentiteten ska ha en registrerad agare

e Gruppidentiteten ska vara tidsbegransade med tydligt slutdatum

e En avvecklingsplan ska finnas for att ersatta gruppidentiteten med individuella
identiteter

e Agaren av gruppidentiteten ska féra en férteckning alla som anvinder
identiteten. Historikfunktion ska finnas sa att forteckningen kan visa vilka
anvandare som fanns vid en given tidpunkt

e Autentiseringsinformation ska uppdateras om nagon anvandare lamnar
gruppidentiteten. Om en anvdndare t.ex. lamnar en gruppidentitet med ett delat
I6senord sa ska losenordet dndras och ett nytt I6senord distribueras till
kvarvarande anvandare av gruppidentiteten

e Agaren av gruppidentiteten tar fullt ansvar fér eventuellt missbruk av
gruppidentiteten

D 2.15 | FOr externa anvandare géller att tilldelning av atkomst, utéver ovriga regler for

atkomsttilldelning dven ska:

e Tidsbegransas att endast omfatta tiden som behévs for att utféra uppgiften
e Foregas av sekretessavtal, konsultférbindelse
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D 2.16 | Prévning av den enskilde ska ske och den anstéllde ska skriva pa en
sekretessforbindelse som anvands for att paminna om tystnadsplikten innan
atkomst tilldelas till IT-resurs som innehaller information med hoga skyddskrav

avseende konfidentialitet.

D 2.17 | Narmaste chef fattar beslut om behorighet till informationssystem och -tjanster,

denne ar ocksa ansvarig for att bestalla inaktivering eller avslut av behorigheter.

Atkomst till IT-resurser ska baseras pa dess klassning, exempelvis stills storre krav pa

metoder for autentisering vid atkomst till information med hdga skyddskrav (se ovan).

For verksamhetssystem ar det objektdgare eller forvaltningsledare i verksamheten som
beslutar vilka som ska fa tillgdng till systemet och vilka behorigheter dessa ska ha, samt hur
systemet ar klassat. Objektagare IT ansvarar for att uppratta ett BKS som motsvarar dessa

krav.

Det ska finnas beslutade och dokumenterade regler och rutiner for behérighetshantering,
dvs. BKS, i IT-resurser. Detta inkluderar att underhalla och forvalta behorigheter, exempelvis
hantering av bestdllning, andring och borttagning av behdrigheter och rattigheter.
Forandringar i anvandares roller maste aterspeglas i behorighetshanteringen, t.ex. att

anvandare far andra arbetsuppgifter eller avslutar sin anstéallning.

Det ska finnas rutiner kopplade till personalenheten dar man sakerstaller att reglering av
atkomst sker vid anstallning, vid férandring av roll eller arbetsuppgifter samt vid upphoérande
av anstéllning. Innan nagon tilldelas atkomst till IT-resurs som innehaller uppgifter
konfidentiell information, ska alltid prévning av den enskilde ske och den anstallde ska skriva

pa en sekretessforbindelse som anvands for att paminna om tystnadsplikten.

For externa anvandare géller att tilldelning av atkomst, utéver de regler som galler all
atkomsttilldelning dven ska vara tidsbegransad for endast den tiden som behovs for att

utféra uppgiften samt foregas av sekretessavtal.

For administrativa atkomstrattigheter galler att de ska vara restriktiva och ge endast de

rattigheter som behovs for att utfora sitt uppdrag i den administrativa roll man har.

Regelbunden uppfdljning och revision av samtliga atkomstrattigheter ska ske kontinuerligt.
For priviligierade anvandare med sarskilda atkomstrattigheter (administratorer) ska revision
ske med kortare intervall. Sarskild uppmaéarksamhet kan behéva dgnas da medarbetare med
priviligierade atkomstréattigheter slutar eller byter tjanst. Processer och rutiner for

behorighetshantering ska féljas upp och dokumenteras.
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Sdkerhetsloggning

Riktlinjer fér sikerhetsloggning

D 2.17 | Vid atkomst till IT-resurs och information med hoga skyddskrav avseende
konfidentialitet eller riktighet kravs loggning av dtkomst for att erhalla

sparbarhet.

D 2.18 | Loggningsverktyg och logginformation ska skyddas mot manipulation och
obehorig atkomst, logginformation innehallande loggning av atkomst har alltid

héga skyddskrav avseende konfidentialitet eller riktighet.

D 2.19 | Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssakerhetshandelser, ska skapas, bevaras en bestamd tid och
granskas regelbundet. For loggar som innehaller systemadministratorers
aktiviteter galler att de ska granskas av loggadministrator som inte ar samma

person som systemadministratdren

For att erhalla sparbarhet och mojliggora incidentutredningar och att i efterhand kunna
utreda vad som hant och for att upptacka avvikelser fran kommunens regelverk ska
kommunens IT-resurser 6vervakas och loggas avseende anvandaraktiviteter, avvikelser, fel
och informationssakerhetshandelser. Loggar ska skyddas mot manipulation och obehoérig
atkomst, sparas en viss tid och granskas regelbundet av loggadministrator. | de fall
logginformation gar att knyta till en enskild person &r de att betrakta som personuppgifter
och omfattas da av krav i Dataskyddsférordningen. Detta innebar bland annat att sadana
loggar med personuppgifter ska skyddas fran obehoriga. Det innebar ocksa att om loggning
anvands for att tekniskt 6vervaka ett system av sdkerhetsskal far loggen inte senare
anvandas for andra syften. Om kontroller utférs for andra syften an det ursprungliga ar
lagkravet att personen ska informeras och en ny rattslig grund for

personuppgiftsbehandlingen maste hittas, t.ex. samtycke, innan den far ske.

D3 Kryptering

Riktlinjer for kryptering

D 3.1 | Krypteringslosningar ska baseras pa etablerade standarder och inférande ska

godkannas av IT-sakerhetsansvarig.

D 3.2 | Nyckelhantering ska sadkerstallas for att tillgodose de krav som finns for IT-resurs
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avseende

e Revokering av nycklar
e Validering av nycklars giltighet och autenticitet
e Aterstillning av nycklar

D 3.3 | Krypteringsnycklar ar konfidentiell information och ska skyddas darefter

Kryptering kan anvandas for flera andamal, sdsom att genom kryptering forhindra obehérig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet. IT ska vid behov tillhandahalla godkédnda krypteringslésningar och
instruktioner hur dessa ska anvandas. Behov av kryptering ska baseras pa
informationsklassning. Vanligen finns behov av kryptering da det foreligger hoga skyddskrav

pa konfidentialitet och/eller riktighet.

Krypteringslésningar ska bygga pa etablerade standarder och ska tas fram av objektédgare IT i
samrad med verksamhetsansvarig och IT-sdkerhetsansvarig. Inférande av

krypteringslosningar ska godkannas av IT-sdkerhetsansvarig.

Viktigt att tanka pa ar att ibland kan krypteringslésningar medféra nya risker relaterade till

nyckelhantering.

D4 Fysisk och miljorelaterad sdkerhet

Riktlinjer for fysisk och miljorelaterad sikerhet

D 4.1 | Tilltradet till sékra utrymmen ska vara begransat och regleras minst med hjalp av
lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara

fortecknade.

D 4.2 | Rutiner for att arbeta i sdkra utrymmen ska utformas och tillampas. Roller med
ansvar for ett sdkert utrymme har ocksa ansvar att ta fram en instruktion for hur

arbete i respektive lokal far bedrivas.

D 4.3 | Beslut om vem som ges tilltrade att arbeta i sdkra utrymmen ska vara

dokumenterat.

D 4.4 | Personal som beviljats tillfalligt tilltrade till sdkra utrymmen ska i mojligaste man

overvakas under hela besoket.

D 4.5 | Atkomstpunkter sdsom leverans- och lastningsomraden och andra punkter déar
obehoriga personer kan komma in i lokalerna ska styras och om majligt isoleras

fran sakra utrymmen med IT-resurser for att undvika sdkerhetsrisker
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D 4.6 | Inkommande gods ska registreras och godkdannas av egen personal vid
leveranstillfallet och eventuella avvikelser fran forvantad leverans ska kvitteras av

leverantoren.

D 4.7 | Godkadnt brandskydd och brandlarm ska installeras. Slackutrustning ska véljas sa
att inte onddig skada uppstar vid slackning av brand. Ventilations och andra

genomforingar mellan brandceller ska forses med brandspjall.

D 4.8 | Utrymmet ska utformas sa att utrustningen inte utsatts for vatskelackage,
korrosiva brand- och slackgaser, damm etc. VA-dragningar i eller i direkt narhet av

driftmiljo ska undvikas och risker for vattenintrangning hanteras. Om golvbrunn

finns ska atgarder vidtas for att undvika att vatten kan tranga upp

D 4.9 | Utrymmen som innehaller informationstillgangar med hoga skyddskrav ska
uppfylla Skyddsklass 3 enligt SSF 200 Inbrottsskydd.

D 4.10 | IT-resurser ska skyddas fran elavbrott och andra stérningar som orsakas av fel i

tekniska forsoérjningssystem

D 4.11 | Synliga kablage for strom och telekommunikation for data eller stédjande

informationstjanster ska skyddas fran avlyssning, storningar och skada.

D 4.12 | Atgarder ska vidtas for att temperaturen halls inom de gransvirden som
specificerats for aktuell utrustning, dven vid stérningar i elférsorjningen i de fall

utrustning forsetts med avbrottsfri kraft.

D 4.13 | Underhall och reparation ska utféras pa sadant satt att information eller IT-resurs
inte riskerar att réjas eller skadas. Om utomstaende ska utféra underhall pa IT-
resurs med hoga skyddskrav ska sekretessavtal tecknas. Vid kéanslig information

ska informationen déljas, flyttas eller raderas fran utrustningen.

D 4.14 | Avveckling eller skrotning av IT-resurser och datamedia ska, efter att information
som ska bevaras ha forts over till Stadsarkivet, ske genom att information skrivs

over, raderas eller forstors.

D 4.15 | Avveckling eller skrotning av datamedia med héga skyddskrav pa konfidentialitet
sker genom att information skrivs 6ver i multipla operationer, alternativt att
mediet dar informationen lagrats forstors pa ett fullstandigt och oaterkalleligt
satt. Observera att krypterad datamedia inte ar kdnslig om nyckel for

dekryptering ges ett fortsatt skydd, eller att nyckel destruerats.
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Fysisk och miljorelaterad sdkerhet avser att forhindra otillaten fysisk atkomst till, skador pa
och storningar i IT-resurser. Generellt géller att informationsklassning ska anvandas som ett
stod for att utforma det fysiska skyddet som alltid maste utga fran vilken information som

hanteras samt hur skyddsvarda IT-resurserna ar.

Sakra utrymmen for IT-resurser

Sakra utrymmen med sarskilda sdkerhetskrav ar exempelvis rum som anvands for servrar,
switchar och annan kommunikationsutrustning samt e-arkiv. For IT-funktioner ar det framst
datorhallar och serverrum som ar aktuella. Tilltraden till sdkra utrymmen ska vara restriktiva
och endast ges till de personer som behover tilltrade for att utfora sitt uppdrag i den roll de
har. Det ska finnas dokumenterade beslut om vem som ges tilltrade att arbeta i sékra

utrymmen.

Roller med ansvar for ett sdkert utrymme har ocksa ansvar att ta fram en instruktion for hur
arbete i respektive lokal far bedrivas. Personer med arbetsuppgifter i sékra utrymmen ska ha

god kdannedom om de regler som galler for arbetet i dessa lokaler.

Sakra utrymmen ska utformas sa att utrustning inte utsatts for vatskeldckage, korrosiva
brand- och slackgaser, damm etcetera. VA-dragningar i eller i direkt narhet av driftmiljo ska
undvikas och risker for vattenintrangning hanteras. Om golvbrunn finns ska atgarder vidtas

for att undvika att vatten kan tranga upp.

Godkant brandskydd och brandlarm ska finnas. Slackutrustning ska valjas sa att inte onodig
skada uppstar vid slackning av brand. Ventilation och andra genomforingar mellan

brandceller ska forses med brandspjall.

Sakra utrymmen som innehaller IT-resurser med hoga skyddskrav ska bevakas och fysisk

narvaro ska loggas (till exempel tilltrades- eller video6vervakningsloggar).

Godsmottagning och lastning

Utrymme for godsmottagning och lastning ska avgransas och organiseras sa att de begransar
onodigt tilltrade till kdnsliga omraden och sdkra utrymmen. Inkommande gods ska
registreras och godkédnnas av vid leveranstillfdllet och eventuella avvikelser fran forvantad

leverans ska kvitteras av leverantoren.

Underhall, reparation och avveckling

Underhall av utrustning ska ske i enlighet med leverantdrens anvisningar.
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Reparation av utrustning och IT-resurser kraver ofta dtgarder fran extern personal och
auktoriserade reparatoérer med utbildning pa den utrustning som ska hanteras. Sadan
personal har oftast varken behorighet till den information som hanteras i IT-resursen eller
tilltrade till sddana sdkra utrymmen dar IT-resurser finns placerade och detta krdver darfor

sarskild uppmarksambhet.

Om underhall och reparation ska utforas av utomstaende pa IT-resurs med héga skyddskrav
avseende konfidentialitet ska vederbodrande alltid underteckna sekretessavtal. Det kan
ibland vara nédvandigt att vidta sarskilda dtgarder, till exempel att kanslig information
flyttas, raderas eller krypteras innan nagon utomstaende hanterar utrustningen. Detsamma
géller avveckling av IT-resurser dar avveckling eller ateranvandning bor ske pa ett sddant satt
att kanslig information inte riskerar att komma i ordtta hiander. Datamedia dar information
inte har krypterats kan till exempel behéva skrivas 6ver eller destrueras pa ett sdkert satt
innan den sands till skrotning eller ateranvdandning. Observera att datamedia kan finnas i

olika typer av IT utrustning till exempel skrivare.

Skydd av utrustning

Utrustning ska placeras och skyddas for att skyddas mot stéld och miljorelaterade hot som
varme, kyla, fuktighet, vatska samt partiklar i luft. Anvandning ska ske i enlighet med de
instruktioner som framtagits av utrustningens dgare. Riskerna fér averkan och stold ar hogre
i vissa av kommunens egna lokaler, till exempel ddr manga externa personer frekvent vistas
och i publika lokaler. Dar kravs stoldskydd (till exempel fastlasning) och méarkning. Speciellt
utsatt dr ocksa mobil utrustning dar risken for forlust, stold och skada &r hogre. Anvandning
ska ske i enlighet med de instruktioner som géller vid distansarbete och mobil utrustning dar
anvandare till exempel ska sdkerstalla att utrustning antingen overvakas eller lases in for att

minska risken for stold.

Elférsorjning

Saker elforsorjning (till exempel avbrottsfri kraft genom UPS och reservkraft) ska finnas sa
att IT-resurser skyddas fran elavbrott och andra storningar som orsakas av fel i tekniska

forsorjningssystem.
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D5 Driftsakerhet

Riktlinjer for driftrutiner

D 5.1 | Det ska finnas formella, beslutade och dokumenterade driftsrutiner for vasentliga
processer och objekt. Dessa ska goras tillgdngliga for alla anvandare som behdver

dem.

D 5.2 | Andringar i [T-resurser ska folja faststilld process som sikerstiller att andringarna
ar riskbedomda, planerade, kommunicerade, testade och godkédnda (liknande ITIL

Change Management).

D 5.3 | Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for

obehorig atkomst eller andringar i driftmiljon.

Dokumenterade driftsrutiner ska finnas och goras tillgangliga for alla anvandare som

behoéver dem.

Driftsrutiner ska vara formella och beslutade dokument. Férandringar i IT-resurser ska styras
enligt faststalld andringshanteringsprocess. Denna process ska sdkerstalla att alla andringar
som infors pa tjanster, moduler och komponenter i IT-miljon ar riskbedomda, planerade,
kommunicerade, testade och godkanda. Utvecklings-, test- och driftmiljoer ska vara

separerade for att minska risken.

Skydd mot skadlig kod

Riktlinjer for skydd mot skadlig kod

D 5.4 | Det ska finnas metoder och programvara for skydd mot skadlig kod som

forebygger, upptacker skadlig kod och som aterstaller i kommunens IT-miljo efter

angrepp.

D.5.5 | IT-resurser som stoder objekt med hoga skyddskrav ska regelbundet granskas

med avseende pa skadlig kod

D 5.6 | System och applikationer ska regelbundet uppdateras for att hallas fria fran
sdkerhetsbrister som kan exploateras av skadlig kod. Sakerhetspatchar ska
regelmassigt och skyndsamt installeras pa alla IT-resurser enligt tillverkarnas

rekommendationer och enligt faststalld rutin

D 5.7 | Det ska finnas en faststalld rutin for aterstallning av datorer om kommunen skulle
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drabbas av skadlig kod eller virusutbrott

D 5.8 | Det ska finnas rutiner for att regelbundet samla in information om skadlig kod,
t.ex. prenumerera pa nyhetstjanster eller bevaka webbplatser som ger

information om ny skadlig kod (t.ex. cert.se)

For att skydda mot skadlig kod behdvs metoder for att forebygga, upptacka skadlig kod och
for att aterstalla IT-miljon efter angrepp. Forutom tekniskt skydd ar det dven viktigt att alla
som anvander IT-resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad
de ska gora om de misstdanker angrepp av skadlig kod (se Kapitel A, avsnitt A7 — Skadlig kod).
Kommunens IT-resurser ska skyddas fran skadlig kod genom att antivirusprogramvara
installeras pa klienter och servrar. Skyddet ska regelbundet uppdateras. Programvara ska i
forebyggande syfte skanna efter skadlig kod i

e datorer i kommunens natverk,

e filer som tas emot via ndtverk eller ndgon form av media och

e iwebbsidor.
IT-resurser med hoga skyddskrav ska regelbundet granskas med avseende pa skadlig kod.
Om angrepp av skadlig kod intraffat ska det finnas en faststalld rutin for aterstallning av IT-
resurser (se avsnitt D8 — Incidenthantering). Sakerhetsuppdateringar ar en viktig komponent
for att halla system och applikationer fria fran sdkerhetsbrister som kan exploateras av
skadlig kod. Det ska finnas rutiner for att regelbundet samla in information om skadlig kod,
t.ex. prenumerera pa nyhetstjdnster eller bevaka webbplatser som ger information om ny

skadlig kod (t.ex. cert.se)

Sakerhetskopiering

Riktlinjer for sikerhetskopiering

D 5.9 | For IT-resurser med héga skyddskrav avseende tillgdanglighet ska redundans
finnas i delkomponenter, system, lagring och natverk samt sakerstalld
infrastruktur for IT-drift. Tillganglighet ska dvervakas for att sdkerstalla att viktiga

kvalitetsmatt uppfylls.

D 5.10 | Baserat pa objekts klassning av riktighet och tillganglighet ska krav definieras for

sakerhetskopiering av information.

D 5.11 | Det ska finnas en process for aterlagring fran sikerhetskopia, processen ska vara

testad och dokumenterad.
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D 5.12 | Sakerhetskopiering av information med hoga skyddskrav avseende
konfidentialitet ska ske till krypterad backupmedia eller ges motsvarande skydd.
Sakra aterstallningsrutiner ska anvandas med kontroller att aterstéllning av
konfidentiell information ges ratt skydd efter aterstallning, t.ex. bor dekryptering

under aterstallning undvikas

D 5.13 | Sdkerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om l6sning
anvands dar man skiljer pa langtids- och korttidslagring ar det tillrackligt att
langtidslagringen ar skild fran originalmaterialet under forutsattning att
korttidlagrade sakerhetskopior forvaras i ett sakert utrymme avsett for

datamedia.

Sakerhetskopiering av information, program och speglingar av system ar en viktig del av
driftsakerheten. Detta ger mojlighet att aterstélla en IT-resurs till ett fungerande tillstand
efter uppkomsten av ett fel, och att atgarda bade riktighet och tillgdnglighet hos
information. Sakerhetskopieringen syftar till att vasentlig information ska kunna
rekonstrueras med hjalp av sdkerhetskopior och aterlagringsrutiner. Dock ar det inte alltid
mojligt att aterstalla all information. Sadan information som tillférts systemet efter senaste

sakerhetskopiering gar normalt inte att aterstélla.

Det finns en viktig skillnad mellan sdkerhetskopiering och spegling (redundans). Den
sistndmnda ger enbart ett skydd for tillgdnglighet och inte riktighet, eftersom informationen
ar identisk vid spegling vilket innebar att eventuell felaktig information da aterfinns pa bada
stdllen. Sakerhetskopiering och spegling ar tillsammans nodvandiga skyddsatgarder for IT-

resurser med krav pa bade riktighet och tillganglighet.

Vilka skyddsatgarder som vidtas for specifika system ska styras pa av hur de &r klassade i
aspekterna tillganglighet och riktighet. Stod for detta kan vara att anvanda de tva matten
RPO och RTO. Hur stor informationsférlust som kan accepteras kan definieras for varje IT-
resurs genom att faststdlla RPO (Recovery Point Objective). Den ldngsta acceptabla tiden for
att aterstélla IT-resursen efter ett avbrott kan faststallas med malsattning for

aterstallningstid RTO (Recovery Time Objective).

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for att skydda fran
fysiska incidenter och katastrofer som till exempel brand och 6versvamning. Ofta anvands
I6sningar dar man skiljer pa langtids- och korttidslagring dar enbart langtidslagringen ar skild
fran originalmaterialet. D3 bor korttidslagring skyddas genom ett sakert utrymme avsett for

datamedia, annars riskerar man att vid en brand forlora all information som tillforts
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systemet sedan kopiering till langtidslagring skedde, vilket i vissa fall kan vara lang tid (se

avsnitt D4 — Fysisk och miljorelaterad sdkerhet).

Sakerhetskopior ska testas regelbundet for att sdkerstalla att aterlagring fungerar som

avsett.

Loggning och dvervakning

Riktlinjer fér loggning och (system)dvervakning

D 5.14 | Loggning ska normalt ske i IT-resurser avseende fel, systemhandelser. Loggar ska
sparas en viss tid samt regelbundet analyseras och dévervakas. Typ och omfattning
av loggar och overvakningssystem ska baseras pa IT-resursers klassning och

objektagares krav.

D 5.15 | For att sakerstalla all typ av loggning av handelser ska systemklockorna i alla

relevanta IT-resurser synkroniseras mot en betrodd referenskalla for korrekt tid

D.5.16 | Loggningsverktyg och logginformation har héga skyddskrav och ska skyddas mot

manipulation och obehorig atkomst.

Overvakning och loggning gér det méjligt att uppticka hindelser i IT-resurser. Genom
loggning kan man i efterhand analysera vad som hant och pa sa satt mojliggéra korrigerande
eller forebyggande atgarder. Hiandelseloggar som registrerar anvandaraktiviteter, avvikelser,

fel och informationssakerhetshandelser ska skapas, bevaras och granskas regelbundet.

Loggning av handelser utgor grunden for automatiserade 6vervakningssystem som ar
kapabla att skapa konsoliderade rapporter och varningar avseende sakerhet i system och

tilldmpningar.

Krav pa loggar och 6vervakningssystem kan variera beroende pa IT-resursens art och
anvandningsomrade. Det ar IT-resursens klassning och objektagarens krav som utgor

grunden for behovet.

Genom anvandning av loggverktyg samt att alla loggkallor anvander gemensam och korrekt
tid kan handelser i olika IT-resurser korreleras vilket ger en battre och mera heltackande bild

av handelser jamfért med om logg 6vervakas i varje system for sig.

Loggar kan innehalla kdnsliga data och personinformation. Ldimpliga sakerhetsatgarder for

ska darfor vidtas.
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Hantering av tekniska sarbarheter

Riktlinjer fér hantering av tekniska sarbarheter

D 5.17 | Det ska finnas rutiner for att fa information om, upptacka, analysera och atgarda
tekniska sarbarheter i IT-resurser. Uppdateringar och sdkerhetspatchningar ska

goras regelbundet pa IT-resurser.

D 5.18 | | de fall sdkerhetspatchning inte ar praktiskt maojlig, ska information om tekniska
sarbarheter i sddana IT-resurser inhdmtas och analyseras och lampliga atgarder

vidtas for att hantera den tillhorande risken

D 5.19 | Sdkerhetsgranskning av IT-resurser ska ske regelbundet och for
verksamhetskritiska resurser minst arligen for att kontrollera att inga uppenbara
sarbarheter exponeras och att tillrdcklig sakerhetsniva uppratthalls. Sadan
granskning kan t.ex. besta av skanning av sarbarheter med automatiserade

verktyg eller sa kallade penetrationstester.

D 5.20 | Det ska finnas regler for programinstallationer som utfors av anvandare som
definierar vilka typer av program och appar en anvandare kan installera och pa

vilket satt.

Tekniska sarbarheter i IT-resurser kan innebara exponering for skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner sa att information om tekniska sarbarheter erhallas
i tid, att sarbarheter kan analyseras och att lampliga atgarder kan vidtas for att behandla de

risker som sarbarheter medfor.

Okontrollerad installation av program kan medfora sarbarheter och incidenter, som
exempelvis obehorig atkomst till information, forlust av riktighet eller 6vertradelse av
immateriella rattigheter. Regler for programinstallationer som utférs av anvandare ska
upprattas och inféras som definierar vilka typer av program en anvandare kan installera och

pa vilket satt.

D6 Kommunikationssakerhet

Kommunikationssdkerhet ar skydd i IT-resurser och natverk som anvands for

datakommunikation i syfte att skydda den information som kommuniceras.
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Natverkssakerhet

Riktlinjer fér natverkssikerhet

D 6.1 | Krav pa skydd vad galler natverkstjanster ska identifieras, dokumenteras och
tillampas samt inkluderas i avtal for natverkstjanster om dessa tjanster

tillhandahalls som outsourcade tjanster.

D 6.2 | Tradlos datakommunikation innehallande information med normala eller héga
skyddskrav avseende konfidentialitet ar endast tillatet fran godkédnda klienter.
Teknik for att kryptera och sdakra kommunikationen ska alltid anvdandas oavsett
skyddskrav.

D 6.3 | En grundldaggande segmentering av natverket ska goras for att skilja interna nat
fran Internet, samt att skilja utvecklings-, test- och produktionsmiljéer fran
varandra. Grupper av informationstjanster, anvandare och informationssystem
kan ytterligare segmenteras i separata natverks efter skyddsbehov.

e Utrustning ska finnas for att kontrollera och férhindra obehdrig natverkstrafik
mellan olika natverkssegment.

D 6.4 | Brandvaggar ska konfigureras i enlighet med zero-trust modell.

D 6.5 | Kommunikationstjanster mellan Umea kommun och externa natverk ska

dokumenteras och godkdnnas av Objektagare IT innan inkoppling far ske.

N&tverk maste hanteras och styras for att skydda information i anslutna system och
tillampningar. Det ska finnas rutiner for hantering av natverk och foérvaltning ska ske av
ansvariga som utpekas av agare till natverk. Skyddsatgarder ska inféras for att na sdkerhet
for information i natverk och anslutna tjanster utifran klassningen av anslutna objekt, dvs.
krav pa konfidentialitet, riktighet och tillganglighet. Krav pa skydd ska inkluderas i avtal for
natverkstjanster om dessa tjanster tillhandahalls som outsourcade tjanster. Skydd for
natverkssakerhet kan exempelvis vara:

e Autentisering av system

e Kryptering

e Regler for sakerhet och natverksanslutning

e Begransning av systemanslutningar

e Brandvaggar och intrangsdetekteringssystem

e Loggning och 6vervakning av natverk

e Separation av natverk (segmentering)
Segmentering betyder att dela upp natverket i olika segment for att till exempel tillata

enbart ekonomiadministratorer tillgang till nadtverket med ekonomisystem. Segmentering av
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natverk ska anvandas som en del av den totala sakerhetslésningen for att skydda kanslig

information och 6vriga resurser.

En grundldggande segmentering av natverket ligger i att skilja interna néat fran Internet, samt
att utvecklings-, test- och produktionsmiljoer ska vara skilda fran varandra. Ytterligare

segmentering ska goras da det ar motiverat av sdkerhetsskal. Brandvaggar och utrustning for
segmentering av natverk behover revideras regelbundet for att hallas uppdaterade med réatt

regler for kommunikation mellan olika IT-resurser 6ver de olika natsegmenten.

Informationsoverféring

Riktlinjer fér informationséverféring

D 6.6 | Kommunikation med héga skyddskrav avseende konfidentialitet och riktighet ska

alltid krypteras och kommunicerande parter ska identifieras pa ett sakert satt.

D 6.7 | Utgdende massutskick av e-post ska begransas for att forhindra att kapad mailbox

anvands till att skicka ut stora mangder spam.

D 6.8 | Overféringslésningar for verksamhetsinformation mellan Umed kommun och

externa parter ska regleras genom avtal.

D 6.9 | Kommunikation med e-post till andra organisationer skyddas i samtliga e-
postsystem genom att konfigurera och aktivera standardiserade

sakerhetsfunktioner.

Information som hanteras genom elektronisk meddelandehantering ska ges l[ampligt skydd.
Om meddelande innehallande information med hoga skyddskrav avseende konfidentialitet

ska sdndas till extern part ska l6sning med kryptering och signering anvandas.

Avtal som reglerar sdker 6verforing av verksamhetsinformation mellan Umea kommun och
extern part ska upprattas. Anviandandet av osakra klartextprotokoll sdsom t.ex. FTP och
HTTP ska undvikas och ersattas av sdkra alternativ om information med normala eller hoga

skyddskrav avseende konfidentialitet ska 6verforas.

D7 Anskaffning och utveckling av IT-resurser

Korrekt informationssdkerhet for IT-resurser ska sakerstallas 6ver hela livscykeln och borjar

vid anskaffning eller utveckling.
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Sakerhetskrav pa IT-resurser

Riktlinjer fér sakerhetskrav pa IT-resurser

D 7.1 | Informationssakerhet ska inkluderas i kraven for nya IT-resurser i férandringar av
befintliga. Det gdller oavsett om IT-resursen upphandlas externt, utvecklas internt
eller en kombination av bada (till exempel anpassning av ett inkdpt
standardsystem). Informationssakerhetskraven ska baseras pa den klassning som
tilldelats IT-resursen och ska dokumenteras och granskas av alla berérda parter

innan utvecklingen, anskaffningen eller férandringen paborjas.

Krav som rér informationssdkerhet ska redan fran borjan inkluderas i kraven for nya IT-
resurser likval som i krav for forbattringar av befintliga. Det géller oavsett om IT-resursen
upphandlas externt, utvecklas internt eller en kombination av bada (till exempel anpassning

av ett inkopt standardsystem).

Informationssakerhetskraven ska spegla den klassning som tilldelats IT-resursen och som
baseras pa till exempel forfattningar och interna regelverk, riskanalyser eller analys av

incidenter.

Utveckling, anskaffning eller férandring av system som omfattas av verksamhetsnara
forvaltning ska involvera parterna i foérvaltningsorganisationen. Objektagare IT ansvarar for
att ratt tekniska krav formuleras som 6verensstammer med verksamhetens krav sa att

system ges skydd som korrelerar till klassningen.

Utveckling, anskaffning eller féréndring av underliggande IT-resurser i form av infrastruktur,
stodsystem med mera ska ha minst motsvarande krav som de system som de stoder. Ibland
kan kraven vara annu hogre an for de system de stddjer, exempelvis om en IT-resurs stodjer
ett stort antal system som var for sig inte ar kritiska. Informationssdkerhetskrav ska
dokumenteras och granskas av alla berdrda parter innan utvecklingen, anskaffningen eller

forandringen paborijas.

Sakerhetskrav vid upphandling av IT-stod

Riktlinjer for sakerhetskrav vid upphandling av IT-stod

D 7.2 | Tydliga informationssakerhetskrav ska stéllas vid upphandling av IT-stdd och ska
sedan anvandas vid utvardering av anbud. Kraven ska baseras pa den klassning

som tilldelats IT-resursen.

Informationsklass: Oppen 91 (101)

269/419



89/26 Beslut av riskbedémning och fortsatt anvandning av Microsoft - TN-2026/00081-3 Beslut nr 2 av riskbedémning och fortsatt anvéndning av Microsoft : Riktlinjer for informationssékerhet, Ume& kommun

D 7.3 | IT-leverantorer ska pa begaran kunna delge hur de bedriver sdkerhetsarbete i

saval den operativa verksamheten som avseende saker systemutveckling.

D 7.4 | Avtal med IT-leverantor ska innefatta stod och support i handelse av fel och

incidenter.

D 7.5 | Avtal med IT-leverantor ska reglera hur kontroll av avtalets uppfyllande ska ske,

t.ex. genom tredjepartsrevision eller granskning genomférd av Umed kommun

D 7.6 | Upphandling av system som ska driftas hos extern leverantér medfor ytterligare

krav, exempelvis:

e Fordjupade krav pa leverantérens interna IT-miljé och informationssdkerhet
(t.ex. certifieringar)

e Leverantdrens kontinuitetshantering

e Ratt till tredjepartsrevision

e Sekretessavtal

e Personuppgiftsbitradesavtal

e Ratt till incidentrapporter fran leverantoren

D 7.7 | Upphandling av IT-stdd ska goras i samverkan med Upphandlingsbyran

D 7.8 | FoOr att sdkerstalla tillganglighet till kallkod samt underhall och utveckling i
hdndelse av ovantade forandringar hos IT-leverantor eller dess underleverantorer
ska for verksamhetskritiska system och applikationer sa kallad kallkodsdeposition

anvandas, dar minst ett exemplar av kallkoden lamnas i foérvar hos tredje part.

D 7.9 | Avtal med IT-leverantor ska innefatta:

e Att leverantdren innan leverans till Umea kommun genomfor sdkerhetstestning
av system och ingdende komponenter.

e Att testet genomfoéras av tredje part.

e Att leverantoren ska atgarda eventuella sakerhetsbrister som identifierats i
samband med acceptanstest och/eller leveranskontroll.

D 7.10 | Om IT-leverantor anvander underleverantor for hela eller del av leveransen ska
ett avtal tecknas dem emellan som reglerar saval affarsmassighet som sakerhet.
Avtalet ska kunna delges. Féljande punkter ska da minst beaktas avseende

sakerhet:

e Hur applicerbara krav i avtal med IT-leverantor sakerstalls aven mot dess
underleverantor

e Hur rattsliga krav uppfylls, exempelvis rérande lagstiftning om sekretess och
personuppgifter

e Vilka atgarder som vidtas for att sdkerstalla att alla berérda parter, inklusive
underleverantérer, ar medvetna om sitt sdkerhetsansvar,
licensieringsarrangemang, dganderatt till koden och upphovsratt

e Vilka atgarder som vidtas for att sakerstalla kvalitet i leverans fran
underleverantér
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Vid upphandling av IT-stod géller ovanstaende riktlinjer for sakerhetskrav pa IT-resurser. Det
ar an viktigare vid extern upphandling att vara tydlig nar det galler kravstallning av
informationssakerhet. Externa leverantorer anvander kanske annan terminologi och har
annan forstaelse for informationssakerhet an vad som foreligger internt i kommunen.
Exempelvis ar man kanske inte familjar med klassning av information och objekt, och dven

om man ar det kanske man tillampar andra nivaer och tolkar de olika nivaerna pa annat satt.

Avtal med IT-leverantor ska reglera ansvar for implementation och uppréatthallande av
sakerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar for sddana brister som eventuellt upptécks under drift. Om upphandlade
system aven ska driftas hos en leverantér eller om leverantér pa annat satt kommer fa
atkomst till information tillkommer krav som kan innefatta:

e Fordjupade krav pa leverantorens interna IT-miljo och informationssadkerhet (till exempel

certifieringar)

e Leverantorens kontinuitetshantering

e Ratt till tredjepartsrevision

e Sekretessavtal

e Personuppgiftsbitradesavtal

e Ratt till incidentrapporter fran leverantoren
| kravspecifikationer ska alltid tydliga krav pa sdkerhet formuleras som sedan anvéands vid
utvardering av anbud. Upphandling av IT-stod ska alltid folja IT-upphandlingsmodellen och

goras i samverkan med Upphandlingsbyran.

Sakerhet vid systemutveckling

Riktlinjer for sikerhetskrav vid systemutveckling

D 7.11 | Processer, rutiner och regler ska finnas som reglerar att informationssdkerhet

finns med under hela utvecklingscykeln av IT-resurser

D 7.12 | Systemforandringar inom utvecklingscykeln ska styras genom

andringshanteringsprocess, jmfr Change managementprocessen.

D 7.13 | For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprattas

och skyddas over IT-resursens hela livscykel.

D 7.14 | Systemutvecklare ska ha kompetens i programvarusdkerhet.

D 7.15 | Vid outsourcad systemutveckling ska krav stallas att man tillampar en etablerad

modell for saker systemutveckling.
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Processer och rutiner ska finnas pa plats for att sdkerstalla att informationssdkerhet designas
och infoérs under utvecklingscykeln av IT-resurser. Sdkerhet maste vara en integrerad del i
utvecklingsprocessen, fran borjan till slut. Regler for séker utveckling av program och system
ska upprattas och tillampas vid systemutveckling. Systemforandringar inom
utvecklingscykeln ska styras genom anvandning av Change management-processen. For
systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprattas och skyddas
over IT-resursens hela livscykel. En sdker utvecklingsmiljo inkluderar manniskor, processer
och teknik som ar involverad i systemutveckling och integration. Det innebar dven att alla
utvecklare maste ha en grundkompetens i programvarusakerhet och att

utvecklingsprocesser innehaller komponenter av utbildning och omvaérldsbevakning.

Outsourcad systemutveckling ska 6vervakas och styras och sdkerhetsfunktionalitet ska
sakerstallas vid utveckling. En fordel ar om leverantéren anvander en etablerad modell for
utveckling av sdaker programvara. Om ingen etablerad modell anvands av leverantéren kravs

en betydligt mer ingdende analys for att sdkerstélla en sdker utvecklingsprocess.

Sdkerhetskrav vid test

Riktlinjer for sikerhetskrav vid test

D 7.16 | Sakerhetsfunktionalitet ska testas vid utveckling och testning ska géras gentemot

de stallda sdakerhetskraven och i enlighet med riktlinjer for sdker utveckling.

D 7.17 | Produktionsdata ska inte anvdndas i test utan all testdata ska véljas ut noggrant,

skyddas och styras. Om produktionsdata anda behdver anvands géller foljande:

e Testdata ska alltid anonymiseras fran personuppgifter

e Rutiner for styrning av atkomst som tillampas for produktionssystem ska ocksa
gélla vid test av sadana system

e Behorighet ska godkadnnas av objektagare IT varje gang produktionsdata kopieras
till ett testsystem

¢ Produktionsdata ska omgaende raderas fran testsystem efter avslutad test

e Kopiering av produktionsdata ska loggas for att erhalla sparbarhet

D 7.18 | Test- eller utvecklingsversioner far ej placeras i produktionsmiljo utan utvecklings-

, test och driftmiljéer ska separeras for att minska risken for obehorig atkomst

eller andringar i produktionsmiljon

D 7.19 | Driftsattning ska ske enligt faststalld process for andringshantering avseende

berort objekt (jmfr Change management-process)

Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stallda

sakerhetskraven och i enlighet med riktlinjer for saker utveckling. Vid test kan man dra nytta
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av automatiserade verktyg, till exempel verktyg for kodgranskning eller for skanning av
sarbarheter. Testning bor utforas i en realistisk testmiljo for att sdkerstalla att systemet inte

kommer att inféra sarbarheter i organisationens miljo och att testerna &r tillforlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest kraver normalt avsevarda
maéangder testdata som ar sa snarlika produktionsdata som majligt. Att anvanda
produktionsdatabaser for test bér undvikas och personuppgifter maste i sa fall forst

anonymiseras.

Test-, utvecklings- och driftmiljoer ska sa langt som mojligt separeras for att minska risken
for obehorig dtkomst eller andringar i produktionsmiljon. Utvecklare ska inte tillatas att testa

icke faststallda och godkanda programversioner eller férandringar i driftmiljo.

Driftsattning ska ske enligt andringshanteringsprocess, jmfr Change management-process.

D8 Incidenthantering

Riktlinjer fér incidenthantering

D 8.1 | Det ska finnas en incidenthanteringsprocess pa IT som omfattar

informationssakerhetsincidenter. Processen ska innefatta:

e Mottagning av information om incidenten

e Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av
temporar art tills en mer hallbar |6sning kan komma pa plats

¢ Analys av orsaker till incidenten sa att korrektiva och preventiva atgarder kan
vidtas

o Aterkoppling och kommunikation med dem som &r paverkade av eller
involverade i aterhamtning efter incidenten liksom till den som rapporterat
incidenten

D 8.2 | Storre incidenter ska sammanstallas i incidentrapporter som respektive

objektagare ansvarar for att ta fram i samverkan med IT.

D 8.3 | Erfarenheter fran intréffade incidenter, t.ex. genom incidentrapporter och
statistik, ska ligga till grund for framtida beslut for att forbattra skyddet, t.ex. att

investera i nya sdkerhetslésningar

D 8.4 | Medarbetare ar skyldiga att rapportera informationssakerhetsincidenter saval

som informations- och IT-relaterade brister i system eller tjanster.

D 8.5 | Incidenter déar brott eller misstanke om brott foreligger ska alltid polisanmalas
och insamling av bevis med mera ska inte géras utan samrad med polisen.
Medarbetare och deltagare i verksamheten som har upptackt en incident eller

svaghet dar brott misstanks foreligga, ska inte sjdlva forsdka bevisa detta da det
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kan forsvara utredningar

Med informationssakerhetsincident avses en handelse som har eller skulle kunnat ha

forsamrat konfidentialitet, riktighet eller tillgdnglighet hos information.

Alla medarbetare inom Umea kommun ar skyldiga att rapportera incidenter (se Kapitel A).
Detta innefattar sjalvklart dven medarbetare pa IT samt externa aktorer som exempelvis
konsulter. Aven svagheter i skydd (brister) ska rapporteras, exempelvis larm som inte
fungerar, 6ppna dorrar till vara lokaler eller 6ppna fonster efter kontorstid osv. IT- och

informationsrelaterade incidenter och brister ska rapporteras till IT Kundsupport.

Processer och rutiner ska finnas pa plats for att sdkerstélla ett konsekvent och effektivt
tillvagagangssatt for hantering av informationssakerhetsincidenter inklusive kommunikation

i samband med incidenterna.

For IT inspireras hantering av incidenter av ITIL-processen ”“Incident Management”. Denna
process innefattar fler typer av incidenter an vad som kan definieras som
informationssdkerhetsincident enligt ovan, men incidenthanteringsprocessen maste
sjalvklart omfatta och hantera informationssakerhetsincidenter. Dessa kan vara av olika
typer, exempelvis:

* Obehoriga har fatt tilltrade till kommunens lokaler

® Obehoriga har kommit at information

¢ Dokument, till exempel publika rapporter, har dandrats felaktigt eller utan behérighet

¢ Infektion av virus eller annan skadlig kod

¢ Information som borde ha funnits arkiverad har férsvunnit
e |T-resurser missbrukas av medarbetare eller externa personer

Viktiga aktiviteter i incidenthanteringsprocessen ar

e Mottagning av information om incidenten
e Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av temporar art
tills en mer hallbar I6sning kan komma pa plats
e Analys av orsaker till incidenten sa att korrektiva och preventiva atgarder kan vidtas
e Aterkoppling och kommunikation med dem som &r paverkade av eller involverade i
aterhamtning efter incidenten liksom till den som rapporterat incidenten.
e Lessons learned
IT ska i rollen som “incident manager” leda hanteringen av IT-incidenter i samverkan med
berdrda dgare av objekt. Vid incidenter relaterade till férvaltningsobjekt ska IT samverka

med relevanta roller i férvaltningsorganisationen.

Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmalas och insamling

av bevis m.m. ska inte gbras utan samrad med polisen.
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Medarbetare och deltagare i verksamheten som har upptackt en incident eller svaghet dar
brott missténks foreligga, ska inte sjdlva forsdka bevisa detta da det kan forsvara

utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anvéndas for att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bér man lara av
sadant som har intraffat sa att man kan vidta atgarder for att forhindra aterupprepning.

Vissa atgarder kan behdva vidtas skyndsamt och i samband med att en incident intraffar.

Storre incidenter ska sammanstallas i incidentrapporter som respektive objektagare ansvarar
for att ta fram i samverkan med incident manager. Mindre incidenter ska registreras och

sammanstallas och kan ligga till grund for kvantifiering och statistik.

Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga
till grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya

sakerhetsldsningar.

Krisorganisation och krisplan

Riktlinjer for krisorganisation och krisplan

D 8.6 | Det ska pa IT finnas en krisorganisation for allvarliga incidenter och kriser, som

tydligt beskriver roller och ansvar.

D 8.7 | Det ska finnas en krisplan pa IT som ska aktiveras vid handelse av en allvarlig
incident eller kris. Krisplanen ska bland annat innehalla krisorganisation,

kontaktpersoner och operativa steg att vidta under en allvarlig storning eller kris.

D 8.8 | Krisplanen ska testas och dvas minst en gang per ar. ldentifierade brister och
svagheter ska atgirdas i syfte att stindigt férbattra krisplanen for IT. Ovning kan

ske genom s.k table-top 6vning eller scenario6vning.

En krisplan ska finnas som ska aktiveras vid hdndelse av allvarliga incidenter eller kriser (s.k.
major incidents) i IT-miljon. Krisplanen ska ha en ansvarig forvaltare och innehalla bland
annat krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig

storning eller kris.
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D9 Kontinuitetshantering

Riktlinjer for kontinuitetshantering

D 9.1 | Det ska finnas avbrottsplaner for samtliga kritiska IT-resurser med hoga

skyddskrav avseende tillgdanglighet

D 9.2 | Ovning och testning av avbrottsplaner ska genomféras och utvirderas
regelbundet och identifierade brister samt svagheter atgardas med syfte att

standigt forbattra kontinuiteten for IT.

D 9.3 | Avbrottsplaner ska finnas tillgangliga for de medarbetare som ingar i
aktiviteterna, men samtidigt utgor planerna information med hogt skyddsvarde

och forvaras skyddat s3 att de inte blir atkomliga for obehériga.

Kontinuitetshantering innebar att man i en organisation systematiskt arbetar med att och
skapa en god aterhamtningsformaga for kritiska verksamhetsprocesser och minimera
konsekvenserna av storningar, avbrott och katastrofer. Arbetet innefattar att identifiera
kritiska verksamhetsprocesser och dessas beroenden av stéd och resurser som till exempel

personal, lokaler och verktyg.

IT-resurser ar ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt
beroende av att det finns tillgangligt och fungerar som avsett. Kontinuitetshantering for IT ar
darfor en viktig del i informationssakerhetsarbetet fér att minimera negativa konsekvenser
vid allvarliga IT-relaterade incidenter eller avbrott. Syftet ar att efter ett storre avbrott sa
snabbt som majligt aterga till normalldge och att konsekvenserna fér verksamheten ska vara

sa sma som mojligt, bade under och efter avbrottet.

Detta innebar att det for objekt med hoga skyddskrav avseende tillgénglighet maste finnas
en beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Objektagare IT ansvarar for
att IT méassiga avbrottsplaner finns pa plats for att snabbast mojligt fa igang normal IT-
funktionalitet. Planerna motsvarar de krav som finns for objekt.

Verksamheten ansvarar for ej IT-massig reservplan for att uppratthalla verksamhet.
Avbrottsplaner ska vara relaterade till incidenthanteringen och den évergripande krisplan
som ska finnas pa IT (se avsnitt D8). En viktig sdkerhetsatgard for att skapa och bibehalla hog

tillgdnglighet ar sdkerhetskopiering (se avsnitt D5).

Malsattningen ar att kontinuitetshantering ska utvecklas i hela Umead kommun och pa sikt

inga i ett ledningssystem for informationssakerhet (se avsnitt B4)
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D10 Granskning och kontroll

Riktlinjer for granskning och kontroll

D 10.1 | Kritiska delar i IT-miljon som stodjer objekt med hoga skyddskrav ska regelbundet

overvakas och granskas for att sarbarheter och brister ska upptéckas.

D 10.2 | Vid osékerhet gdllande sakerhetsférhallanden skall de IT-sékerhetsmdssiga

forutsattningarna ses 6ver och lyftas till systemforvaltningen.

D 10.3 | Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgardande
i genomfdérandeplaner, till exempel forvaltningsplaner. Akuta sarbarheter och

brister ska atgardas omedelbart

D 10.4 | Rapportering av storre sarbarheter och brister ska ske till IT-sdkerhetsansvarig.

IT-sékerhetsansvarig avgér om informationssdkerhetsradet behévs informeras.

D 10.5 | Revision av hela eller stora delar av IT-miljon ska goras minst vartannat ar. Innan

granskning eller revision kan ske ska féljande beaktas:

e Behov pa atkomst till system och data infor granskning eller revision ska avtalas
med objektagare

¢ Omfattningen av tekniska aktiviteter for granskning eller revision ska beskrivas
for- och godkénnas av IT-resursens agare.

e Aktiviteter vid granskning eller revision begransas om majligt till skrivskyddad
atkomst av program och data

e Granskning som kan paverka tillganglighet bor utforas under servicefonster eller
vid sadan tidpunkt da paverkan pa verksamheten ar sa liten som majligt

e All atkomst vid granskning eller revision ska dvervakas och loggas

Granskning av IT-sdkerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillrdcklig sdakerhetsnivd uppratthalls. Sadan
granskning kan till exempel vara skanning av sarbarheter med automatiserade verktyg eller
sa kallade penetrationstester. Sarskilt viktigt &r det att genomféra kontroll och granskning av
kritiska delar av IT-miljon som direkt eller indirekt stoder system med hoga skyddsvarden,

samt inférande av nya IT-l6sningar.

Sarbarheter och brister som upptécks vid granskningar ska tas upp for atgardande i
genomforandeplaner, till exempel férvaltningsplaner. Akuta sarbarheter och brister ska
atgardas omedelbart. Rapportering av storre sarbarheter och brister ska ske till IT-

sakerhetsansvarig och i forekommande fall till informationssakerhetsradet.

Revision av hela eller delar av IT-miljon ska géras minst vartannat ar. Revision eller matning

av Umea kommuns informationssakerhet i stort kan dven omfatta IT-miljon.
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Stadsdirektor)
2025-02-11 Sid 5 Dispenser och Raderat stycket Dispenser och Hanna
undantag undantag. Oberg
Sid 42 Raderat punkt om dispenser och

Informationssdkerhetsrad undantag.

2025-03-18 Ver.2.1 Faststalld av
Kommunstyrelsen (dndringar
daterade 25-02-11)
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UMEK Tjansteskrivelse
KOMMUN 2026-08-31

Tekniska namnden

Diarienr: TN-2026/00691

Remiss Al-styrning: Policy for Al och Riktlinje for Al-
anvandning

Forslag till beslut
Tekniska namnden beslutar

att skicka forslag till Policy for Al och Riktlinje for Al-anvandning pa remiss
till kommunens namnder och bolag enligt remisslista.

Arendebeskrivning

Artificiell intelligens (Al) skapar nya mojligheter att utveckla verksamheter,
starka kvaliteten och frigéra tid fér manskliga méten. Samtidigt staller
anvandningen krav pa ansvar, transparens, informationssdkerhet och
rattssakerhet.

For att skapa ett gemensamt forhallningssatt har Umea kommun tagit fram
forslag till en policy for Al och en riktlinje fér Al-anvandning. Policyn
beskriver de dvergripande principerna for Al-anvdandning i kommunens
namnder och bolag medan riktlinjen konkretiserar hur principerna ska
tillampas i namnder och verksamheter.

Forslagen innebar bland annat att Al ska satta manniskan i centrum,
anvandas lagligt och etiskt samt stddja manskliga beslut utan att ersatta
manskligt ansvar. Riktlinjen staller krav pa ett proportionerligt och
riskmedvetet arbetssatt, dar Al inte far tas i bruk innan lagligheten har
faststallts och relevanta risker har bedémts och hanterats. Krav pa
riskbedomning, dokumentation, kontroll, uppféljning och mansklig tillsyn
anpassas efter anvandningens paverkan.

Transparens och ansvar hanteras genom krav pa att det ska vara moijligt
att forsta nar och hur Al anvands, hur ett Al-system har paverkat ett
resultat eller beslut samt vem som ansvarar fér anvdandningen. Namnderna
ska ha dverblick 6ver de Al-system som anvands, sakerstalla
dokumentation och registrering samt félja upp anvandningen l6pande. Vid
upphandling och utveckling tillampas kommunens ordinarie styrning for
bland annat upphandling, IT, informationssakerhet och dataskydd.
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Tjansteskrivelse
Dnr: TN-2026/00691

Styrdokumenten utgor grunden i kommunens styrning av Al. Nasta steg ar
att komplettera styrningen med verksamhetsnara stdd och rutiner som
vagleder medarbetare i fragor kring tillampningen av Al. Arbetet sker inom
kommunens ordinarie styrning for digital omstallning och
informationssakerhet, dar DolT samordnar arbetet tillsammans med
samverkansobjektet Al- och datadriven kommun. Bilagan Tillampning av
styrning for Al och styrkedja beskriver hur styrkedjan hanger ihop.

Tekniska namnden foreslas besluta att skicka forslagen pa remiss till
kommunens namnder och bolag. Inkomna remissvar utgor underlag for
den fortsatta beredningen infor slutligt antagande av styrdokumenten.

Beslutsunderlag

Policy for Al - for remiss. Bilaga.

Riktlinje for Al-anvandning - for remiss. Bilaga.
Tillampning av styrning for Al och styrkedja. Bilaga.
Instanser for remiss. Bilaga.

Checklista for handlaggning av drenden infor politiska beslut anses inte
tillampbar.

Beredningsansvariga
Hannes Fries, verksamhetsutvecklare, Digital omstallning och IT
Stefan Bostrém, controller, Ekonomi och styrning

Beslutet ska skickas till
Kommunens namnder och bolag enligt lista.

Svaren ska vara TNdiarium till handa senast 2026-12-18.
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Riktlinje for Al-anvandning

Beslutad av: Diarienummer: Datum, paragraf for beslut: Dokumentet styr:
[Namnd/styrelse] [XXXX] [20XX-XX-XX, § XX] [Xxx]
Dokumenttyp: Giltighetstid: Dokumentansvarig:

Riktlinje [20XX-XX-XX] [Namnd/férvaltning/verksamhet
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Riktlinje for [xxx] [20XX-XX XX]
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2. Ansvarsfull och etisk anvandning (Princip 2-3) ...coooveiiier e 5
3. Proportionerlig och riskmedveten anvandning (Princip 4)......ccccvvveeeeeeeeeecciiiiieeeeee e 5
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Riktlinje for [xxx] [20XX-XX XX]

Bakgrund

Artificiell intelligens (Al) innebar stora méjligheter fér innovation och effektivisering av
kommunens verksamheter. Utvecklingen gar snabbt och Al blir successivt en naturlig del av
manga yrkesroller och arbetssatt i offentlig sektor. Samtidigt staller den 6kade anvandningen

krav pa ett medvetet och strukturerat forhallningssatt till hur Al anvands.

Riktlinjen utgdr en gemensam ram for anvandning av Al i kommunens verksamheter och

skapar forutsattningar for trygghet, fortroende samt en laglig och rattssdker anvandning.

Riktlinjen stodjer kommunens arbete i linje med nationella och europeiska mal for Al i
offentlig sektor. Sveriges nationella Al-strategi betonar att Al ska bidra till 6kad effektivitet,
kvalitet, samhallsnytta och innovation, medan EU:s Al-férordning stéller krav pa ett
riskbaserat forhallningssatt dar anvandning som kan paverka individers rattigheter omfattas

av hogre krav pa styrning, transparens och mansklig tillsyn.

Syfte

Riktlinjen ger en gemensam inriktning for hur Al ska prévas, utvecklas, inforas och anvandas

samt stodjer namnder i deras ansvar for styrning, riskhantering och regelefterlevnad.

Omfattning och avgransning

Riktlinjen omfattar Kommunstyrelse och kommunens namnder.

Lagar och krav

Riktlinjen tydliggor ansvar och bidrar till att Al-anvandning sker i enlighet med gallande
lagstiftning, sdsom Cybersakerhetslagen, Dataskyddsférordningen (GDPR), Offentlighets- och

sekretesslagen (OSL), Kommunallagen (KL) och EU:s Al-férordning.

Begrepp och definitioner

Med Al avses i denna riktlinje samma definition som i Policy fér Al. Darutéver anvands

foljande begrepp, med utgangspunkt i EU:s Al-férordning:

Allmant tillgangliga Al-system: Publika Al-tjanster som erbjuds av externa leverantdrer och
dar kommunen har begransad insyn och kontroll 6ver systemets uppbyggnad,

databehandling och anvandning, jamfort med kommunférvaltade Al-system.
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Anpassade Al-system (kommunforvaltade Al-system): Al-system som &r upphandlade,
anpassade eller egenutvecklade for kommunens verksamheter och som férvaltas under

kommunens ansvar.

Ansvarsfordelning

Tekniska namnden

Ansvarar enligt reglemente for att leda och samordna kommunens gemensamma arbete
med digitalisering och digital transformation. Namnden ansvarar dven for att initiera och

samordna revidering av dessa riktlinjer.
Kommunstyrelsen

Ansvarar enligt reglemente for att leda, samordna och utveckla det kommungemensamma

arbetet med informationssdkerhet som ger stéd for arbetet med Al.
Namnder

Respektive namnd ansvarar enligt reglemente for digitala tjanster och informationssystem
som stodjer verksamheten, informationssakerheten samt sin information, dess forvaltning
och anvdandbarhet. Namnden ska sdkerstalla att Al-anvandning inom det egna
ansvarsomradet sker i enlighet med relevant lagstiftning och att nédvandiga bedémningar
gors infor inférande och anvandning av Al-system. Namnden ansvarar dven for att
medarbetare har kinnedom om géllande regler, att det finns rutiner for hur Al-system far
anvandas i det dagliga arbetet samt att anvandare har tillracklig kunskap och utbildning for

att anvanda Al-system pa ett korrekt satt.

Tillampning av Al-policyn

Avsnitten nedan konkretiserar principerna i Policy fér Al och beskriver hur de ska tillampas i
kommunens férvaltningar vid inforande av nya Al-system och vid uppféljning av befintlig

anvandning.

1. Al satter manniskan i centrum (Princip 1)

Al ska anvandas for att skapa nytta for invanare och verksamheter genom att stédja och
starka manskliga beslut och arbetssatt. Al ar ett stod i arbetet och ersatter inte manskligt
ansvar. Sarskild hansyn ska tas nar Al anvands som stod till bedomningar eller beslut som ror
enskilda invanare. Beslut som far konsekvenser fér enskilda far inte fattas enbart genom

automatiserade system utan mansklig kontroll, om inte lagstdd finns.
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For kommunens namnder innebar det att:

o Sdkerstalla att Al anvands som stod for manskliga bedémningar och att ansvar for

beslut alltid ligger hos en manniska.

2. Ansvarsfull och etisk anvandning (Princip 2-3)

Anvandning av Al ska félja gallande lagstiftning, respektera grundldggande rattigheter och
bidra till att fortroende, rattssdkerhet och personlig integritet uppratthalls. Upphovsratt ska

beaktas vid anvandning av Al.
For kommunens namnder innebar det att:

e Tydliggora ansvar for anvandning och resultat samt sakerstalla att Al kan granskas

och frangas vid felaktiga resultat.

¢ Namnden ska sdkerstalla att anvandare av Al-system har tillracklig kunskap for att

anvanda dem korrekt och upptacka néar resultat behover ifragasattas.

3. Proportionerlig och riskmedveten anvandning (Princip 4)

All anvandning av Al i kommunen ska praglas av en forsiktighetsprincip. Al ska anvandas
stegvis och kontrollerat och far inte tas i bruk innan lagligheten faststéllts och relevanta

risker har bedomts och hanterats.

Anvandningen ska sta i proportion till dess paverkan pa invanare, verksamhet och
rattssdkerhet. Ju storre paverkan, desto hogre krav stalls pa forberedelser, kontroll,

uppfdljning och mansklig tillsyn.

Vid provning, inférande och anvandning av Al ska kommunens ordinarie processer for
riskhantering tillampas. Informationsrelaterade risker ska bedémas enligt kommunens
modell for informationsklassning och riskvardering, inklusive risker kopplade till

rattssakerhet, diskriminering, sekretess, informationssdkerhet och dataskydd.
For kommunens namnder innebar det att:
o Siakerstalla att Al-anvandning riskbedéms innan inférande, enligt kommunens modell.

e Anpassa niva av kontroll, uppféljning och mansklig tillsyn utifrdn Al-anvandningens

paverkan.

e Bedoma och hantera relevanta risker, exempelvis kopplade till diskriminering,

informationssakerhet och dataskydd.
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e Folja upp Al-anvandning I6pande och sdkerstalla att den anvands som stod och inte

ersatter manskligt omdoéme.

4. Transparens och kommunikation (Princip 5)

Transparens och tydlig kommunikation kring anvandning av Al ar en forutsattning for
fortroende, insyn och rattssdkerhet. Det ska vara mojligt att forsta nar Al anvands, i vilket
sammanhang och pa vilket satt Al-system har paverkat ett resultat, en bedomning eller ett
beslut. Ndmnderna ska ha kdnnedom om vilka Al-system som anvands inom verksamheten

och att dessa finns registrerade i kommunens register over system.

For kommunens namnder innebér det att:
e Tydliggdra nar och hur Al anvands i verksamheten.
e Sakerstilla att Al-system som paverkar enskilda kan forklaras och granskas.
o Séakerstalla rutiner for dokumentation av Al-anvandning.

e Informera tydligt enskilda nar Al anvands i drenden som rér dem och hur Al-stéd har

paverkat handlaggning, bedomningar eller beslut.

o Sdkerstalla 6verblick over Al-system i verksamheten och att de ar dokumenterade

och registrerade.

5. Hallbar och samordnad anvandning av Al (Princip 6)

Anvandning av Al i Umea kommun ska bidra till en langsiktigt hallbar och andamalsenlig
anvandning av kommunens resurser. Al-system ska darfor planeras, inféras och forvaltas
med utgangspunkt i verksamheternas behov, kommunens digitala helhet och formagan till

langsiktig kvalitet snarare an kortsiktiga eller isolerade 16sningar.

Al-utveckling och inférande ska ske i linje med kommunens gemensamma styrning for
digitalisering och i samspel med samverkansobjekten, som utgdér kommunens modell for att

samordna behov, prioriteringar och |6sningar 6ver organisations- och verksamhetsgranser.

Vid upphandling, utveckling eller vasentlig vidareutveckling av Al-system ska kommunens
ordinarie styrning for upphandling, IT, informationssdkerhet och dataskydd
tillampas. Samrad ska ske med Digital omstallning och IT for att sdkerstélla en samordnad

och langsiktigt hallbar digital helhet.

For kommunens namnder innebar det att:

6(7)

287/419



90/26 Remiss Al-styrning: Policy for Al och Riktlinje fér Al-anvandning - TN-2026/00691-1 Remiss Al-styrning: Policy for Al och Riktlinje for Al-anvéndning : Riktlinje fér Al-anvéndning - for remiss

Riktlinje for [xxx] [20XX-XX XX]

e Utga fran verksamhetens behov vid anvandning av Al och bidra till langsiktig kvalitet

samt effektiv resursanvandning.

e Se till att Al-system harmoniserar med kommunens IT-miljo, styrning och majliggor

samverkan .
o Tillampa ordinarie styrning vid upphandling, utveckling och anvandning av Al .
e Samrad med Digital omstallning och IT.

e Samrad med dataskyddsombudet om personuppgifter ska behandlas.

Uppfoljning av riktlinjen

Riktlinjen foljs upp inom ramen for det kommungemensamma arbetet med Al for att
sadkerstalla aktualitet i forhallande till teknik, lagstiftning och kommunens Plan fér digital

omstdllning och andra styrdokumentet pa omradet.

Relaterade styrdokument
Denna riktlinje ska tillampas i samverkan med féljande styrdokument:
¢ Plan for digital omstallning 2025-2028 (Beslutad av KF).
o Informationssakerhetspolicy for Umea kommun (Beslutad av KF).
¢ Riktlinjer fér informationssdkerhet, Umea kommun (Beslutad av KS).

¢ Policy for informationsférvaltning (Beslutad av KF).
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Policy for Al

Beslutad av: Diarienummer: Datum, paragraf for beslut: Dokumentet styr:
Kommunfullmaktige [XXXX] [20XX-XX-XX, § XX] [Xxx]
Dokumenttyp: Giltighetstid: Dokumentansvarig:

Policy [20XX-XX-XX] [Namnd]
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Bakgrund

Artificiell intelligens (Al) anvands i Umea kommun for att forstarka, utveckla och effektivisera
vara verksamheter samt frigora tid for manskliga moten. Al utgor en strategisk tillgang for

att mota framtidens valfardsutmaningar. Med Al avses Al-system enligt EU:s Al-férordning:

“ett maskinbaserat system som dr utformat fér att fungera med varierande grad av
autonomi och som kan uppvisa anpassningsférmdga efter inférande och som, fér
uttryckliga eller underférstadda mal, drar slutsatser hdrledda fran den indata det tar
emot, om hur utdata sdsom forutsdgelser, innehadll, rekommendationer eller beslut

som kan paverka fysiska eller virtuella miljéer ska genereras”

| kommunens verksamheter kan Al t ex anvandas for automatiserad fakturahantering, Al
som analyserar skolresultat, Al-stod for att upptéacka risker i socialtjansten, chattbotar for

invanarservice och Al som maskerar personuppgifter i dokument.

For att uppratthalla fortroende och tillit ska Al utvecklas och anvandas for att skapa trygghet
och nytta for invanare, verksamheter och naringsliv pa ett ansvarsfullt, etiskt och hallbart

satt.

Syfte

Syftet med Al-policyn ar att tydliggdra ansvar och dvergripande ramar for anvandning och
utveckling av Al inom och for Umea kommun och hela kommunkoncernen, inklusive
kommunala bolag. Policyn géller for kommunkoncernen och alla som ar verksamma i

kommunkoncernen t ex anstallda, arvoderade och konsulter.

Lagstiftning och andra styrande dokument
Befintlig lagstiftning som reglerar anvdandandet av bland annat Al omfattar:
e Cybersdkerhetslagen
e Dataskyddsforordningen (GDPR)
¢ Offentlighets- och sekretesslagen (OSL)
¢ Kommunallagen (KL)
e EU:s Al-forordning (Al Act, 2024, 2026)

e Etik- och integritetsprinciper enligt DIGG och SKR
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Befintliga kommunala styrdokument och riktlinjer inkluderar:
e Plan for digital omstéallning 2025-2028
e Riktlinjer for informationssdkerhet
e Policy for informationsforvaltning

e Policy for informationssdkerhet

Avgransningar

Policyn omfattar Umea kommunkoncern. Den kommunala koncernen bestar av
kommunfullméaktige, kommunstyrelse, kommunens ndamnder och férvaltningar samt heldgda
kommunala bolag. | gemensamma namnder, deldgda bolag och andra associationsformer
verkar kommunen for att policyn ska tillampas i tillampliga delar. Vad som &r tillampliga
delar ska avgoras utifran dgarforhallandena, verksamhetens art och omstandigheterna i

ovrigt.

Principer for Al-anvandning

Principerna beskriver Umead kommunkoncerns gemensamma forhallningssatt till anvandning
av Al, ska vara vagledande for hela kommunkoncernen och konkretiseras i riktlinjer for

Al-anvandning.
Princip 1. Anvandningen av Al sitter manniskan i centrum

Anvandningen av Al ska bidra till nytta for invanare och verksamheter genom att stédja och
starka manskliga beslut och arbetssatt. Som verktyg ska Al bidra till 6kad kvalitet i

kommunala tjanster.
Princip 2. Saker, laglig och etisk anvandning av Al

Al ska anvandas i enlighet med lagstiftning och med respekt for grundlaggande rattigheter.
Anvandningen ska skydda integritet och motverka diskriminering och o6nskade

snedvridningar.
Princip 3. Manniskan &r alltid ansvarig

Al ska anvandas som stdd, men ansvar for beslut, bedémningar och resultat ligger alltid hos

ansvarig beslutsfattare.
Princip 4. Proportionerlig och riskmedveten anvandning

Al ska anvandas i proportion till risk och paverkan. Ju storre konsekvenser, desto hogre krav

pa riskbedéomning, dokumentation och kontroll.
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Princip 5. Transparent anvindning

Det ska vara tydligt och mojligt att forsta nar och hur Al har anvénts och hur det kan ha

paverkat beslut eller bedémningar.
Princip 6. Smart och hallbar resursanviandning

Al ska bidra till en effektiv och ansvarsfull anvandning av tid, kompetens, energi och
naturresurser. Genom att anvanda Al pa ett klokt satt kan utrymme skapas for mer

vardeskapande manskligt arbete.

Ansvar

Tekniska ndmnden ansvarar for att leda, samordna och utveckla det kommungemensamma

arbetet med Al samt tillhandahalla gemensamma ramar och stod.

Kommunstyrelsen ansvar for att leda, samordna och utveckla det kommungemensamma

arbetet med informationssakerhet som ger stéd for arbetet med Al.

Al-utveckling i Umed kommun sker bade kommungemensamt och verksamhetsnéara. Den
kommungemensamma styrningen ska stodja och mojliggéra respektive namnds samt bolags
ansvar att inom sitt verksamhetsomrade identifiera behov, kravstilla, prioritera och folja

upp Al-anvandning i enlighet med kommunens gemensamma styrning.

Revidering av policyn

Policyn ska ses 6ver arligen och vid behov revideras om det sker vasentliga forandringar i
lagstiftning, teknik eller kommunens arbetssatt med Al. Tekniska namnden ansvarar for att
initiera revideringen, i samverkan med berérda namnder och kommunala bolag. Forslag till

revidering faststalls av kommunfullmaktige.
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Styrning av artificiell intelligens i Umea kommun

Artificiell intelligens (Al) skapar nya mojligheter att utveckla verksamheter, starka kvaliteten
och frigora tid for manskliga moten. Samtidigt stéller anvandningen krav pa ansvar,

transparens, informationssdkerhet och rattssikerhet.

For att skapa ett gemensamt forhallningssatt har Umea kommun tagit fram en policy och en
riktlinje for Al. Policyn beskriver de 6vergripande principerna for Al-anvandning i
kommunens namnder och bolag medan riktlinjen konkretiserar hur principerna ska tillampas

i kommunens namnder och verksamheter.

Styrdokumenten utgor grunden i kommunens styrning av Al. Nasta steg ar att komplettera
styrningen med stéd och rutiner som vagleder medarbetare i fragor om exempelvis Al-

verktyg, informationshantering, riskbedémning och inférande av Al.

Arbetet sker inom kommunens ordinarie styrning for digital omstallning och
informationssédkerhet. Digital omstéllning och IT (DolT) samordnar arbetet tillsammans med
samverkansobjektet Datadriven kommun for att sdkerstalla en gemensam och langsiktigt

hallbar utveckling

POLITISK VILJA OCH
PRINCIPER

STYRNING OCH KRAV

« Ansvarsférdelnin

= Gemensam inriktning — 9
+ Riskmedveten anvéndning
» Overgripande principer
+ Transparens och

« Ansvar och "
samordning

forhallningssatt

Hur ska namnder och
Vad star kommunen for? verksamheter agera?

Fokus nu Nasta steg

Styrkedjan beskriven

Al-policy: Beskriver kommunens gemensamma principer och évergripande inriktning for Al.

Exempel: Risker med Al ska identifieras och hanteras innan Al-system anvands.
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Riktlinje for Al: Konkretiserar policyn och tydliggdr ansvar, krav och arbetssatt for namnder

och verksamheter.

Exempel: Verksamheten ska sakerstélla att Al-system anvands pa ratt satt och att

riskbedomningar genomfors och féljs upp.

Verksamhetsnara stod: Ger praktisk vagledning om Al-system, information, riskbedémning,

metoder och utbildning.

Exempel: Vilka Al-system far anvandas? Vilken information far hanteras? Hur genomfoérs en

riskbedomning?

Anvandning i verksamheten: Omsatter styrningen till trygg och vardeskapande anvandning

av Al i vardagen.

Exempel: Vad far jag anvdnda Al till och vad behéver jag vara sarskilt forsiktig med?
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Instanser for remiss:

Policy och riktlinjer

- Kommunstyrelsen

- Kommunstyrelsens och Kommunfullmaktiges utskott
- Byggnadsnamnden

- Milj6- och halsoskyddsnamnden

- Fritidsnamnden

- Kulturnamnden

- For- och grundskolenamnden

- Gymnasie- och vuxenutbildningsnamnden
- Personalndmnden

- Tekniska namnden

- Individ- och familjenamnden

- Aldrenamnden

- Valnamnden

Policy

- UKF via Marcus Larsson

Svaren ska vara TNdiarium till handa senast 2026-12-18.
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UMEK Tjansteskrivelse
KOMMUN 2026-06-23

Tekniska namnden

Diarienr: TN-2026/00549

Yttrande Motion 11/2026: Umea kommun behover
styra sin Al innan implementering

Forslag till beslut
Tekniska namnden beslutar

att foresla kommunfullmaktige att anse motion 11/2026, Umed kommun
behover styra sin Al innan implementering, besvarad med hanvisning till att
motionens intentioner i huvudsak omhandertas genom forslagen till policy
for Al och riktlinje for Al-anvandning.

Arendebeskrivning
Motion 11/2026 vacker fragor om hur Umea kommun ska styra

anvandningen av artificiell intelligens. Motionarerna yrkar bland annat pa
krav pa mansklig bedémning, tydliga granser for anvandningen, dverblick
over kommunens Al-system, konsekvensanalyser fore inférande, fackligt
inflytande, efterlevnad av EU:s Al-férordning, 16pande tillsyn,
invanardelaktighet samt begransningar for hur data far anvandas.

Kommunen har tagit fram forslag till en kommungemensam policy for Al
och en tillhérande riktlinje for Al-anvandning. Avsikten ar att
styrdokumenten ska beslutas ga pa namndsremiss i september 2026.
Policyn anger 6vergripande principer och ansvar, medan riktlinjen
konkretiserar hur Al ska provas, inféras, anvandas och foljas upp.

Forslagen innebar bland annat att Al ska satta manniskan i centrum,
anvandas lagligt och etiskt samt stodja manskliga beslut utan att ersatta
manskligt ansvar. Beslut som far konsekvenser for enskilda far inte fattas
enbart genom automatiserade system utan mansklig kontroll, om inte
lagstdd finns.

Riktlinjen staller dven krav pa ett proportionerligt och riskmedvetet
arbetssatt. Al far inte tas i bruk innan lagligheten har faststallts och
relevanta risker har bedomts och hanterats. Kraven pa riskbedémning,
dokumentation, kontroll, uppféljning och mansklig tillsyn ska anpassas
efter anvdandningens paverkan. Risker kopplade till bland annat
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Tjansteskrivelse
Dnr: TN-2026/00549

rattssakerhet, diskriminering, sekretess, informationssakerhet och
dataskydd ska hanteras inom kommunens ordinarie processer.

Transparens och ansvar behandlas genom krav pa att det ska vara mojligt
att férsta nar och hur Al anvands, hur ett Al-system har paverkat ett
resultat eller beslut samt vem som ansvarar for anvandningen. Namnderna
ska ha 6verblick 6ver de Al-system som anvands, sakerstalla
dokumentation och registrering samt félja upp anvandningen l6pande. Vid
upphandling och utveckling ska kommunens ordinarie styrning fér bland
annat upphandling, IT, informationssakerhet och dataskydd tillampas.

Tekniska namnden vill samtidigt framhalla att artificiell intelligens inte ar en
isolerad teknikfraga utan en integrerad del av kommunens samlade digitala
omstallning. | takt med att digitala tjanster, informationsfléden och
systemstdd blir alltmer sammanlankade 6kar behovet av gemensam
styrning, dverblick och samordning. En langsiktigt hallbar anvdandning av Al
forutsatter darfor att utveckling, inférande och forvaltning sker inom
ramen for kommunens gemensamma styrning for digitalisering och i
enlighet med Plan for digital omstallning. Detta &r ocksa anledningen till att
samverkansobjekten och Digital omstallning och IT (DolT) har en viktig roll i
att stoédja samordning, prioritering och uppfoljning 6ver
verksamhetsgranserna. Denna kommunoévergripande styrning ar sarskilt
viktig eftersom saval tekniken som lagstiftningen pa omradet utvecklas
snabbt och krdver ett sammanhallet och kontinuerligt arbete

Tekniska ndmnden beddmer att motionens huvudsakliga intentioner om
mansklig kontroll, riskhantering, transparens, ansvar och regelefterlevnad
omhandertas genom den foreslagna Al-policyn och riktlinjen for Al-
anvandning. Samtidigt skapar den foreslagna styrningen forutsattningar for
en langsiktigt hallbar, kommunévergripande och samordnad utveckling av
Al i takt med att teknik, verksamhetsbehov och regelverk forandras. Det
beddoms darfor inte vara dndamalsenligt att inféra ytterligare separata
styrprinciper enligt motionens yrkanden. Motionen bor darfor anses
besvarad.

Beslutsunderlag
Motion 11/2026: Umea kommun behdver styra sin Al innan

implementering. Bilaga.
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Tjansteskrivelse
Dnr: TN-2026/00549

Checklista for handlaggning av darenden infor politiska beslut anses inte
tillampbar.

Beredningsansvariga
Mattias Wallmark, verksamhetschef, Digital omstallning och IT

Beslutet ska skickas till
KSdiarium
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Umea kommun behoéver styra sin Al innan implementering

Motion till kommunfullmé&ktige fran Arbetarpartiet

Kommunen haller pa att infora artificiell intelligens i verksamheter som direkt paverkar
Umeabornas vardag. Det kan ha fordelar. Teknik kan frigora tid, forbattra service och avlasta
personal. Men det &r viktigt att kommunen ser pa Al inte som ett neutralt verktyg, utan nagot
som bor styras i ratt riktning redan innan Al tas i bruk. Om ett datorprogram hjalper till att avgora
om nagon far ekonomiskt bistand, hur ett barn ska placeras eller hur en anstalld presterar, da
handlar det inte langre bara om effektivitet. Det handlar om makt, rattvisa och ansvar.

Al-system kan ha inbyggda fordomar utan att nagon lagt dit dem medvetet. De kan systematiskt
missgynna vissa grupper, som aldre, personer med funktionsnedsattning och ekonomiskt
utsatta. Det ar just dessa grupper som ar mest beroende av kommunal service. Al-system kan
fatta beslut som ingen tjansteperson eller utvecklare kan forklara, vilket gor det omojligt for en
invanare att fa en forklaring (pa ett beslut) eller 6verklaga beslutet. Och de kan forandras 6ver tid
pa satt som ingen uppmarksammar férran skadan redan ar skedd.

Detta ar ett argument for att kommunen maste ha kontroll 6ver de system de infér och ta ansvar
for dem fran dag ett. Nar kommunen nu ska utveckla en Al-strategi ar det viktigt att strategin inte
bara beskriver vad tekniken ska anvandas till, utan ocksa anger vad den inte far anvandas till,
vilka varden den ska tjdna och vem som bar ansvar nar nagot gar fel. Utan sddana ramar &r det
budgeten och effektiviseringskraven som satter grdnserna och inte demokratin.

Yrkanden
Vi anser att de viktigaste punkterna ar foljande:
Ratten till en mansklig bedomning

att det alltid maste finnas en manniska som kan granska, férklara och ompréva. Ingen invanare
ska behova acceptera ett beslut som enbart fattats av ett datorprogram Det &r inte en teknisk
fraga utan en grundlaggande rattighet.

Tydliga granser for vad Al inte far anvéandas till

att det utformas stoppregler. For utan saddana finns ingen grans och en Al-strategi utan granser
ar inte en styrning av teknik, det ar en kapitulation infor den. En Al-strategi behover bindande
regler som anger var gransen gar.

En offentlig lista over alla Al-system i kommunen

att transparens maste vara en grundforutsattning for ansvarsutkravning. Invanare,
fortroendevalda och anstallda har ratt att veta vilka system som anvands, vad de ar till for och
vem ansvarar for dem.

Konsekvensanalys innan ett system driftsatts

att kommunen, innan den borjar anvanda ett nytt Al-system, bor ha analyserat vilka risker det
medfor, for diskriminering, for rattssékerhet och for de anstéalldas arbetsmiljo. Det &r enklare och
billigare att forebygga problem an att ratta till dem i efterhand.
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Fackligt inflytande

att fackliga organisationer maste ha formellt inflytande redan i utvecklingsfasen av system som
paverkar arbetsprocesser, inte bara informeras néar besluten redan ar fattade. De som utfor
arbetet vet bast hur det fungerar i praktiken. Den kunskapen ar ovarderlig nar Al-system ska
utvecklas och inforas. Det ar bdde demokratiskt riktigt och en forutsattning for att systemen ska
fungera vali verkligheten.

Efterlevnad av EU:s Al-forordning

att kommunens Al-strategi maste innehélla en konkret plan for inventering, riskklassning och
dokumentation med ansvariga personer som har ratt expertis och kompetens for uppgiften.
Delar av EU:s Al-férordning géller redan idag. Atta kategorier av Al-system &r helt forbjudna
sedan februari 2025. Alla kommuner ar skyldig att veta vilka system den anvander och om de
uppfyller lagens krav.

Lopande tillsyn med méjlighet att stdnga av system

att nar ett Al-system antas av kommunen maste tydliga tidpunkter fér om- och utvardering
faststallas och en namngiven ansvarig med faktiskt mandat att stanga av systemet om detta ger
oOnskade effekter. Ett Al-system som fungerade bra néar det infordes kan orsaka skada ett ar
senare.

Invdnarna maste vara med

att de grupper som paverkas mest av Al i kommunal service maste ges reell mojlighet att delta i
hur systemen utformas och utvarderas, inte bara informeras om beslut som redan ar fattade.

Data om invanare ar inte en kommunal resurs att maximera

att kommunens Al-strategi maste ange tydliga begransningar for hur data far samlas in, hur
lange den lagras och vad den far anvandas till. Data som samlas in for ett syfte far inte anvandas
for ett annat utan ett direkt beslut. Invanare ska veta vilken data kommunen har om dem och ha
ratt att ifrdgasatta hur dessa anvands.

Umea kan bli en forebild for hur en kommun infor Al pa ett satt som starker demokrati och
rattvisa i stallet for att undergrava dem. Men det kraver att kommunfullmaktige tar politiskt
ansvar och inte bara for vad tekniken ska gora, utan for vad den ska dstadkomma for
Umeaborna. Teknik ska tjana manniskor. Den uppgiften kan inte delegeras till tekniken sjalv.

Vad ir EU:s AI-Forordning?
Umea 31 mars 2026

Davis Kaza
Patrik Brannberg
Marika Atlegrim

EU:s Al-forordning, Al Act, dr den forsta bindande lagen i vérlden som
reglerar artificiell intelligens. Den giller alla som anvénder Al inom EU,
inklusive kommuner och myndigheter. Férordningen delar in Al-system i
risknivéer. System som péaverkar manniskors tillgéng till offentliga tjanster,
Katarina Norlund socialtjinst eller arbete klassas som hogrisk och kréver dokumentation,
riskbeddmning och ménsklig tillsyn.

@ Al'betarpal'tiet Sedan februari 2025 #r atta kategorier av Al system helt forbjudna i hela EU,
bland annat system som betygsitter medborgare baserat pd beteende och
system som manipulerar manniskor utan deras vetskap. Kommunen é&r enligt
forordningen en anvindare av Al, vilket innebér konkreta skyldigheter kring

tillsyn, dokumentation och incidentrapportering oavsett om systemet &r

byggt internt eller kopt av en leverantdr.
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Denna behandling '92/26 Begaran om omférdelning inom beslutad investeringsram' har inget tjansteutlatande.
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UMEK Tjansteskrivelse
KOMMUN 2026-08-12

Tekniska namnden

Diarienr: TN-2026/00632

Yttrande Remiss informationssakerhetspolicy och
riktlinje informationssakerhet

Forslag till beslut
Tekniska namnden beslutar

att lamna yttranden enligt nedan.

Arendebeskrivning

Kommunstyrelsens naringslivs- och arbetsutskott beslutade den 5 maj att
overlamna remiss av reviderad informationssakerhetspolicy och reviderad
riktlinje for informationssakerhet till kommunens namnder for yttrande.
Teknik- och fastighetsforvaltningens personuppgiftskoordinatorer har
arbetat fram ett yttrande.

Yttrande informationssakerhetspolicy

Inledningsvis saknas upplysning om att Informationssakerhetspolicyn ar ett
overgripande styrdokumentet for kommunens
informationssakerhetsarbete och omfattar all information som hanteras
inom Umed kommun. Man kan aven tilldgga att
Informationssakerhetspolicyn ersatter gamla Informationssakerhetspolicy
for Umea kommun faststallda av KF 2009-04-27, version 2.

Det saknas ett avsnitt “Syfte med informationssdkerhetsarbetet” (se Umed
kommuns mall for Policy).

Ovriga synpunkter:

- Det behovs ett fortydligande gallande avgransning om att
Informationssdkerhetspolicyn géller hela Umea kommuns organisation
inklusive eller exklusive de kommunala bolagen.

- Utgd ifran att verksamhetsinformation dgs organisatoriskt av respektive
myndighet dar den ansvarige inte bara ar ndmnden utan dven styrelse.

- Det borde finnas ett avsnitt om Ansvar och roller dar det tydligt framgar
vem som ansvarar for vad, utifran t.ex. KF, KS, namnder (bolagsstyrelserna i
fall Informationssakerhetspolicyn ska gélla dem),
informationssdkerhetssamordnare, chefer, anstallda fortroendevalda.
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Tjansteskrivelse
Dnr: TN-2026/00632

- Det ar bra om det framkommer hur denna policy ska féljas upp och
revideras.

Yttrande riktlinje informationssakerhet

Under avsnittet “Lagar och standarder”:

Allmanna rad och foreskrifter bor flyttas ner medan lagar flyttas upp for att
folja svenska regelhierarkin/rangordning: lagar forst sen férordning
darefter foreskrifter.

Fraga: Al-forordningen ska inte den vara med?

Beslutsunderlag

KS Protokollsutdrag. Bilaga.
Remissversion_Informationssdkerhetspolicy. Bilaga.
Remissversion_Riktlinje informationssakerhet. Bilaga.

Checklista for handlaggning av drenden infor politiska beslut anses inte
tillampbar.

Beredningsansvariga
Teknik- och fastighetsforvaltningens personuppgiftskoordinatorer.

Beslutet ska skickas till
ksdiarium@umea.se senast den 5 oktober 2026. Ange darendenummer KS-
2026/00356 i amnesraden.
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Umea kommun Protokollsutdrag
Kommunstyrelsens naringslivs- och arbetsutskott 2026-05-05

§172

Diarienr: KS-2026/00356

Remiss informationssakerhetspolicy och
informationssdkerhetsriktlinjer

Beslut
Kommunstyrelsens néringslivs- och arbetsutskott beslutar

att overlamna remiss av reviderad informationssiakerhetspolicy och
reviderad riktlinje for informationssakerhet till kommunens namnder
for yttrande senast 5 oktober 2026.

Arendebeskrivning

Enligt kommunstyrelsens beslut avseende aktualitets- och
relevansprovning av styrande dokument i april 2024 ska
informationssakerhetspolicy samt riktlinje for informationssakerhet
revideras.

Den reviderade informationssakerhetspolicyn har uppdaterats utifran ny
lagstiftning pa informationssdkerhetsomradet (cybersdkerhetslagen) och
det forandrade omvarldslaget. Policyn syftar till att beskriva
informationssakerhetsarbetets dvergripande inriktning.

Den nuvarande informationssakerhetsriktlinjen ar mycket omfattande
och kommer i samband med revideringen att delas upp och omhandertas
utifran olika omraden, for en tydligare och mer andamalsenlig styrning av
informationssakerhetsarbetet.

Den reviderade riktlinjen ”systematiskt informationssakerhetsarbete” har
uppdaterats utifran ny lagstiftning inom informationssakerhetsomradet

(cybersakerhetslagen) och det forandrade omvarldslaget. Riktlinjen syftar
till att stodja namndernas arbete genom att beskriva och konkretisera de
fokusomraden som Umea kommuns verksamheter ska arbeta med for att

Justerares sign: Utdraget bestyrks:
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Umea kommun Protokollsutdrag
Kommunstyrelsens naringslivs- och arbetsutskott 2026-05-05

uppna ett systematiskt och riskbaserat informationssdkerhetsarbete i
enlighet med lagstiftning och relevanta standarder.

Beslutsunderlag
Remissversion: Informationssdkerhetspolicy
Remissversion: Riktlinjer systematiskt informationssdkerhetsarbete

Beredningsansvariga
Jonas Andersson Wikstrom, sakerhetschef
Hanna Oberg, informationssiakerhetssamordnare

Naringslivs- och arbetsutskottets beslutsordning
Naringslivs- och arbetsutskottet beslutar enligt tjansteskrivelsens forslag.

Beslut och beslutsunderlag ska skickas till

Protokoll och remisshandlingar ska skickas till samtliga namnder.
Svar pa remiss skickas till ksdiarium@umea.se senast den 5 oktober
2026. Ange drendenummer KS-2026/00356 i &mnesraden.

Justerares sign: Utdraget bestyrks:
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UM EA Informationssakerhet
KOMMUN

REMISSVERSION

Informationssakerhetspolicy

Beslutad av: Diarienummer: Datum, paragraf for beslut: Dokumentet styr:
Kommunfullmé&ktige [XXXX] [20XX-XX-XX, § XX] Alla ndmnder
Dokumenttyp: Giltighetstid: Dokumentansvarig:
Policy [20XX-XX-XX] Kommunstyrelsen

1(3)
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Informationssakerhetspolicy

Umea kommuns informationssdkerhetsarbete omfattar Umea kommuns
verksamhetsinformation och utgar fran principen att var och en ska kunna lita pa

informationen och vara trygg med hur den hanteras.

Verksamhetsinformation omfattar all information som skapas, tas emot och forvaltas i
aktiviteter under Umea kommuns uppdrag i alla dess former, oavsett hur informationen

hanteras.

All verksamhetsinformation har en informationsagare. Informationsdgaren ansvarar for
verksamhetsinformation ges ett tillrdckligt skydd. Verksamhetsinformation ags

organisatoriskt av respektive myndighet dar den ansvarige ar namnden.

Informationssdkerhetsarbetets inriktning

1. Det kommungemensamma arbetet med informationssakerhet utformas utifran
ISO/IEC 27001 och 27002 och inriktningen i denna policy. Arbetet ska kontinuerligt

utvecklas, foljas upp och forbattras.

2. Informationssdkerhetsarbetet i alla ndmnder ska sakerstélla att informations

konfidentialitet, riktighet och tillgdnglighet uppratthalls.

3. Information ska erhalla ratt niva av skydd genom ett systematiskt och riskbaserat

arbetssatt.

4. Information ska skyddas genom organisatoriska, fysiska, tekniska och
personalrelaterade sikerhetsatgarder i enlighet med forfattningskrav och interna

styrdokument.

2 (3)
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Begrepp

Information: Kunskap om objekt, sdsom fakta, handelser, saker, processer eller idéer,

inklusive begrepp, som inom ett visst sammanhang har en sarskild betydelse.

Informationssdkerhet: Bevarande av informationens konfidentialitet, riktighet och

tillganglighet.

Informationsdigare: Person eller enhet som har ansvaret for den information som skapas

och hanteras inom den egna verksamheten.

Konfidentialitet: Egenskap som innebar att information inte tillgéngliggors eller avsl6jas for

obehoriga individer, objekt eller processer.
Riktighet: Egenskap som innebar att information ar korrekt och fullstéandig.
SikerhetsGtgdrd: Atgard for att bibehalla och/eller férandra risker.

Tillgdinglighet: Egenskap som innebar att information ar atkomlig och anvandbar pa begéaran

fran ett behorigt objekt.

Verksamhetsinformation: Information som skapas, tas emot och underhalls som bevis
och/eller som en tillgang av en organisation eller person for att uppfylla legala férpliktelser

eller for att utfora transaktioner i verksamheten, oavsett typ av medium och format.

Relaterade styrdokument

e Riktlinjer for informationssakerhet

e Policy for informationsforvaltning

3(3)

309/419



93/26 Yttrande Remiss informationssékerhetspolicy och riktlinje informationssakerhet - TN-2026/00632-1 Yttrande Remiss informationssékerhetspolicy och riktlinje informationssékerhet : Remissversion_Riktlinje informationssakerhet

UM EA Informationssakerhet
KOMMUN

REMISSVERSION
Riktlinje informationssakerhet

Systematiskt informationssakerhetsarbete

Beslutad av: Diarienummer: Datum, paragraf for beslut: Dokumentet styr:
Kommunstyrelsen [XXXX] [20XX-XX-XX, § XX] Alla namnder
Dokumenttyp: Giltighetstid: Dokumentansvarig:

Riktlinje [20XX-XX-XX] Kommunstyrelsen
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Inledning

Bakgrund och syfte

Umed kommuns informationssdkerhetsarbete omfattar Umea kommuns
verksamhetsinformation och utgar fran principen att var och en ska kunna lita pa

informationen och vara trygg med hur den hanteras.

Ett systematiskt informationssakerhetsarbete utgér grunden for att skydda information,
uppratthalla fértroendet for organisationen och efterleva forfattningskrav. Ett systematiskt
informationssdkerhetsarbete 6kar ocksa mojligheten att kunna sta emot och hantera

storningar och avbrott kopplat till informationshanteringen.

Denna riktlinje syftar till att stédja namndernas arbete genom att beskriva och konkretisera
de fokusomraden som Umea kommuns namnder ska arbeta med for att uppna ett

systematiskt och riskbaserat informationssakerhetsarbete.

Lagar och standarder
Krav pa informationssdkerhet utgar fran gallande lagstiftning och relevanta standarder, t.ex:

e Cybersakerhetslagen

e Myndigheten for civilt férsvars och allménna rad om sdkerhetsatgdrder och
utbildning (ej beslutade)

e Myndigheten for civilt férsvars féreskrifter om incidentrapportering och
informationsskyldighet (ej beslutade)

e Dataskyddsforordningen
e Offentlighets- och sekretesslagen
e Arkivlagen

e ISO/IEC 27001 och 27002

Angransande styrdokument

e Informationssakerhetspolicy

e Policy for informationsforvaltning

3(13)
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Omfattning och avgransning

Denna riktlinje géller for alla ndmnder i Umea kommun och all information som skapas, tas
emot och forvaltas i aktiviteter under kommunens uppdrag i alla dess former, oavsett hur

informationen hanteras.

Om det vid nagot tillfalle rader motsattningar mellan forfattningskrav och interna

styrdokument har férfattningskrav féretrade i tolkningen.

Verksamhet och information som omfattas av sdakerhetsskyddslagen omfattas inte av denna
riktlinje. For sadan géller sdkerhetsskyddslagen och dess relaterade forfattningskrav och

interna styrdokument.
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Begrepp och definitioner

Samtliga begrepp och definitioner ar himtade fran Umea kommuns begreppsmodell for

informationsférvaltning®.

Incident: Hiandelse som kan vara eller skulle kunna leda till en storning, en forlust, ett

nodlage, eller en kris.

Information: Kunskap om objekt, sdsom fakta, handelser, saker, processer eller idéer,

inklusive begrepp, som inom ett visst sammanhang har en sarskild betydelse.

Informationssystem: Uppsattning av applikationer, tjdnster, informationsteknologiska

tillgangar och andra informationshanteringskomponenter.

Informationssdkerhet: Bevarande av informationens konfidentialitet, riktighet och

tillganglighet.

Informationstillgang: information, och resurser som hanterar den, som &r av varde for en

organisation.

Informationséigare: Person eller enhet som har ansvaret for den information som skapas

och hanteras inom den egna verksamheten.

Konfidentialitet: Egenskap som innebar att information inte tillgangliggors eller avslojas for

obehdriga individer, objekt eller processer.
Kontinuitet: Formaga att uppratthalla verksamhet pa en i forhand bestamd niva.
Riktighet: Egenskap som innebar att information ar korrekt och fullstandig.

Tillgdinglighet: Egenskap som innebar att information ar atkomlig och anvandbar pa begdran

fran ett behorigt objekt.
Skyddsniva: Samling uttalade behov avseende skydd.

Systemdigare: Den som ager och har ett dverordnat ansvar for administration, drift och

sdkerhet for ett informationssystem.
Sikerhetsatgdrd: Atgard for att bibehalla och/eller férandra risker.

Verksamhetsinformation: Information som skapas, tas emot och underhalls som bevis
och/eller som en tillgang av en organisation eller person for att uppfylla legala férpliktelser

eller for att utfora transaktioner i verksamheten, oavsett typ av medium och format.

! Begreppsmodell informationsférvaltning — OpenDataUmea
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Ansvar

Umea kommun ska bedriva ett systematiskt och riskbaserat informationssdkerhetsarbete
enligt kommunens informationssakerhetspolicy. Ansvar for informationssakerhet foljer
ordinarie verksamhetsansvar. Den betyder att den som ar chef for en viss verksamhet ar

ocksa formellt ansvarig for informationssdkerhetsarbetet i verksamheten.

Informationsagare

All verksamhetsinformation (bendamns hadanefter information i detta dokument) ska ha en
utsedd informationsdgare. Respektive namnd ar ytterst ansvarig for den information som
hanteras i namnden, forvaltningen och dess verksamheter. Det innebér att ndmnden ar

informationsagare ur ett juridiskt perspektiv.

Namnden delegerar det operativa ansvaret till férvaltningen som har det operativa ansvaret

for att informationssakerhetsarbetet bedrivs systematiskt och riskbaserat.

Som informationsagarens representant ansvarar forvaltningen och dess verksamheter for att

informationssdkerhetsarbetet leds, planeras, genomférs, dokumenteras och féljs upp.

Informationssakerhetsarbetet ska integreras med befintliga satt att leda och styra

organisationen.

Systemadgare

Alla informationssystem ska ha en utsedd systemagare. Respektive namnd ar ytterst
ansvarig for de informationssystem som forvaltas i ndmnden, férvaltningen och dess

verksamheter. Det innebar att ndmnden ar systemagare ur ett juridiskt perspektiv.

Namnden delegerar det operativa ansvaret till forvaltningen vilket innebar att forvaltningen
har det operativa ansvaret for drift och sdkerhet i de informationssystem som forvaltningen

innehar.

Som systemagarens representant ansvarar férvaltningen och dess verksamheter for att
sakerstalla att informationssystem uppratthaller det skydd som motsvarar skyddsbehovet i
den information som forekommer i informationssystemet. Skyddsniva faststalls av

informationsagaren.

For informationssystem som ingar i ett samverkansobjekt enligt Umed kommuns
samverkansmodell for digitalisering sa utgor objektagaren férvaltningens representant for

systemagaren.
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Fokusomraden i namndernas systematiska arbete

Nedan beskrivs de omraden som informationsdgare och systeméagare (genom dess
representanter i forvaltningen och dess verksamheter) ansvarar for i arbetet med att

uppratthalla ett systematiskt och riskbaserat informationssdkerhetsarbete.

Informationskartlaggning

Informationsagaren ska sdkerstélla att all information ar kartlagd och dokumenterad.

Dokumentationen ska redogora for vilken verksamhetsprocess informationen hanteras i,

vem som ar informationsdgare samt var informationen hanteras (t.ex. informationssystem).

Informationssdkerhetsklassning

Informationsagaren ansvarar for att arbete med informationssakerhetsklassning genomférs

och dokumenteras.

All information ska varderas avseende konfidentialitet, riktighet och tillganglighet utifran
vilka konsekvenser ett bristande skydd kan fa. Forfattningskrav och interna krav ska vagas in

i klassningen.

Informationssakerhetsklassning ska genomfdras innan information behandlas i

informationssystem.

Informationssakerhetsklassningen ska féljas upp och utvarderas vid behov men minst

arligen.

Se bilaga 1 - Informationssékerhetsklassning och skyddsnivaer.

Riskhantering

Informationsagaren ska utifran ett allriskperspektiv identifiera, analysera och vardera risker
med informationshanteringen for att fa underlag for valet av [ampliga och proportionella
sakerhetsatgarder. Resultatet av informationssakerhetsklassningen och eventuella risker

som identifierats genom omvarldsbevakning anvinds som ett ingangsvarde i riskanalysen.

Riskanalys ska genomféras innan information behandlas i informationssystem och vid

forandrade hot och nya sarbarheter.

De sakerhetsatgarder som valjs for att atgarda identifierade risker ska dokumenteras i en
atgardsplan. Arbetet med sdkerhetsatgarder enligt atgdrdsplanen ska foljas upp utifran

identifierat behov, men minst var tredje manad.
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Informationsagaren ansvarar for att arbete med riskhantering utfors och att resultatet

faststéalls avseende den information denne ansvarar for.

Systemadgaren ansvarar for att arbete med riskhantering utférs och att resultatet faststalls

avseende de informationssystem och de delar av den digitala miljon som denne ansvarar for.

Se bilaga 2 — Riskhantering.

Sakerhetsatgarder

Informationsagaren ska sdakerstalla att information skyddas med lampliga och proportionella
sakerhetsatgarder utifran resultat fran genomforda informationssdkerhetsklassningar och

riskanalyser.

Informationsagaren ska involvera systemadgaren i arbetet med att identifiera och hantera
behov av sdkerhetsatgarder i informationssystem. Informationsédgaren faststéller och
kommunicerar krav pa sakerhetsatgarder i informationssystem till systemagare som har ett

overordnat ansvar for informationssdkerheten i informationssystem.

Informationsdgaren ska vid behov men minst arligen bedéma effektiviteten av inférda
sakerhetsatgarder genom att f6lja upp och utvardera deras lamplighet och proportionalitet i

forhallande till externa krav, interna behov och identifierade risker.

Sékerhetsatgarder avseende information som hanteras i informationssystem ar framtagna i
en kommungemensam kravkatalog. Kravkatalogen anger en miniminiva av rekommenderade
sakerhetsatgarder for informationssystem, med utgangspunkt i informationens skyddsniva.
Kravkatalogen utgar fran SS-EN ISO/IEC 27002: 2022 samt gallande lagstiftning inom

informationshanteringsomradet.

Informationssdkerhetsklassning ligger till grund for vilka sakerhetsatgarder som viljs fran
kravkatalogen. Riskanalys ligger till grund for ytterligare sékerhetsatgarder som behdver

vidtas utifran de atgardsforslag som beslutats i riskanalysen.

Informationssdkerhet i leverantorskedjan

Innan avtal upprattas med en leverantor som ska behandla kommunens information, t.ex. i

ett av leverantoren tillhandahallet informationssystem ska informationsdgaren ha:

o Sakerstallt att systemdagare ar utsedd.

e Genomfort en informationssakerhetsklassning av den information som ska hanteras
av leverantoren och i informationssystemet.
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e Identifierat och atgardat de risker som finns med att informationen hanteras av
leverantdren och i informationssystemet.

e Identifierat de krav pa sdkerhetsatgarder som behover stéllas pa leverantoren och
informationssystemet.

e Kontrollerat att tilltdnkt leverantor och informationssystem uppfyller kraven pa
sakerhetsatgarder och bedémt att dessa kommer att kunna uppfylla kraven under
avtalstiden.

Innan leverantdren pabdrjar behandlingen av information ska informationsdgaren godkanna
informationsbehandlingen och systemagare fatta beslut om driftsattning av

informationssystemet.

Incidenthantering

Informationsagaren ska sdkerstalla att incidenter relaterade till information och
informationssystem upptacks, rapporteras, hanteras, dokumenteras och foljs upp i
samverkan med systemdagaren. Incidenter ska hanteras och atgardas skyndsamt for att

minimera skador i verksamheten och for individer.

Informationsagaren ska sdkerstélla att informationssakerhetsincidenter och
personuppgiftsincidenter dar anmalningsskyldighet finns enligt lag eller férordning, anmals

till ansvarig myndighet.

Kontinuitetshantering

Verksamhet som kommunen &r skyldig att utfora enligt férfattning ska kunna bedrivas pa en
acceptabel niva trots nedsatt funktionalitet eller allvarlig storning/avbrott i

informationssystem.

Informationsdgaren ska sdkerstdlla att det finns avbrottsplaner eller kontinuitetsplaner for

informationssystem som ar nodvandiga for att bedriva sadan verksamhet.

Informationssdakerhetskultur och utbildning

Informationsagaren ska sdkerstalla att alla medarbetare har forutsattningar for att behandla
information pa ett sdkert satt. Alla medarbetare ska ha relevant och aktuell kunskap och
kompetens for att kunna omhanderta risker vid atkomst till information och

informationssystem, utifran sina behov.
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Bilaga 1 — Informationssakerhetsklassning och skyddsnivaer

Klassning av information gors utifran tre olika perspektiv - konfidentialitet, riktighet och
tillganglighet. Informationen varderas utifran vilka konsekvenser som kan uppsta om dessa
perspektiv inte uppratthalls.
¢ Konfidentialitet — information ska enbart ska vara tillganglig for den som ar behérig
till den.
e Riktighet — information ska vara korrekt och fullstandig.

e Tillganglighet — information ska finns tillganglig for den som behdver den nar den
behover den.

Bedomningen av vilka konsekvenser som kan uppsta om konfidentialitet, riktighet och

tillganglighet brister leder fram till att man kan avgora skyddsniva.

Umed Kommun anvander sig av fem skyddsnivaer vid klassning av information, se

klassningsmatris.
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Klassningsmatris
Skyddsniva Konfidentialitet Riktighet Tillgénglighet
K5 R5 T5
Information som omfattas av Sékerhetsskyddslagen. Information som omfattas av Sékerhetsskyddslagen. Information som omfattas av Sékerhetsskyddslagen.
Hanteras enligt sarskilda rutiner. Hanteras enligt sarskilda rutiner. Hanteras enligt sarskilda rutiner.
K4 R4 T4
Information dér forlust av konfidentialitet kan medfora allvarlig | Information dar forlust av riktighet kan medféra allvarlig | Information dar forlust av tillgénglighet kan medféra allvarlig
paverkan pa férmagan att upprétthalla verksamhet, bibehalla paverkan pa férmagan att uppratthalla verksamhet, paverkan pa férmagan att uppratthalla verksamhet, bibehalla
fortroende, efterleva lagstiftning eller medféra allvarlig bibehalla fértroende, efterleva lagstiftning eller medféra fortroende, efterleva lagstiftning eller medféra allvarlig
péverkan pd liv och hélsa. allvarlig paverkan pa liv och hélsa. péverkan pa liv och hélsa.
K3 R3 T3
Information dar forlust av konfidentialitet kan medféra Information dar forlust av riktighet kan medféra betydande Information dér forlust av tillganglighet kan medféra
3. Utékad betydande paverkan pa formégan att uppréatthalla verksamhet, paverkan pa férmagan att uppratthalla verksamhet, betydande paverkan pa férmagan att uppratthélla
bibehélla fértroende, efterleva lagstiftning eller medféra bibehélla fértroende, efterleva lagstiftning eller medféra | verksamhet, bibehalla fértroende, efterleva lagstiftning eller
betydande paverkan pa liv och hélsa. betydande paverkan pa liv och hélsa. medféra betydande paverkan pa liv och halsa.
K2 R2 T2
2 Information dar férlust av konfidentialitet kan medféra mattlig |  Information dar forlust av riktighet kan medféra mattlig Information dar forlust av tillganglighet kan medféra mattlig
paverkan pa férmagan att upprétthalla verksamhet, bibehalla paverkan pa férmagan att uppratthalla verksamhet, paverkan pa férmagan att uppratthalla verksamhet, bibehalla
Grundlaggande fortroende, efterleva lagstiftning eller medféra mattlig paverkan| bibehalla fértroende, efterleva lagstiftning eller medféra foértroende, efterleva lagstiftning eller medféra mattlig
pa liv och halsa. mattlig paverkan pa liv och hélsa. paverkan pa liv och hlsa.
K1
2 i e fo[lusf av ukonfldentiall{et |nnte o ogneEatie Krav finns alltid att information Krav finns alltid att information
1. lag konsekvenser for formagan att uppratthalla verksamhet, ska vara riktig, bedams e ska vara riktig, beddms ej
bibehalla fortroende, efterleva lagstiftning eller medféra nagon 8 ) 8, -
paverkan pa liv och hélsa.
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Bilaga 2 — Riskhantering

Vid en riskanalys identifieras vilka o6nskade handelser som kan paverka

informationshanteringen och varfor de kan ske, detta formuleras som risker.

Riskerna varderas utifran hur stor sannolikhet det &r att risken intraffar och vilka
konsekvenser risken kan medfora om den intraffar. Darefter identifieras vilka atgarder som

bor vidtas for att minska riskerna och vem som ar ansvarig for att atgarderna vidtas.

Umea Kommun anvander sig av fyra nivaer vid bedémning av sannolikhet och konsekvens,

se riskmatris.

Utifran riskernas vardering finns krav pa att riskerna hanteras, se kriterier for riskacceptans.

Kriterier for vardering av sannolikhet och konsekvens

Sannolikhet

Sannolikhet innebar bedomningen av hur stor chans det ar att en identifierad o6nskad

hédndelse intraffar. Sannolikheten bedéms utifran fyra nivaer:

1. Osannolik/ Mycket lag

2. Mindre sannolik

3. Mojlig/ Hog

4. Sannolik/ Mycket hog/ Kan ej bedomas

Konsekvens

Konsekvens innebar bedémningen av hur det paverkar en verksamhet eller en enskild individ

om en identifierad o6nskad handelse intraffar. Konsekvensen bedéms utifran fyra nivaer:

1. Ingen/ Férsumbar skada
2. Mattlig skada

3. Betydande skada

4. Allvarlig skada
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Riskmatris

Riskmatrisen visar hur risker varderas utifran sannolikhet och konsekvens. Genom att

multiplicera vardet for sannolikhet med vardet fér konsekvens erhaller varje risk ett

riskvarde.

Allvarlig
4

Betydande
3

Mattlig
2

Férsumbar
1

Konsekvens/
Sannolikhet

Osannolik

Mindre sannolik Mojlig

Sannolik/kan ej
bedomas

Kriterier for riskacceptans

Tabellen visar hur beslut om att acceptera risker eller vidta atgarder ska fattas.

A . . 2 Krav pa genomférande av
Riskvdrde Riskhantering Atgarder - g
atgard
Lag ri
ag risk Acceptera risk Inga krav Inga krav
1-2
R Atgarder for att minska risk Ska genomfdras inom rimlig tid baserat
Medelhog risk
g Reducera risk (sannolikhet eller konsekvens) ska pa atgardens omfattning (tid, kostnad,
3-6 finnas med i atgardsplan resurser)
Hog risk Atgarder for att minska risk Ska genomforas snarast mojligt
Reducera risk (sannolikhet eller konsekvens) ska baserat pa atgardens omfattning (tid,
89 finnas med i atgardsplan kostnad, resurser)

Eliminera/undvik risk

Omfattande atgarder for att minska

risk ska finnas med i atgardsplan, alt.

dndra forfarande helt for att undvika
risken

Ska genomféras omedelbart.
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lav?2

UMEK Tjansteskrivelse
KOMMUN 2026-08-31

Tekniska namnden

Diarienr: TN-2026/00689

Yttrande Remiss om andrade villkor gillande BK4 i
Trafikverkets foreskrifter om barighetsklasser TRV
2026/92928

Forslag till beslut
Tekniska namnden beslutar

att [dmna yttrande enligt nedan.

Arendebeskrivning

Trafikverket har for avsikt att dndra villkoren i barighetsforeskrifterna
géllande BK4.

Kommunstyrelsen har éverlamnat remissen till Tekniska namnden for
yttrande.

Yttrande

Villkorsandringen i Trafikverkets foreskrifter om barighetsklass 4 med
villkor beror inte kommunen direkt. Utifran konsekvensutredningen kan
andringen medfora positiva konsekvenser for transportorer.

Umed kommun har inget att erinra i drendet.

Beslutsunderlag
Konsekvensutredning till férslag om andrade villkor gédllande BK4 i
Trafikverkets foreskrifter om barighetsklasser. Bilaga.

Checklista for handlaggning av drenden infor politiska beslut anses inte
tillampbar.

Beredningsansvariga
Jonas Sorlén, trafikingenjor

Beslutet ska skickas till

Sista dag for att besvara remissen ar 30 september 2026.

Till trafikverket@trafikverket.se, var vanlig ange Trafikverkets
diarienummer TRV 2026/92928 i yttrandet.
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2av?2

Tjansteskrivelse
Dnr: TN-2026/00689

Kopia pa ndamndens protokollsutdrag inkl. yttrande skickas till
ksdiarium@umea.se, mark amnesraden med diarienummer: KS-
2026/00834.
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TRV 2026/92928 2026-08-25 @ TRAFI KVER KET
Sidor
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Konsekvensutredning till forslag om
barighetsforeskrifter enligt forordningen (2024:183)
om konsekvensutredningar

Bakgrund
Trafikverket har for avsikt att andra villkoren i barighetsforeskrifterna géallande BK4.

Vigar som kan klara en hogre barighetsklass dn BK1 och som ingar i det upplatna
vagnatet for BK4 kan foreskrivas fa BK4. Vissa vagar inom det upplatna BK4 vagnatet
klarar inte den belastning som bruttoviktstabellen for BK4 genererar. Dessa vigar
villkoras med krav pa fordonen avseende hjulkonfiguration i form av dubbelmonterade
hjul pa fordonen. Motivet till detta ir att inte riskera viagkapitalet och undvika
accelererande underhallskostnader. Villkorstexten ar utformade pé ett sdtt som gor att
langa fordonstég inte far firdas pa de viagarna med vikter och tryck motsvarande BK4
med villkor. De fordonen ofta har 10 axlar eller fler vilket gor att slitaget inte 4r storre
med de fordonen dn andra och dirfor borde dven de omfattas av undantagen under
forutsittning att vigen ar 6ppnad for 1anga fordonstag.

Genom att ldgga till ett stycke om detta i villkoren med krav pa minst 10 axlar blir det
foljande forandring av villkoren.

Nuvarande lydelse:
X § Foljande vdgar i XX lan ska tillhéra barighetsklass 4 pa foljande strackor.

Utéver vad som framgar i trafikforordningen (1998:1276) ska forande av fordon eller
fordonstag vara forenade med sdrskilda villkor enligt foljande. Motordrivna fordon
med en bruttovikt som overstiger 32 ton ska ha en drivande axel som dr forsedd med
dubbelmonterade hjul och luftfjddring eller likvirdig fjadring, eller att drivaxlarna ar
forsedda med dubbelmonterade hjul och vikten inte dverskrider 9.5 ton pa ndgon av
axlarna. For fordonskombinationer gdller dessutom att om bruttovikten dverstiger 64
ton ska minst 65 procent av sldpvagnens eller slipvagnarnas sammanlagda bruttovikt
belastas av sadana axlar

med dubbelmonterade hjul. Fordon eller fordonstag registrerade i transportstyrelsens
fordonsregister, fore 2018-12-31, undantas fran ovanstaende villkor

Foreslagen lydelse:

X § Foljande vdgar i XX ldn ska tillhora bdrighetsklass 4 pa foljande strdckor.

TMALL 0412 Konsekvensutredning barighetsklasser v.3.0

Utéver vad som framgdr i trafikforordningen (1998:1276) ska férande av fordon eller
fordonstag vara forenat med sdrskilda villkor enligt foljande. Motordrivna fordon med
en bruttovikt som Gverstiger 32 ton ska ha minst en drivande axel som dr forsedd med
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dubbelmonterade hjul och luftfjadring eller likvirdig fiddring, eller att drivaxlarna dr
forsedda med dubbelmonterade hjul och vikten inte Gverskrider 9,5 ton pd ndgon av
axlarna. For fordonstdg gdller dessutom att om bruttovikten Gverstiger 64 ton ska
minst 65 procent av slipvagnens eller slipvagnarnas sammanlagda bruttovikt belasta
axlar forsedda med dubbelmonterade hjul.

Foljande fordon eller fordonstag undantas fran villkoren i andra stycket:

1. Fordon som dr registrerade 1 vigtrafikregistret senast den 31 december 2018,
eller

2. Fordonstdg som har minst 10 axlar och vars ldngd dverstiger 25,25 meter men
inte 34,5 meter, lasten inrdknad, och som uppfyller villkoren enligt 4 kap. 17f §
trafikforordningen (1998:1276).

Trafikverket har enligt 4 kap. 11 § trafikférordningen (1998:1276) mandat att meddela
foreskrifter om att en allmén vag eller del av en sddan vig, som Trafikverket ar vighéllare
for, ska tillhora barighetsklass 2, 3 eller 4. Med st6d av den bestimmelsen har
Trafikverket meddelat f6ljande foreskrifter som ar berérda av forandringen.

Trafikverkets foreskrifter om barighetsklasser i Blekinge 1dn (TRVTFS 2025:31)
Trafikverkets foreskrifter om barighetsklasser i Dalarnas lan (TRVTFS 2026:9)

Trafikverkets foreskrifter om barighetsklasser i Gotlands 1an (TRVTFS 2024:33), ny
foreskrift foreslés trada ikraft 26-12-31, TRV 2026/20315

Trafikverkets foreskrifter om barighetsklasser i Gavleborgs lan (TRVTFS 2026:36)
Trafikverkets foreskrifter om barighetsklasser i Hallands lan (TRVTFS 2026:39)

Trafikverkets foreskrifter om barighetsklasser i Jaimtlands lan (TRVTFS 2026:14), ny
foreskrift foreslas trada ikraft 26-10-01, TRV 2026/43583

Trafikverkets foreskrifter om barighetsklasser i Jonkopings lan (TRVTFS 2026:16)
Trafikverkets foreskrifter om barighetsklasser i Kalmar lan (TRVTFS 2026:13)

Trafikverkets foreskrifter om barighetsklasser i Kronobergs lan (TRVTFS 2026:30), ny
foreskrift foreslés trada ikraft 20277-01-01, TRV 2026/69956

Trafikverkets foreskrifter om barighetsklasser i Norrbottens lan (TRVTFS 2026:12)

Trafikverkets foreskrifter om barighetsklasser i Skane lan (TRVTFS 2026:2), ny foreskrift
foreslas trada ikraft 27-01-01, TRV 2026/60839

Trafikverkets foreskrifter om barighetsklasser i Stockholms lan (TRVTFS 2026:6), ny
foreskrift foreslés trada ikraft 27-01-01, TRV 2026/28512

Trafikverkets foreskrifter om barighetsklasser i Sodermanlands lan (TRVTFS 2022:32),
ny foreskrift foreslés trada ikraft 26-09-14, TRV 2025/18298

Trafikverkets foreskrifter om barighetsklasser i Uppsala ldn (TRVTFS 2026:21)

Trafikverkets foreskrifter om barighetsklasser i Varmlands 1an (TRVTFS 2026:11), ny
foreskrift foreslas trada ikraft 26-12-01, TRV 2026/49765

TMALL 0412 Konsekvensutredning barighetsklasser v.3.0

Trafikverkets foreskrifter om barighetsklasser i Vasterbottens lan (TRVTFS 2026:32),
365 genom Lycksele (gastvag till E12) justeras
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Trafikverkets foreskrifter om barighetsklasser i Vasternorrlands 1an (TRVTFS 2026:17)
Trafikverkets foreskrifter om barighetsklasser i Vastmanlands 1an (TRVTFS 2026:7)
Trafikverkets foreskrifter om barighetsklasser i Vastra Gotalands 1an (TRVTFS 2026:42)
Trafikverkets foreskrifter om barighetsklasser i Orebro lin (TRVTFS 2026:22)
Trafikverkets foreskrifter om bérighetsklasser i Ostergotlands lin (TRVTFS 2026:20)

Beskrivning av aktuellt lage och vad Trafikverket vill uppna

Langa fordonstdg kan idag inte fardas pa viagar som har BK4 med villkor. Om langa
fordonstég som har minst 10 axlar tillats fardas pa dessa viagar under forutsattning att
vagen ar upplaten for langa fordonstig minskar antalet transporter totalt. Detta d& de kan
lasta mer per fird och pé sa sétt 6ka effektiviteten av sina transporter utan att slitaget
okar pa vigen.

Om foreslaget om dndrade villkor inte kommer till stdind s& kommer de vigar som har
BK4 med villkor inte att kunna nyttjas av 1anga fordonstag, vilket innebér att vagarna
inte utnyttjas maximalt.

Alternativa losningar

En alternativ 10sning ar att bygga om alla vigar som har BK4 med villkor s& att de klarar
BK4 men det kraver stora statsningar vilket det inte finns avsatta medel for i dagslaget.

Det finns inga andra realistiska 16sningar for att uppna syftet med forslaget.

Vilka som berors av regleringen

De néringsidkare som har fordonstyper som kan nyttja de utokade lastmgjligheterna
gynnas av foreskriften. Ovriga trafikanter gynnas av de minskade antalet tunga
transporter totalt i landet.

Kostnader och andra konsekvenser

De sirskilda villkoren géller for motordrivna fordon och fordonsekipage med en samlad
bruttovikt 6ver 64 ton som ar registrerade i vigtrafikregistret efter 2018-12-31. Genom
att dven lata 1dnga fordonstag farads pa fler vigar som har barighetstsbegransningen
BK4 med villkor under forutsittning att de ar upplatna for langa fordonstag 6kar
framkomligheten for de fordonenen och de totala antalet transporter minskar.

Foreskrifterna forvintas inte paverka konkurrensforutséttningarna mellan olika foretag
da alla far samma fordndring.

Dock kan det finnas foretag som paverkas beroende pa exempelvis verksamhet, storlek
och lokalisering. Trafikverkets bedomning &r att konsekvenserna av
foreskriftsindringarna inte 4r s pass omfattande att utredning av hur manga féretag
som péverkas dr nddvindig.

TMALL 0412 Konsekvensutredning barighetsklasser v.3.0

Forslaget bedoms inte paverka foretagens administrativa forutsattningar i nagon storre
utstrackning.
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Overrensstimmelse med EU-ritten

Forslaget ar av nationell karaktar och 6verensstimmer med de skyldigheter som foljer av
Sveriges anslutning till Europeiska unionen.

Ikrafttradande och informationsinsatser

Foreskrifterna foreslas trada i kraft den 2026-12-01. Det ar angelédget att de nya villkoren
ikrafttrader snarast for att nyttan ska tillgodogoras.

Information om BK4 och géllande regelverk finns pd Trafikverkets hemsida: Regelverk
BKg

Trafikverkets bedomning ar att sarskilda informationsinsatser inte behovs eftersom

forandringen av foreskrifterna kommuniceras i och med denna remiss.

Foreskrifterna kungors i Svensk trafikforeskriftssamling, STFS som finns i den
rikstackande databasen, RDT.

TMALL 0412 Konsekvensutredning barighetsklasser v.3.0
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UMEK Tjansteskrivelse
KOMMUN 2026-08-31

Tekniska namnden

Diarienr: TN-2026/00690

Yttrande Remiss av forslag till andring i
bestimmelserna om texthojd och bard for
varningsskyltar

Forslag till beslut
Tekniska namnden beslutar

att [dmna yttrande enligt nedan.

Arendebeskrivning

Den 1 september 2023 tradde Transportstyrelsens foreskrifter (TSFS
2023:36 och 2023:37) om fard med bred och lang odelbar last i kraft. Fore-
skrifterna inneholl bland annat nya bestdmmelser fér varningsskyltars di-
mensioner och textstorlek, samt en évergangsbestimmelse som tillat dldre
skyltar fram till den 31 juli 2025. Samma bestammelser for skylt- och text-
storlek infordes dven i de allmédnna raden i TSFS 2024:16 och 2024:17, vilka
kunde tillampas fran den 19 april 2024.

Né&r overgangsbestammelsen upphorde att gélla uppmarksammades en
otyd-lighet i hur bestimmelserna om textstorlek ska tolkas. Det kan dels
tolkas som att det ar den forsta versalens hojd som ska vara 0,17 meter,
dels som att det ar typsnittets totala héjd som ska vara 0,17 meter.
Avsaknaden av rattspraxis skapar osakerhet for tillverkare,
transportféretag och férare. Det forsvarar dven polisens och
bilinspektorers arbete vid vagkantskontroller, vilket riskerar att leda till en
oenhetlig rattstillampning. Otydligheten med-for dessutom ekonomiska
konsekvenser for aktorer som investerat i produkter som nu &r svara att
sdlja. Det finns darfor skal att se dver bestam-melserna.

Kommunstyrelsen har éverlamnat remissen till Tekniska néamnden fér
yttrande.

Yttrande
Umea kommun har inget att erinra i drendet.

Beslutsunderlag
remissmissiv-tsf-2025-113. Bilaga.
konsekvensutredning-tsf-2025-113. Bilaga.
foreskriftsforslag-bred-odelbar-last. Bilaga.
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Tjansteskrivelse
Dnr: TN-2026/00690

foreskriftsforslag-lang-odelbar-last. Bilaga.
forfattningsforslag-allmanna-rad-bredd. Bilaga.
forfattningsforslag-allmanna-rad-langd. Bilaga.

Checklista for handlaggning av drenden infor politiska beslut anses inte
tillampbar.

Beredningsansvariga
Jonas Sorlén, trafikingenjor

Beslutet ska skickas till

Sista dag for att besvara remissen ar 9 oktober 2026.

Till TRV, vag@transportstyrelsen.se ange diarienummer TSF 2025-113 i
svaret.

Kopia pa namndens protokollsutdrag inkl. yttrande skickas till
ksdiarium@umea.se, mark amnesraden med diarienummer: KS-
2026/00835.
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Transportstyrelsens forfattningssamling a }¥¢,§‘EE£ER,I

Foreskrifter TSFS 20[Ar]:[Nr]
om indring i Transportstyrelsens foreskrifter och Utkom fran trycket
allméinna rad (TSFS 2023:37) om fird med ling den [Vilj ett datum]

odelbar last;

. VAGTRAFIK
beslutade den [Vilj ett datum].

Transportstyrelsen foreskriver! med stdod av 4 kap. 17 b § trafikforord-
ningen (1998:1276) i fraga om styrelsens foreskrifter och allménna rad (TSFS
2023:37) om férd med ldng odelbar last

dels att 17 och 18 §§ ska ha f6ljande lydelse,

dels att det ska inforas en ny bilaga, bilaga 4, av foljande lydelse.

17§ Varningsskyltarna ska ha utseende och text enligt figur 1 eller figur 2
och

1. gul botten som &r retroreflekterande,

2. en 5,5 centimeter bred rod bérd som, i sin helhet, antingen &r fluoresce-
rande, retroreflekterande eller bade fluorescerande och retroreflekterande,

3. text med teckensnittet Tratexsvart, och

4. text dér bokstdverna har den hdjd som anges i tabell 1 i bilaga 4.

Trots forsta stycket 4 far bokstidvernas hojd vara storre n vad som anges i
tabell 1 1 bilaga4. Samtliga bokstiver ska d& okas proportionerligt till
varandra i hdjd och bredd och texten ska ha samma utseende som framgér av
Figur 1 eller 2. Avstandet mellan bokstidverna och bérden ska vara minst
2,0 centimeter, med undantag av bokstaven g. Ingen del av bokstaven g fér
inkrdkta pd den roda bérden.

Ldng last

Figur 1

! Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015
om ett informationsforfarande betrdffande tekniska foreskrifter och betriffande
foreskrifter for informationssamhéllets tjanster.
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TSFS 20[Ar]:[Nr]

Ladng
last

Figur 2
| 18 § Varningsskyltarna ska ha foljande storlekar.

Skyltar med | Figur 1 | S1 ska vara minst 1,2 meter och S2 ska vara
en rad minst 0,4 meter. Forhdllandet mellan bredd och
hojd ska vara 3:1.

Skyltar med | Figur2 | S1 ska vara minst 0,6 meter och S2 ska vara
tva rader minst 0,5 meter.
S1

» § Lang last

S1

Ladng
last

Figur 2

Ikrafttridande och évergingsbestimmelser

1. Denna forfattning trader i kraft den...

2. Varningsskyltar med storlek 50x60 centimeter far anvéndas till och med
den 1 mars 2030 dven om avstdndet mellan bokstdverna och den roda barden
dr mindre &n 2,0 centimeter. Ingen del av bokstidverna far dock inkrékta pa
bérden.

3. Varningsskyltar med bard bredare adn 5,5 centimeter far anvéndas till
och med den 1 mars 2030.
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TSFS 20[Ar]:[Nr]
Pa Transportstyrelsens vignar
JOEL SMITH
Pér Ekstrom
(Vég och jarnvig) viagnar
Utgivare: Kristina Nilsson, Transportstyrelsen, Norrkdping ISSN 2000-1975
3
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TSFS 20[Ar]:[Nr]
Bilaga 4
Bilaga 4
Tabell 1. Hojd for respektive bokstav pa varningsskyltar med texten “Lang
last”.
Tecken Hojd i cm
L 13,6
a 14
n 10
g 13,7
1 13,6
a 10,1
s 10,1
t 13,6
5
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Beslut TSFS 20[Ar]:[Nr]
om indring i Transportstyrelsens allméinna rad Utkom frén trycket

(TSFS 2024:16) om undantag for fird med breda den [Vélj ett datum]
fordon och fordon med bred odelbar last;

. VAGTRAFIK
beslutade den [Vilj ett datum].

Transportstyrelsen beslutar' i frdga om styrelsens allmidnna rdd (TSFS
2024:16) om undantag for fird med breda fordon och fordon med bred
odelbar last

dels att nuvarande bilaga ska betecknas bilaga 1,

dels att 15, 16, 19, 22, 23, 32 och 33 ska ha foljande lydelse

dels att det ska inforas en ny bilaga, bilaga 2, av foljande lydelse.

15 Fordon eller fordonstdg vars bredd dverstiger 260 centimeter ar férsedda
med varningslyktor och utmirkta med andra lyktor, breddmarkeringsskyltar,
varningsskyltar och reflexer pé det sitt som framgar av 16, 19-21 och 24.

Skyltar, lyktor och reflexer r i ett sddant skick att de kan upptéckas och
forstas av andra trafikanter. Breddmarkeringsskyltar och varningsskyltar &r
vl synliga framifran och bakifrén.

Skyltarna ar belysta vid fard under morker, i skymning eller gryning och i
Ovrigt ndr det dr pakallat av véderleken eller andra omsténdigheter.
Breddmarkeringsskyltar pA EG-mobilkran och motorredskap &r inte belysta.

I figur 11 bilaga 1 finns exempel pa hur last som i sidled skjuter ut utanfor
fordonet bor markas ut for att vara val synliga framifran och bakifran.

16 Pa fordon vars bredd utan last Overstiger 260 centimeter &r
breddmarkeringsskyltar placerade pa fordonets yttre kanter.

Pé fordon med last som i sidled skjuter ut utanfor fordonet dr breddmarke-
ringsskyltarnas yttersta kanter i horisontell riktning inte placerade innanfor
lastens yttersta kant. I lastens ldngdriktning dr skyltarna placerade fore eller
pa den del av lasten som medfor att den tillatna bredden &verskrids.

Skyltarna dr normalt placerade hdgst 2,0 meter 6ver korbanan.

I figur 1 i bilaga 1 finns exempel pé ldmplig placering av breddmarkerings-
skyltarna i horisontell riktning.

I Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015
om ett informationsforfarande betrdffande tekniska foreskrifter och betrdffande
foreskrifter for informationssamhéllets tjdnster.
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TSFS 20[Ar]:[Nr]

I figur 2 i bilaga 1 finns exempel pa lamplig placering av skyltarna i lastens
langdriktning.

19 Plétar, skivor, byggplattor och andra liknande tunna lastenheter ar utdver
breddmarkeringsskyltar framtill och baktill forsedda med en skylt eller mot-
svarande pa de delar av lasten som medfor breddoverskridande. Den har
vixelvis reflekterande rod och vit firg och en synlig yta pd minst 250
centimeter?.

Forsta stycket géller inte om breddmarkeringsskyltarna placeras intill den
utstickande lasten. Vad som avses med intill den utstickande lasten framgar
av figur 2 i bilaga 1.

22 Varningsskyltarna har utseende och text enligt figur 1 eller figur 2 och

1. gul botten som ar retroreflekterande,

2. en 5,5 centimeter bred rod bérd som, i sin helhet, antingen &r fluoresce-
rande, retroreflekterande eller bade fluorescerande och retroreflekterande,

3. text med teckensnittet Tratexsvart, och

4. text dér bokstdverna har den hojd som anges i tabell 1 i bilaga 2.

Istdllet for forsta stycket 4 kan bokstidvernas hojd vara storre 4n vad som
anges 1 tabell 1 i bilaga 2. Samtliga bokstiver 6kas d& proportionerligt till
varandra i1 hojd och bredd och texten har samma utseende som framgar av
Figur 1 eller 2. Avstindet mellan bokstdverna och barden &r minst
2,0 centimeter.

Bred last

Figur 1

Bred
last

Figur 2

| 23 Varningsskyltarna har foljande storlekar.

Skyltar med | Figur 1 | S1 & minst 1,2 meter och S2 &r minst

en rad 0,4 meter. Forhallandet mellan bredd och hojd
ar 3:1.

Skyltar med | Figur2 | SI 4r minst 0,6 meter och S2 &r minst

tva rader 0,5 meter.
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TSFS 20[Ar]:[Nr]

51

> | Bred last
Figurll . |
| \
Bred
last

| 32 Varningsskyltarna har utseende och text enligt figur 1 och

1. gul botten som ar retroreflekterande,

2. en 5,5 centimeter bred rod bard som, i sin helhet, antingen &r fluoresce-
rande, retroreflekterande eller bade fluorescerande och retroreflekterande,

3. text med teckensnittet Tratexsvart, och

4. text dér bokstdverna har den hojd som anges i tabell 2 1 bilaga 2.

Istéllet for forsta stycket 4 kan bokstdvernas hojd vara storre d4n vad som
anges 1 tabell 2 i bilaga 2. Samtliga bokstédver 6kas da proportionerligt till
varandra i1 hojd och bredd och texten har samma utseende som framgar av
Figur 1. Avstdndet mellan bokstdverna och barden dr minst 2,0 centimeter,
med undantag av bokstaven g. Ingen del av bokstaven g far inkrdkta pa den
roda barden.

Varning

Figur 1
33 Varningsskyltarna har foljande storlek.
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TSFS 20[Ar]:[Nr]
S1 &r minst 1,2 meter och S2 dr minst 0,4 meter (figur 1). Forhéllandet
mellan bredd och hojd ar 3:1.
L S1 |
\
~ ®
% § Varning
Figur 1
Pé Transportstyrelsens vignar
JOEL SMITH
Pér Ekstrom
(Vég och jarnvag)
Utgivare: Kristina Nilsson, Transportstyrelsen, Norrkdping ISSN 2000-1975
4
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TSFS 20[Ar]:[Nr]
Bilaga 2
Bilaga 2
Tabell 1. Hojd for respektive bokstav pé varningsskyltar med texten "Bred
last”.
Tecken Hojd i cm
B 13,6
r 10
10,2
d 13,7
13,6
a 10,1
S 10,1
t 13,6
Tabell 2. Hojd for respektive bokstav pa varningsskyltar med texten
”Varning”.
Tecken Hojd i cm
A% 13,6
a 10,1
r 10
n 10
i 14
n 10
g 13,7
5
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Transportstyrelsens forfattningssamling a §¥¢,§‘§‘E§’ER,I

Beslut TSFS 20[Ar]:[Nr]
om indring i Transportstyrelsens allméinna rad Utkom frén trycket

(TSFS 2024:17) om undantag for fird med linga den [Vilj ett datum]
fordon, fordonstag eller 1ing odelbar last;

. VAGTRAFIK
beslutade den [Vilj ett datum].

Transportstyrelsen beslutar' i frdga om styrelsens allmidnna rdd (TSFS
2024:17) om undantag for fard med ldnga fordon, fordonstag eller lang
odelbar last

dels att nuvarande bilaga ska betecknas bilaga 1,

dels att 8, 25, 26, 30, 39, och 40 ska ha foljande lydelse,

dels att det ska inforas en ny bilaga, bilaga 2, av foljande lydelse.

8 Undantag for transport av last som skjuter ut mer &dn 5,0 meter bakom
centrum pa fordonstigets sista axel bor endast medges om fordonstéget &r
langre &n 35,0 meter. Vad som avses med 5,0 meter bakom centrum av sista
axeln framgér av figur 1 i bilaga 1.

25 Varningsskyltarna har utseende och text enligt figur 1 eller figur 2 och

1. gul botten som 4r retroreflekterande,

2. en 5,5 centimeter bred rod bard som, i sin helhet, antingen &r fluoresce-
rande, retroreflekterande eller bade fluorescerande och retroreflekterande,

3. text med teckensnittet Tratexsvart, och

4. text dér bokstdverna har den hdjd som anges i tabell 1 i bilaga 2.

Istdllet for forsta stycket 4 kan bokstdvernas hojd vara storre dn vad som
anges i tabell 1 1 bilaga 2. Samtliga bokstéver dkas d& proportionerligt till
varandra i h6jd och bredd och texten har samma utseende som framgar av
Figur 1 eller 2. Avstidndet mellan bokstdverna och barden ar minst 2,0 centi-
meter, med undantag av bokstaven g. Ingen del av bokstaven g far inkrékta
pa den roda barden.

I Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015
om ett informationsforfarande betrdffande tekniska foreskrifter och betrdffande
foreskrifter for informationssamhéllets tjdnster.
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TSFS 20[Ar]:[Nr]

Ldng last

Lang
last

Figur 2

| 26 Varningsskyltarna har foljande storlekar.

Skyltar med | Figur 1 | SI 4r minst 1,2 meter och S2 &r minst
en rad 0,4 meter. Forhallandet mellan bredd och hojd
ar 3:1.

Skyltar med | Figur2 | S1 &4r minst 0,6 meter och S2 &r minst
tva rader 0,5 meter.

S1 .

|

™~
vl

Ldng last

Figur 1
S1

Ldng
last

Figur 2
30 Lyktorna och reflexerna ér placerade hogst 2,0 meter bakom lastens
framkant. Avstdndet mellan lyktor respektive reflexer pa samma sida dr hogst

6,0 meter. De bakersta lyktorna och reflexerna ar placerade ldngst bak pa
lasten om den skjuter ut bakom fordonet (figur 2 i bilaga 1).

39 Varningsskyltarna har utseende och text enligt figur 1 och
1. gul botten som ér retroreflekterande,
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TSFS 20[Ar]:[Nr]

2. en 5,5 centimeter bred rod bard som, i sin helhet, antingen &r fluoresce-
rande, retroreflekterande eller bade fluorescerande och retroreflekterande,

3. text med teckensnittet Tratexsvart, och

4. text dér bokstdverna har den hojd som anges i tabell 2 i bilaga 2.

Istallet for forsta stycket 4 kan bokstdvernas hojd vara storre 4n vad som
anges 1 tabell 2 i bilaga 2. Samtliga bokstédver 6kas da proportionerligt till
varandra i hojd och bredd och texten har samma utseende som framgar av
Figur 1. Avstdndet mellan bokstdverna och barden dr minst 2,0 centimeter,
med undantag av bokstaven g. Ingen del av bokstaven g far inkrdkta pa den
roda barden.

Varning

Figur 1

40 Varningsskyltarna har foljande storlek.
S1 &r minst 1,2 meter och S2 dr minst 0,4 meter (figur 1). Forhéllandet
mellan bredd och hojd ar 3:1.

51

5

A 1 Varning

Figur 1

Pé Transportstyrelsens vignar
JOEL SMITH

Par Ekstrom
(Viag och jirnvag)

Utgivare: Kristina Nilsson, Transportstyrelsen, Norrkdping ISSN 2000-1975
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TSFS 20[Ar]:[Nr]
Bilaga 2
Bilaga 2
Tabell 1. Hojd for respektive bokstav pd varningsskyltar med texten "Léng
last”.
Tecken Hojd i cm
L 13,6
a 14
n 10
g 13,7
1 13,6
a 10,1
S 10,1
t 13,6
Tabell 2. Hojd for respektive bokstav pd varningsskyltar med texten
”Varning”.
Tecken Hojd i cm
A% 13,6
a 10,1
r 10
n 10
1 14
n | 10
g 13,7
5
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A

TRANSPORT Missiv | ‘@)
STYRELSEN 2026.06-20

Enligt sdndlista

Remiss

Forslag till andring av bestammelser om texthdjd och
bard for varningsskyltar

De andringar som foreslas giller;

- Transportstyrelsens foreskrifter och allminna rad (TSFS 2023:36)
om fard med bred odelbar last,

- Transportstyrelsens foreskrifter och allménna rad (TSFS 2023:37)
om fard med lang odelbar last,

- Transportstyrelsens allminna rad (TSFS 2024:16) om férd med
breda fordon och fordon med bred odelbar last, samt

- Transportstyrelsens allménna rad (TSFS 2024:17) om fiard med
langa fordon, fordonstag eller 1ang odelbar last.

Vilkommen att ta del av Transportstyrelsens forslag.

Bakgrund till forslaget

Den 1 september 2023 trddde Transportstyrelsens foreskrifter (TSFS
2023:36 och 2023:37) om fird med bred och lang odelbar last 1 kraft. Fore-
skrifterna innehdll bland annat nya bestdmmelser for varningsskyltars di-
mensioner och textstorlek, samt en 6vergdngsbestammelse som tilldt dldre
skyltar fram till den 31 juli 2025. Samma bestdmmelser for skylt- och text-
storlek infordes dven i de allménna raden 1 TSFS 2024:16 och 2024:17,
vilka kunde tilldmpas fran den 19 april 2024.

Nir 6vergdngsbestimmelsen upphorde att gélla uppméarksammades en otyd-
lighet i hur bestimmelserna om textstorlek ska tolkas. Det kan dels tolkas
som att det 4r den forsta versalens héjd som ska vara 0,17 meter, dels som
att det dr typsnittets totala hojd som ska vara 0,17 meter. Avsaknaden av
rittspraxis skapar osdkerhet for tillverkare, transportforetag och forare. Det
forsvérar dven polisens och bilinspektdrers arbete vid vdgkantskontroller,
vilket riskerar att leda till en oenhetlig réttstillimpning. Otydligheten med-
for dessutom ekonomiska konsekvenser for aktorer som investerat 1

Transportstyrelsen Telefon 0771-503 503 Par Ekstrom

Vag och jarnvag 0243-152 74 Trafikant

Box 267, 781 23 Borlange Telefax Trafikantregler

Besoksadress par.ekstrom@transportstyrelsen.se
transportstyrelsen.se 010-495 55 13

Jussi Bjorlings vag 19, Borlange

vag@transportstyrelsen.se
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} ‘ T RA N S P 0 RT Datum Dnr/Beteckning 2(4)
A STYRELSEN 2026-08-20 TSF2025-113

produkter som nu dr svara att sélja. Det finns darfor skél att se dver bestam-
melserna.

Forslagets innehall i korthet

Detta foreskriftsarbete &r avgrinsat till att endast omfatta bestimmelser pa
varningsskyltar som géller hojd pd bokstéver samt den rdda bardens egen-
skaper och bredd. Utdver detta gors vissa mindre redaktionella dndringar.

Forslaget innebar 1 huvudsak foljande:

e Minsta hojd och méjlighet till storre bokstiver: Det infors en re-
glerad minsta hojd pa bokstéver. Det blir tillatet att géra bokstdverna
proportionellt storre si ldnge avstdndet mellan bokstdverna och den
réda barden ar minst 2,0 centimeter.

e Bardegenskaper: Det blir mojligt att anvdnda material med fler och
andra egenskaper pa den roda barden én enbart fluorescerande.

o Fast bardbredd: Den roda barden pa varningsskyltar ska alltid vara
5,5 centimeter bred oavsett om skylten har den reglerade minimistor-
leken eller om den gjorts storre.

o Nya bilagor med bokstéivernas hojd: Det laggs till nya bilagor i re-
spektive forfattning dér minsta hojden for varje bokstav framgér.

« Overgangsbestimmelser: For att mildra de ekonomiska konsekven-
serna for berdrda aktorer foreslas det i foreskrifterna Gvergangsbe-
staimmelser for vissa skyltar. Bestimmelsen giller tre efter att fore-
skrifterna trétt 1 kraft.

Forslagen forvéntas ge tillverkare, transportforetag och tillsynsmyndigheter
goda fOrutsittningar att avgdra om en varningsskylt uppfyller gillande krav.

Foreskriftsforslagen planeras tridda i kraft den 2027-03-01.

Forslaget i sin helhet samt konsekvensutredning finns publicerat tillsam-
mans med detta missiv pa Transportstyrelsens webbplats:

https://www.transportstyrelsen.se/sv/om-oss/dina-rattigheter-lagar-och-reg-
ler/lagar-och-regler/remisser/

Synpunkter

Ni ges hdrmed tillfélle att Iimna synpunkter pa forslaget och konsekvensut-
redningen. Synpunkterna ska vara Transportstyrelsen tillhanda senast den
2026-10-09. Vianligen ange vart diarienummer TSF 2025-113 i svaret.

Synpunkterna ska vara skriftliga och skickas till:
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A STYRELSEN 2026-08-20 TSF2025-113

vag(@transportstyrelsen.se
eller till

Transportstyrelsen
Box 267
781 23 Borlénge

Transportstyrelsen kommer att sammanstélla och kommentera de remissyn-
punkter som kommer in, och dérefter publicera sammanstéllningen och
kommentarerna pa hemsidan. Remissynpunkter som innehaller sekretessbe-
lagda uppgifter eller personuppgifter kommer dock inte att publiceras.

Kontaktpersoner
Om ni har frigor med anledning av remissen &r ni vilkomna att kontakta:

Par Ekstrom, utredare,
E-post: par.ekstrom@transportstyrelsen.se

Kristofer Elo, utredare,
E-post: kristofer.elo@transportstyrelsen.se

Med vénlig hilsning

Par Ekstrom och Kristofer Elo
Utredare
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}‘ TRANSPORT
A STYRELSEN

Sandlista

Abkati

AC Mirkesprodukter AB
ALFAB

Alf Pettersson AB
Blinkfyrar
Forsvarsmakten
Gotlands kommun
Goteborgs Stad
Haparanda kommun
Hugzells tunga delar
Kalmar kommun
Karlstads kommun
Lastfordonsgruppen
Lulea kommun
Malmo Stad
Maskinentreprendrerna
Mobilkranféreningen
Momenthia AB
Mora kommun

PG Tech
Polismyndigheten
Reklam//Skyltservice
SKR

Skyltstillet
Sternhammar

Stockholms Stad

Datum Dnr/Beteckning 4 (4)
2026-08-20 TSF2025-113

Sundsvalls kommun
Svenska Fordonsbranschen
Sveriges ékeriforetag
Swedol

Trafikverket
Transportarbetareforbundet
Transportforetagen

Umeé kommun

VTI — Statens vég- och transport-
forskningsinstitut

Wairnevalls Transport AB
Aklagarmyndigheten
Ornskéldsviks kommun
Ostersunds kommun

3M
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} ‘ TRANSPORT Konsekvensutredning | 1(30)
A STYRELSEN 2026-08-20 TSF 2025113

Handlaggare

Par Ekstrom
V&g och jarnvag
Trafikant
Trafikantregler

Konsekvensutredning av andrade
bestammelser om texthojd och bard for
varningsskyltar

Transportstyrelsens forslag:

Att foreskrifter och allménna rad om bokstdvernas hojd pa varningsskyltar
ska fortydligas 1 foreskrifterna TSFS 2023:36, 2023:37 och de allménna
raden TSFS 2024:16 och 2024:17. Forslaget innebér att det infors en minsta
hojd pa bokstédverna, med utgangspunkt att hojden pa den forsta versalens
ska vara 13,6 centimeter, samt en undantagsbestimmelse om att bokstdverna
fér goras storre. Dock inte storre 4n att avstdndet mellan bokstdverna och
den roda barden dr mindre dn 2,0 centimeter.

Att foreskrifter och allménna rdd om den réda barden pa varningsskyltar i
ovan ndmnda forfattningar inte begrénsas till att vara enbart fluorescerande,
utan att den dven kan vara retroreflekterande eller bade fluorescerande och
retroreflekterande. Vidare begrinsas bardens bredd till att alltid vara 5,5
centimeter bred dven nér en varningsskylt gors storre dn de foreskrivna
minimimatten.

Att det i foreskrifterna infors tva overgangsbestaimmelser. Den forsta géller
for varningsskyltar med méatten 50x60 centimeter och text i tva rader.
Sadana skyltar far anvindas ytterligare tre ar efter att foreskrifterna tritt i
kraft &ven om avstandet mellan bokstéver och den roda barden som
understiger 2,0 centimeter. Den andra 6vergangsregeln giller for
varningsskyltar vars storlek ér storre &n dagens foreskrivna minimimatt, och
dér barden, pa grund av den storre storleken — enligt nu géllande
bestammelser — gjorts bredare &n 5,5 centimeter. Skyltar med séadan storre
bardbredd far anvéndas ytterligare tre ar efter att foreskrifterna trétt i kraft.

Vidare foreslar vi nya bilagor till ovan ndmnda forfattningar dar
minimihdjden for respektive bokstidver anges.

I ovrigt foreslas nadgra mindre redaktionella justeringar som inte dndrar
ndgot 1 sak, till exempel att begreppet “skyltar” i vissa bestimmelser dndras
till ”varningsskyltar”.
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A. Allmant

1. Bakgrund

Mellan aren 2018 och 2023 arbetade Transportstyrelsen med att ta fram tva
nya foreskrifter om fiard med bred respektive lang odelbar last. De nya
foreskrifterna tradde i kraft den 1 september 2023. En av de dndringar som
beslutades var att faststélla storlekarna pa varningsskyltar da denna tidigare
endast var rekommenderad. Med varningsskyltar avses dessa skyltar.

Enligt de dldre, nu upphévda, foreskrifterna skulle texten pd varnings-
skyltarna vara utford i svart med typsnittet Tratex och ha en teckenhdjd om
170/124 millimeter (versaler/gemener). I de nya, nu gillande foreskrifterna
framgar att texten ska vara i teckensnittet Tratexsvart med textstorlek 0,17
meter.

I de nya foreskrifterna fanns dven en dvergangsbestimmelse som gjorde det
mojligt att anvdnda varningsskyltar enligt dldre bestimmelser till och med
den 31 juli 2025.

Parallellt med ovan nimnda fGreskriftsarbete arbetade myndigheten dven
med att ta fram tva nya allménna rdd om; “undantag for fard med breda
fordon och fordon som transporterar bred odelbar last” samt undantag for
fard med langa fordon och fordon som transporterar lang odelbar last”.
Dessa allméinna rad riktar sig till de statliga vdghallarna (Trafikverkets
regioner) och de kommunala védghallarna nér de provar ansokningar om
undantag for fordon, som vid fird pa viag som inte dr enskild ar bredare eller
langre @n vad som enligt trafikforordningen (1998:1276) ir tillatet.

Aven de nya allminna riden findrades i flera delar. Fér att harmonisera med
de nya foreskrifterna togs bland annat begreppet “rekommenderad” bort nar
det giéller storleken péd varningsskyltar samt att lydelsen for textstorlek
harmoniserades med lydelserna i de nya foreskrifterna.

De allménna raden beslutades den 5 april 2024 och utkom fran trycket den
19 april samma ar. Eftersom allménna rad inte har nagot ikrafttridande
datum kunde de tillimpas fran den 19 april.

Kraven att barden ska vara rod och fluorescerande dr samma i bade de nya
och éldre foreskrifterna och allménna raden.
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1.1 Avgransning

Detta foreskriftsarbete dr avgréansat till att endast omfatta bestimmelser om
hojd pa bokstéver samt den roda bardens egenskaper och bredd pa
varningsskyltar i TSFS 2023:36, 2023:37, TSFS 2024:16 och 2024:17.

Arbetet omfattar inte dndrade storlekar pé skyltarna eller &ndringar som
mojliggor anvindning av skyltar fran andra nordiska lander. Det omfattar
inte heller andringar av skyltar i Transportstyrelsens foreskrifter och
allménna rad (TSFS 2010:139) om végtransportledare. Utover dndringar
som ror hojd pé bokstéver och den réda barden har dven vissa mindre
redaktionella dndringar gjorts.

2. Undersokning upplevelse av texthojd

For att bedoma ldmpliga texthdjder pa varningsskyltar genomfordes en
enkel undersokning. Syftet var att ta reda pé vid vilket avstdnd som text med
olika hdjd kan ses och forstés. Storleken pa de skyltar som anvéndes vid
forsoket hade, med undantag for en av de tvaradiga skyltarna som var 60x70
centimeter, de foreskrivna minimistorlekarna, det vill sdga 120x40
centimeter for skyltar med text i en rad och 50x60 centimeter {for skylt med
text 1 tva rader. Hojden pa textens forsta versal var antingen 13,6 eller 17,0
centimeter.

Eftersom dessa varningsskyltar — till skillnad fran vigmarken som ar fast
monterade i infrastrukturen — &r placerade pa fordon som normalt kan fardas
i 80 kilometer i timmen, gjordes bedomningen att en motande trafikant
behover kunna upptécka, ldsa och forsta skyltens budskap pa ett avstand av
minst 100 meter. Vid ett méte med andra fordon som ocksa féardas i 80
kilometer i timmen minskar avstandet mellan dem med cirka 44 meter per
sekund.! Ett lisavstidnd pd 100 meter innebir dirmed att trafikanterna har
drygt 2,2 sekunder pé sig fran det att skylten blir l4sbar till dess att fordonen
mots.

Infor undersdkningen beddmdes denna tidsmarginal vara ett absolut
minimum. Marginalen ska inte bara tdcka den rent kognitiva processen att
uppfatta och forsta budskapet, utan dven ge foraren tillricklig tid att reagera
och hinna anpassa sin kdrning — till exempel genom att sdnka hastigheten
eller placera fordonet sidkert pa vigbanan — infér mdtet med den breda eller
langa transporten.

Hur undersokningen genomfordes och resultatet av studien finns beskrivet i
rapporten “Studie om ldsbarhet beroende av texthdjd pa varningsskyltar”,

! Avstdndsminskningen beriknas genom den relativa hastigheten (80 km/h + 80 km/h = 160
km/h). For att omvandla kilometer i timmen till meter per sekund divideras summan med
3,6 (160/3,6 = 44,4 m/s).
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vilken &r diarieford hos Transportstyrelsen i d&rende TSF 2025-113 med
handlingsnummer 5.

2.1 Resultat

Resultatet av undersdkningen visar att en hojd pa den forsta versalen pa 13,6
centimeter ar tillracklig for att uppna god synbarhet pa avstand upp till 100
meter. Aven om undersdkningen indikerar en viss positiv tendens for 6kad
synbarhet vid 17,0 centimeter, dr skillnaden inte statistiskt sdkerstalld.
Resultatet innebér darmed att den l4gre hojden uppfyller kraven for
lasbarhet, men att det saknas skél att begrénsa hdjden uppat.

2.2 Slutsatser

Utifran undersdokningens resultat drar vi slutsatsen att en versalhojd pa 13,6
centimeter dr en tillrdcklig minimih6jd for att sékerstéilla god syn- och
lasbarhet pa avstand upp till 100 meter. Da den observerade forbattringen
vid 17,0 centimeter inte ar statistiskt sdkerstdlld, bedoms 13,6 centimeter
uppfylla funktionskraven. Det saknas ddrmed skil f6r en 6vre begrénsning
av versalhdjden med avseende pa ldsbarheten.

3. Vad ar problemet eller anledningen till regleringen?

3.1 Olika tolkning av begreppet textstorlek

I samband med att dvergangsbestimmelserna i foreskrifterna TSFS 2023:36
och 2023:37 upphorde att gélla den 31 juli 2025, uppméarksammades
myndigheten pa tolkningsproblem géllande bestimmelsen om textstorlek.
Det visade sig att bestimmelserna kan tolkas pé olika sétt, vilket har skapat
en osidkerhet 1 branschen.

Dagens lydelse tolkas dels som att det dr versalernas hojd som ska vara 17
centimeter, dels som att det ar typsnittets totala hojd som ska vara 17
centimeter. Om typsnittets hdjd &r 17 centimeter blir versalernas hojd cirka
13,6 centimeter och gemenernas hdjd cirka 10 centimeter.

Denna otydlighet skapar problem for bade skylttillverkare och transportfore-
tag da det rdder tveksamhet kring om de varningsskyltar som foretag till-
verkat faktiskt uppfyller foreskrifternas villkor eller villkoren i en medgiven
dispens. Detta 1 sin tur leder till att transportforetagen ar osédkra pé vilka
skyltar som ska inforskaffas, och slutligen att de forare som utfor transporter
av odelbara laster har svart att avgdra om de skyltar som anvinds vid en
transport uppfyller géllande krav.

For att poliser och bilinspektdrer vid viagkantskontroller ska kunna
kontrollera att bestimmelserna efterlevs dr det avgorande att dessa ér
tydliga. De tolkningsproblem som tillverkare, transportforetag och forare
upplever med nuvarande lydelse rorande textstorlek bedoms dven forsvéra
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kontrollverksamheten, da det &r svart att bedoma om en textstorlek pa en
varningsskylt uppfyller géllande krav. Detta kan i sin tur skapa bade en
rattsosdkerhet och en oenhetlig rittstillampning.

For de som utfor transporter av odelbar last dr det, oaktat om farden sker
med stdd av foreskrifterna eller en medgiven dispens frén véghallare, en
forutsittning for transporten att samtliga villkor dr uppfyllda. I annat fall dr
det trafikforordningens (1998:1276) bestaimmelser om storsta tillatna bredd
eller 1angd som géller. Den som Overskrider dessa bestimmelser kan enligt
14 kap. 3 § trafikforordningen domas till penningbéter. Storleken pa boterna
anges i bilaga 1, tabell 3.19 och 3.21 i Riksaklagarens foreskrifter
(1999:178) om ordningsbot for vissa brott. Om en bred eller l&ng transport
dven omfattar ett viktundantag, och villkoren i dispensen inte &r uppfyllda,
riskerar dven dgaren av fordonet att aldggas en dverlastavgift enligt lagen
om Overlastavgift (1972:435).

Det dr olyckligt att forare riskerar boter och foretag pafors overlastavgifter
pa grund av otydliga bestimmelser, sirskilt om de haft for avsikt att folja
dessa. Dérfor ar det viktigt att foreskrifter och allménna rdd &r tydliga sé att
de som tillimpar dem fér tillrdckliga forutsattningar att gora rétt.

Otydligheten kring textstorleken har &dven lett till att vissa tillverkare,
importorer och forséljningsstéllen av varningsskyltar har investerat medel i
produkter som de nu inte far sélda, vilket leder till negativa ekonomiska
konsekvenser for dessa.

Hosten 2025 publicerade Transportstyrelsen information pé sin webbplats
for att fortydliga vad som avses med en textstorlek pa 0,17 meter. Denna
information uppnadde dock inte det avsedda syftet, utan ledde i stéllet till
fler tolkningsfragor och en 6kad otydlighet bland aktorerna. Det finns heller
ingen réttspraxis pa omradet som kan ge juridisk vigledning i hur gillande
bestammelser ska tolkas.

Mot bakgrund av detta finns det skél att se dver de bestimmelser som
reglerar textstorleken pé varningsskyltar.

3.2 Svart att overvaka textstorlek

Som namnts i avsnitt 3.1 &r det otydligt hur bestimmelser om textstorleken
pa varningsskyltar ska tolkas. Tilldmpas tolkningen att det handlar om
typsnittets hojd pa 17 centimeter finns det utmaningar med att méta pa en
framtagen fordonskylt om texten har rétt storlek, utan att oversitta detta till
hojden av versaler till 13,6 centimeter. Detta forsvarar kontroll bade av den
som ska kontrollera om en bred eller ldng transport uppfyller villkoren for
att fa utfora transporten och dven for de som utfér en sddan transport.
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Med dagens bestammelser gar det inte utan ett ritningsprogram, eller
sarskilda kunskaper att avgéra om man uppfyller kraven eller inte. Detta
forsvarar dven kontrollen for Polisen som ska dvervaka bestimmelserna.

Mot bakgrund av dessa svarigheter behover foreskrifterna och de allménna
raden ses dver for att det ska bli tydligt om vad som géller.

3.3 Brist pa utrymme

Tillampas tolkningen att versalers hojd ska vara 17 centimeter uppstar
problem for varningsskyltar med text péd tvd rader med ytterdimensionerna
50x60 centimeter. Texten fir da inte plats pa den gula bakgrundsytan och
behdver ga dver den roda barden. Detta minskar konstrasten mellan den
svarta texten, den gula bakgrunden och den roda barden.

Den minskade kontrasten leder till forsdmrad synbarhet och ldasbarhet av
texten, vilket i sin tur paverkar hur snabbt andra trafikanter kan uppfatta,
tolka och forstd budskapet pa varningsskyltarna.

Mot bakgrund av detta behover foreskrifterna och de allménna réden ses
over.

3.4 Fluorescerande rod bard

Enligt bade éldre och nu géllande foreskrifter och allménna rad ér det krav
pa att den roda barden pé varningsskyltarna ska vara av ett fluorescerande
material, vilket ér ett krav som funnits 4tminstone sedan 1991.2

Bestimmelser om utformning av rod bard finns bland annat pa
fordonsskyltar som anvénds for att méirka ut fordonstdg som &r langre dn
25,25 meter. Den rdda barden ska pé dessa skyltar vara retroreflekterande.’
Det finns darfor skil att harmonisera bestimmelser som ror egenskaper pa
den roda barden pa varningsskyltar som anvinds vid transporter av odelbara
laster med skyltar som anvinds pa fordonstdg som &r langre an 25,25 meter.

Fran tillverkare har det dven framforts synpunkter pa kraven for
varningsskyltarnas utformning. Man menar att tillverkningsprocessen
forsvaras med krav bade pa fluorescerande egenskaper (den roda barden)
och retroreflekterande egenskaper (den gula bakgrunden).

Mot bakgrund av detta ser vi skél att se 6ver vilka egenskaper den roda
bérden ska ha.

2 Se Bilaga 1 Vigverkets forfattningssamling VVFS 1991:5
3 Se 11 § Transportstyrelsens foreskrifter och allménna rad (TSFS 2025:17) om tekniska
krav pa fordonstdg med langd 6ver 25,25 meter
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3.5 Bardbredd

Enligt nu géllande bestimmelser ska den roda barden vara 5,5 centimeter
bred. Om en varningsskylt gors storre dn de foreskrivna minimimatten, ska
bardens bredd 6kas proportionellt i motsvarande grad. Syftet med den roda
barden r att skapa en tydlig avgransning och hog kontrast mot skyltens gula
bakgrund.

Den tvaradiga varningsskylten ska enligt nu gillande bestimmelser vara
minst 50x60 centimeter. Den tillats dock goras storre. Till skillnad fran
skyltar med text i en rad finns det for skyltar med text i tva rader inga krav
pa ett visst bredd- och hojdforhallande. Dessa skyltar kan darfor till exempel
goras med matten 60x70 centimeter. Om den breddgéende och den
hojdgéende barden pa en skylt med sddana matt dndras proportionerligt i
forhéllande till en skylt som har métten 50x60 centimeter kommer den
breddgaende och den hojdgaende barden fa olika bredd, vilket inte dr
onskvirt.

Mot bakgrund av detta ser vi skél att se Gver bestimmelserna som sager att
bérdens bredd ska dka om storleken pa en varningsskylt gors storre.

4. Vad ska uppnas?

Det som ska uppnés ar att bestimmelserna ska vara praktiskt anvéndbara,
juridiskt tydliga och létta att tillimpa for samtliga berorda aktorer. Hur detta
ska uppnés for respektive forslag framgar under regleringsalternativen.

4.1 Textstorlek

Syftet med &ndrade bestimmelser om textstorlek pd varningsskyltar &r att
undanrdja nuvarande osékerhet om hur dagens bestimmelser ska tolkas.
Genom att infora tydliga och métbara krav ska en 6kad réttssikerhet och
forutsdgbarhet uppnas och dérigenom bidra till att bestimmelserna blir
tydligare och littare att forsta for de som ska tillimpa och dvervaka dessa.
Detta forvantas darmed leda till en god regelefterlevnad, vilket forvéntas
bidra till hog trafiksidkerhet och god synbarhet for varningsskyltarna. Vidare
ska andringen sdkerstélla en effektiv tillsyn och kontroll genom att ge
Polismyndigheten och bilinspektorer vid vigkantskontroller ett objektivt
och enkelt matt att forhélla sig till. Detta sékerstéller en enhetlig
rattstillimpning oavsett vem som gor kontrollen.

4.2 Bardegenskaper

Forslaget ska mojliggora teknikutveckling och anvéndning av modernare
och mera héllbara material, vilket bidrar till att garantera en tillracklig
synbarhet och bibehéllen hog trafiksikerhet vid fordonsméten.
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43 Bardbredd

Syftet med &ndringen att sdkerstélla en enhetlig visuell identitet pa
varningsskyltar och samtidigt eliminera behovet av komplexa proportion-
alitetsberdkningar vid forstoring av vissa skyltar med text i tva rader. Detta
ska leda till béttre forutséttningar for en mer kostnadseffektiv och standar-
diserad tillverkningsprocess utan att det paverkar trafiksédkerheten negativt.

5. Vilka ar I6sningsalternativen?

5.1 Effekter om ingenting gors?

Dagens krav pa textstorlek

Om vi inte dndrar bestimmelserna om textstorlek kommer foreskrifterna
och de allménna raden att tolkas pa olika sétt vilket innebér en fortsatt
osdkerhet om vad som géller. Det leder dven till en bristande rittssikerhet
om vad som géller di bestimmelserna &r svara att overvaka.

Dagens krav pa bardegenskaper

Om vi inte dndrar dagens krav om att den roda barden ska vara fluoresce-
rande kommer mojligheten att anvéinda andra material inte vara tillatet.
Harmoniseringen mot andra fordonsskyltar som ska ha en bard som &r
retroreflekterande kommer inte att ske. Vi mdjliggor inte heller for
tillverkarna att anvénda andra material med andra egenskaper én
fluorescerande.

Dagens krav pa bardbredd

Om vi inte tar bort kravet pa att den roda bardens bredd (5,5 centimeter) ska
Okas proportionerligt nir skyltar med text i tva rader gors storre kommer
bredden pa den breddgaende och den hojdgédende barden for vissa skyltar
med text i tva rader att vara olika bred, vilket inte dr onskvart.

5.2 Alternativ som inte innebar reglering

Eftersom de problem som beskrivs ovan har sitt ursprung i bestimmelsernas
nuvarande utformning, ser vi inget annat alternativ &n att andra foreskrift-
erna och de allménna raden i de delar som ndmnts. Inga andra atgéarder
beddms kunna 16sa de identifierade bristerna utan att de foreslagna
regeldndringarna genomfors.

Textstorlek
For att minska tolkningsutrymmet vad géller textstorlek pa varningsskyltar
finns inga alternativ som inte innebdr ndgon form av reglering.

Bardegenskaper

Om inga atgérder vidtas kommer det nuvarande kravet pd att den roda
barden pé varningsskyltar maste vara fluorescerande att ligga kvar
oforiandrat. Det innebér att det dven fortsdttningsvis inte dr mojligt att
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anvidnda andra material och tekniska egenskaper péa barden, &ven om dessa
skulle uppfylla tillrackliga krav och vara andamélsenliga.

Bardbredd

Om inga foreskriftsdndringar sker kommer varningsskyltar med text i tvi
rader (exempelvis i formatet 60x70 centimeter) dven fortséttningsvis att
resultera i olika bredd pa den horisontella och vertikala barden. Det innebér
att skyltarnas visuella utformning forblir oenhetlig, vilket strider mot den
princip om enhetlighet som finns for vigmaérken i vigmérkesforordningen
(2007:90). Det finns inga alternativ som loser denna problematik utan en
andring i bestimmelserna.

5.3 Regleringsforslag
Under detta avsnitt beskriver vi vart regleringsforslag.

Minsta hojd pa bokstaver

Forslaget innebdr att varje bokstav i texten ska ha en faststdlld minimihdjd.
Vilken hojd som géller framgér av en ny bilaga. Vi dndrar dirmed forfatt-
ningstexten sa att vi inte langre anvander begreppet “’textstorlek”, utan
istéllet reglerar hojden pa respektive bokstav. Enligt bilagan ska hojden pa
den forsta versalen vara 13,6 centimeter. De hdga gemenerna har ungefar
samma hojd som den forsta versalen, medan de 1dga gemenerna uppgér till
cirka 10 centimeter.

Vi foreslar dven en undantagsbestdmmelse som medger att bokstdverna kan
goras storre dn de faststillda matten i bilagan. For att bokstidverna inte ska
komma for ndra den roda barden — som dé skulle forsdmra synbarheten — far
den inte goras storre dn att ett avstand pa minst 2,0 centimeter bibehélls
mellan bokstav och bard. Detta krav giller dock inte for den nedre “kroken”

pa bokstaven ”g” for varningsskyltar med text "Léng last” och ”Varning”.
Ingen del av den bokstaven far oavsett inkrdkta pa barden.

Oavsett om nuvarande bestimmelser tolkas som att hojden pa den forsta
versalen ska vara antingen 13,6 eller 17,0 centimeter, innebér forslaget att
befintliga skyltar far fortsitta anvéndas. Det enda undantaget ar
varningsskyltar med formatet 50x60 centimeter med text i tva rader, dér
bokstidverna hamnar for ndra den réda barden om tolkningen pé

17 centimeters versalhojd tillimpas. For att de som investerat i sdidana
skyltar inte ska forbjudas att anvinda dessa med detsamma foreslas en
overgangsbestimmelse. Lis mer under rubriken "Overgangsbestimmelser”
nedan.

Bardegenskaper
Regleringsforslaget innebér att barden far vara bade fluorescerande och
retroreflekterande, eller en kombination av bada egenskaperna. Barden ska i
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sin helhet ha ett enhetligt utforande, vilket innebér att dess egenskaper ska
vara identiska pé bardens samtliga sidor.

Bardbredd

Regleringsforslaget innebér att den roda barden pa varningsskyltar alltid ska
vara 5,5 centimeter bred, oavsett om skylten har den reglerade minimistorle-
ken eller dr storre. Ddrmed slopas det nuvarande kravet pa att bdde bardens
bredd och textens storlek maste 6ka nér en skylt gors storre. For att de som
har investerat i befintliga skyltar ska fa fortsitta anvdnda dem foreslds en
overgangsbestimmelse (l4s mer under rubriken ”Overgangsbestimmelser”
nedan).

Overgangsbestammelser

For att mojliggora fortsatt anvindning av skyltar i storleken 50x60
centimeter med text i tva rader, ddr forsta versalen dr 17 centimeter och
tecknen sitter ndrmare den roda barden dn 2,0 centimeter, foreslas det 1
foreskrifterna en dvergdngsbestimmelse som medger att sddana skyltar far
anvindas ytterligare tre ar efter att foreskrifterna trétt i kraft. Denna
overgangsbestimmelse omfattar dock inte varningsskyltar dir en bokstav,
eller en del av en bokstav, inkrdktar pa den roda barden.

I foreskrifterna foreslas dven en dvergangsbestimmelse for de varnings-
skyltar som i dag anvinds. Det géller skyltar som dverstiger de foreskrivna
minimimétten och som dirfor — enligt nuvarande krav — har en bardbredd
som ér storre dn 5,5 centimeter. Det innebér att d&ven dessa skyltar far
anvindas ytterligare tre ar efter att foreskrifterna trétt i kraft.

5.4 Regleringsalternativ

Under detta avsnitt forklarar vi vilka regleringsalternativ som har dvervigts
och vad de innebdr.

13,6 centimeters hojd pa bokstaver

Alternativet innebér att hojden pa den forsta versalen ska vara 13,6
centimeter och att samtliga bokstéver ska utformas enligt en bilaga dar
hojden for varje enskild bokstav specificeras. Detta alternativ liknar det
liggande forslaget, men med skillnaden att det saknar undantag som tillater
storre bokstéver.

Myndighetens ldsbarhetsundersdkning visar att en versalhojd pa 13,6
centimeter ger tillricklig synbarhet, men att en versalh6jd pa 17,0 centi-
meter ger ndgot bittre synbarhet. Detta alternativ skulle innebira att skyltar
dér den forsta versalen &r 17,0 centimeter blir férbjudna att anvénda, vilket i
sin tur skulle krdva en 6vergangsbestimmelse.

Vi viljer att inte g vidare med detta alternativ eftersom avsaknaden av ett
undantag skulle forbjuda befintliga skyltar med en versalhdjd pa 17,0
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centimeter. Det &r inte heller motiverat att forbjuda dessa skyltar da de har
en bevisat béttre synbarhet.

17,0 centimeters hojd pa bokstaverna

Alternativet innebér att hdjden pa den forsta versalen ska vara 17,0
centimeter och att samtliga bokstéver ska utformas enligt en bilaga dar
hojden for varje enskild bokstav specificeras. Detta alternativ skulle
innebéra att de skyltar som tillverkats enligt tolkningen att den forsta
versalen ska vara 13,6 centimeter blir forbjudna att anvinda. Aven med
detta alternativ skulle det darfor krdvas en 6vergangsbestdmmelse.

Var lasbarhetsundersokning visar att en versalhdjd pa 13,6 centimeter ger en
tillracklig synbarhet. Eftersom denna hojd uppfyller kraven pa hog
trafiksékerhet ser vi inga skél att forbjuda dessa skyltar.

For tvaradiga skyltar med méatten 50x60 centimeter innebér kravet pa en fast
versalhdjd pa 17,0 centimeter att alternativet inte dr genomforbart i
praktiken. Texten far helt enkelt inte plats utan att inkrékta pa den réda
barden, savida man inte samtidigt minskar avstindet mellan bokstidverna.
Att justera teckenavstandet innebér dock att man frangar typsnittets
originalutférande, vilket direkt motverkar syftet med en enhetlig reglering.

Att tvinga fram ett utbyte till en fast storlek pa 17,0 centimeter dr darfor inte
motiverat, och vi véljer att inte ga vidare med detta alternativ.

Retroreflekterande bard

Detta alternativ innebér att nuvarande krav pa fluorescerande rod bérd tas
bort och ersétts med ett tvingande krav pa retroreflekterande bard. En sadan
fordndring innebér att branschens befintliga skyltar méste bytas ut. For att
mildra de ekonomiska konsekvenserna skulle en dvergangsbestdmmelse
kravas. Det har inte heller visats att nuvarande bestimmelse med
fluorescerande bard medfor nagra problem i praktiken.

Alternativet bedoms medfora stora administrativa och ekonomiska bdrdor
for branschen. Eftersom det saknas ett pavisat problem ir alternativet inte
proportionerligt, och vi viljer att inte ga vidare med detta alternativ.

55 Andra andringar som undersokts

Under arbetet har nedanstdende regleringsalternativ undersokts men inte
beddmts vara motiverade att ga vidare med.

Byte av typsnitt

Ett alternativ som Overvéagts dr att ersétta typsnittet Tratexsvart med ett
annat typsnitt, exempelvis ett typsnitt dir versaler och gemener har en
enhetlig hojd. Syftet skulle vara att forenkla foreskrifterna genom att endast
behova ange en enhetlig hjdangivelse for samtliga bokstiver.
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Vi har valt att inte g& vidare med detta alternativ av flera skal. For det forsta
forvaltas Tratexsvart av staten (Transportstyrelsen och Trafikverket), vilket
garanterar att typsnittet forblir stabilt 6ver tid. Om ett externt, kommersiellt,
typsnitt skulle anvindas riskerar myndigheterna att forlora kontrollen dver
tecknens utformning, exempelvis om dgaren dndrar typsnittets design eller
licensvillkor.

For det andra ska det enligt svensk rattspraxis inte medfora
immaterialrittsliga kostnader* for enskilda eller foretag att efterleva
tvingande bestimmelser. Att krdva ett skyddat typsnitt skulle tvinga
skylttillverkare att kdpa licenser, vilket strider mot principen om att
regelverk ska kunna tillimpas utan kostnad for medborgaren.

Slutligen ar Tratexsvart specifikt framtaget for god ldasbarhet i trafikmiljo.
Att infOra ett nytt typsnitt pa varningsskyltar skulle bryta den visuella
enhetligheten pé svenska viagar, vilket riskerar att forsdmra igenkédnningen.
Eftersom ett krav pa licensbelagda typsnitt vid efterlevnad av tvingande
regler inte bedoms vara forenligt med svensk rittspraxis, dr alternativet
varken rittssdkert eller motiverat att gd vidare med.

Sammanfattningsvis bedoms ett byte av typsnitt medfora oskiliga kostnader
for branschen och skapa en osdkerhet i regleringen. Dessutom saknas
vetenskapligt stod for att ett annat typsnitt skulle ge béttre ldsbarhet i
trafiken dn det beprévade Tratexsvart. Med hinsyn till de negativa
konsekvenserna for bade ritts- och trafiksékerheten véljer vi att inte gé
vidare med detta alternativ.

Endast versaler

Ett alternativ som Overvégts &r att text pd varningsskyltar ska skrivas med
enbart versaler. Vi har dock valt att inte g& vidare med detta alternativ av
foljande skal.

Trafik- och lasforskning visar att ord skrivna med gemener eller blandad
versal/gemen ofta kéinns igen snabbare in ord skrivna enbart med versaler.’
Detta beror pa att gemener skapar mer karakteristiska ordformer genom
bokstdaver med varierande hojd, exempelvis ’d”, ”1” och ”t”. Ord skrivna
med enbart versaler far en mer enhetlig form, vilket gér dem svarare att
sirskilja pa lingre avstdnd.® I en trafikmiljo, dér foraren har begrinsad tid
att uppfatta ett budskap, ar snabb igenkédnning av information avgdrande.

Nir en trafikant befinner sig i en komplex trafiksituation ar den kognitiva
belastningen hog. Studier visar att lashastigheten sjunker med cirka 10-20

4 Kostnader for anvindning av annans skyddade egendom, exempelvis licensavgifter for att
fa anvénda ett upphovsrittsligt skyddat typsnitt eller varumérke.

5 Vergara-Martinez, Perea & Leone-Fernandez (2020), Neuropsychologia, 146, 107556.

S FHWA, Handbook for Designing Roadways for the Aging Population, kap. 7.
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procent nir texter skrivs med enbart versaler.” Genom att anviinda en
kombination av versaler och gemener underléttas informationsintaget, vilket
minskar den tid foraren behdver ta blicken fran végen.

Huvudprincipen for det svenska vdgvisningssystemet (med typsnittet
Tratex) ér att anvéinda gemener for att maximera ldsbarheten. Att anvénda
enbart versaler pd varningsskyltar for transporter av odelbara laster skulle
bryta mot enhetligheten och frangé det system som trafikanter i Sverige ar
vana vid att lasa.

Genom att behélla gemener — med undantag for en inledande versal —
sakerstéller vi att budskapet uppfattas s& snabbt och effektivt som mdjligt.
Detta bedomer vi dr en av de viktigaste faktorerna for att varningsskylten
ska fylla sitt syfte, varfor vi valt att inte g& vidare med detta alternativ.

Funktionsbaserade krav

Funktionsbaserade regler dr bestimmelser som anger vad som ska uppnas,
men inte exakt sur det ska goras. Detta tillvigagingssitt ger den enskilde
storre flexibilitet. Till exempel att kunna vélja tekniska 16sningar, men det
stdller ocksd hogre krav pa att man sjdlv kan pévisa och bevisa att ett krav ar
uppfyllt. I starkt handlingsdirigerande bestimmelser, till exempel
trafikregler — vilka ska kunna kontrolleras av Polis och bilinspektor vid
végkantskontroll eller i domstol — kan dock funktionsbaserade regler vara
oldmpliga da behovet av tydlighet och kontrollerbara bestimmelser viger
tyngre dn fordelarna med teknisk flexibilitet.

Alternativet med funktionsbaserade krav har dock dvervigts pa sa sitt att
dagens nuvarande detaljkrav skulle erséttas med funktionsbaserade krav. Ett
funktionsbaserat krav for bokstdvernas hojd pa varningsskyltar skulle till
exempel innebéra att hela texten ska vara lasbar pa ett visst minsta avstand.

I Danmark har man en sadan reglering som anger att en skylt ska kunna
lisas pa ett avstdnd av 30 meter.® Aven om myndigheten striivar efter att i
mdjligaste man ha funktionsbaserade regler har vi valt att inte ga vidare med
det alternativet av foljande skil.

Ett krav pé lasbarhet pa ett visst avstand innebdr en hog grad av
subjektivitet’ samt att lisbarheten dven paverkas av yttre faktorer som
ljusforhallanden, véder och den enskilde betraktarens synféormaga. Eftersom
dessa faktorer stindigt varierar, saknas det fasta parametrar for vad som
utgdr en godkénd skylt. Det blir darfor svart att pa forhand veta om en skylt

7 Holmqvist, K. & Wartenberg, C. (2005). The role of shape in the recognition of road
signs. Lund University Cognitive Studies, 123. Lund: Lunds universitet.

8 Se bilaga 2 punkten 10 i Bekendtgerelse om sartransport, BEK nr 635 af 31/05/2023

9 Avser att en beddmning vilar pa enskilda personers uppfattning och forutsittningar (t.ex.
synforméga) samt yttre omsténdigheter (t.ex. ljus- och véiderforhallanden)
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uppfyller gillande krav vid ett specifikt tillfalle. Avsaknaden av métbara
och forutsebara métt innebér dessutom att kraven inte gér att kontrollera pa
ett objektivt och rittssékert sitt.

For polisen och andra tillsynsmyndigheter skulle ett sddant forslag gora det
mycket svart att genomfora en objektiv och enhetlig kontroll vid vigkanten.
Utan faststéllda matt och typsnitt saknas objektiva kriterier for att avgora
om en Overtradelse har skett. Ett funktionsbaserat krav i detta fall skulle
ddrmed dven medfora en bristande réttssidkerhet.

En funktionsbaserad regel skapar dven en osékerhet som kan leda till olika
beddmningar 1 olika delar av landet och beroende pé vilken polis eller
bilinspektor som ska kontrollera att det funktionsbaserade kravet &r uppfyllt.

Vi beddmer att tydlighet och forutsebarhet i1 detta fall viger tyngre dn den
flexibilitet som funktionsbaserade krav innebar. Mot bakgrund av de
svérigheter som identifierats vid tillimpning och 6vervakning, bedomer vi
att funktionsbaserade krav inte ar ldmpliga for denna typ av reglering.

6. Vilka ar berorda?

De som i forsta hand paverkas av forslaget ar tillverkare, importorer och
forsdljare av varningsskyltar. Det ror sig om relativt fa foretag som kan vara
sma, medelstora och stora.

I andra hand péverkas transportféretag som utfor transporter av odelbar last
med stod av foreskrifter eller dispenser. For dessa dr det avgorande att
skyltarna uppfyller villkoren i foreskrifterna eller i en medgiven dispens for
att fa utfora transporten. Enligt Trafikverket hanterade verket &r 2023 drygt
30 000 dispensansdkningar. Dar framgar dven att Sveriges kommuner
handligger och beslutar cirka 15 000 dispensirenden per &r.'° Dessa
arenden paverkas sannolikt av de foreslagna dndringarna av de allmédnna
rdden. Majoriteten av dessa drenden omfattar foretag. Det kan dock
forekomma att privatpersoner ansoker om en transportdispens. Vad géller
foretag kan det handla om allt frdn smd enmansforetag, till medelstora och
stora foretag. Nér det géller vara foreskrifter om fard med odelbar last kan
dessa tillimpas av savil foretag, privatpersoner, foreningar med mera.
Enligt Transportforetagen finns det cirka 13 600 transportforetag i Sverige
med omkring 62 000 heltidsanstidllda. Hur ménga av dessa foretag som
tillimpar foreskrifterna dr mycket svért att faststélla.

10 Rapport, Hantering av transportdispenser — Redovisning av regeringsuppdrag,
Trafikverket &r 2024, TRV 2022/143756
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I tredje hand paverkas Polisen i sin 6vervakning av trafik, da tydliga
bestammelser dr en forutséttning for att kunna kontrollera

regelefterlevnaden.
7. Vilka konsekvenser medfor regleringen?
71 Foretag

(X) Regleringen bedéms inte fa effekter av betydelse for féretags arbetsférut-
séittningar, konkurrensférmdaga eller villkor i dvrigt. Samtliga konsekvenser fér
foretagen beskrivs darfér under 7.1.

() Regleringen beddms f& effekter av betydelse for foretags arbetsforutsétt-
ningar, konkurrensférmdaga eller villkor i vrigt. Konsekvensutredningen
innehdller dérfér ingen beskrivning under 7.1 utan samtliga konsekvenser fér
féretagen beskrivs under avsnitt C.

Tillverkare av skyltar

For tillverkare av varningsskyltar bedoms regleringsforslagen medfora
tydligare forutséttningar och en trygghet i att de produkter som
tillhandahélls uppfyller géllande krav for att fa anvéndas i trafik. De nya
foreskrifterna och allménna rdden dppnar upp for bada de tidigare
forekommande tolkningarna av textstorlek. Undantaget dr varningsskyltar i
storleken 50x60 centimeter dir den forsta versalen har en hojd pd 17
centimeter samt de skyltar med en bard som &r bredare &n 5,5 centimeter.

I ovrigt sikerstdlls genom den foreslagna regleringen att tillverkarnas
befintliga sortiment och tillverkningsmetoder resulterar i tillatna skyltar.
Detta innebdér i sin tur att tillverkarna kan fortséitta anvdnda befintliga
mallar, verktyg och produktionslinjer utan behov av nyinvesteringar eller
omstillningskostnader. Forslaget motverkar ddrmed kapitalforstoring,
eftersom dldre skyltar i lager — som inte uppfyller dagens géllande
bestdmmelser — blir tilldtna att siljas enligt de nya bestdmmelserna.

Vidare minskar de administrativa kostnaderna eftersom osékerheten kring
hur de tekniska kraven ska omsittas i produktion forsvinner. D4 inga aktorer
tvingas till kostsamma justeringar &r forslaget konkurrensneutralt och
bedoms inte medfora nagra negativa ekonomiska konsekvenser for berord
bransch.

Sammantaget bedoms foreslagna regleringsalternativ utgora sidana
regelforenklingar som stabiliserar marknadsvillkoren for samtliga berorda
tillverkare over tid.

Aterforsiljare av skyltar

I likhet med vad som giller for tillverkare, bedoms regleringsforslagen
medfora en dkad trygghet for aterforséljare av varningsskyltar pd s sétt att
de produkter som lagerhélls och siljs uppfyller gillande krav for att fa
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anvéndas i trafik. De nya reglerna omfattar bada de tidigare tolkningarna av
textstorlek. Detta sdkerstéller att terforsiljarnas befintliga lager bestar av
skyltar som ér tillatna att anvinda. Darmed kan aterforséljare sélja slut pa
nuvarande lager utan risk for att sitta pa oséljbara produkter eller behdva
hantera reklamationer till f6ljd av otydliga bestimmelser. Forslaget
motverkar pa sé sétt kapitalforstoring 1 hela distributionskedjan. Vidare
innebér regleringsforslagen att aterforsiljare kan ge sikra besked till sina
kunder om att skyltarna dr forenliga med géllande trafikregler, vilket
underlattar forsiljningsprocessen och minskar administrativa kostnader.

Forslagen medfor att varningsskyltar som inte uppfyller de nya kraven
maste bytas ut pé sikt. Under den tredriga 6vergingsperiod kan dock
befintliga skyltar fortfarande séljas, vilket ger aterforséljare mojlighet att
stdlla om och infora nya produkter som uppfyller kraven. Vi bedomer att
majoriteten av de varningsskyltar som siljs i dag uppfyller de féreslagna
kraven. Sammantaget bedoms forslagen dver tid stabilisera
marknadsvillkoren och sékerstélla tillgiangligheten av varningsskyltar.

Anvandare av skyltar

For anviandare av varningsskyltar bedoms regleringsforslagen medfora en
okad tydlighet och trygghet vid framfoérande av fordon i trafik. Genom att
regleringsforslagen omhéndertar bade de tidigare forekommande
tolkningarna av textstorlek och bardens egenskaper, sékerstills att de skyltar
som redan anvinds pa fordonen édr tilldtna. For anvéindarna innebér detta att
inga investeringar i nya skyltar krdvs for att mota de tekniska kraven, vilket
forhindrar onddiga kostnader for den enskilde naringsidkaren.

Forslaget eliminerar dven risken for osdkerhet hos forare och foretag vid
kontroll utmed vig, da det blir tydligt att bada utférandena ar forenliga med
géllande bestimmelser. Vidare underlittas inkdp av ny utrustning da
anvéndare kan kontrollera att de skyltar som finns pa marknaden uppfyller
kraven for att f4 anvéndas i trafik.

De som idag anvénder varningsskyltar med text i1 tvd rader och med
ytterdimensionerna 50x60 centimeter kommer att behdva byta ut dessa om
bokstiverna dr ndrmare barden dn 2,0 centimeter. Detta géller &ven de som
anvander skyltar som har storre ytterdimensioner én de foreskrivna
minimimétten pa grund av att barden har gjorts bredare 4n 5,5 centimeter.
For att minska konsekvenserna for anvindarna foresldr vi overgangs-
bestdmmelser som tillater fortsatt anvéindning av sddana skyltar ytterligare
tre ar efter att foreskrifterna trétt i kraft.

Sammantaget innebér forslaget en forenkling som sékerstéller att
anvédndarna kan fortsitta sin verksamhet utan avbrott eller behov av
kostsamma materialbyten.
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7.2 Enskilda

Enskilda bedoms inte paverkas naimnvért av forslagen. De génger enskilda
paverkas ar det i egenskap av trafikanter som moter fordon som
transporterar breda eller langa odelbara laster. Aven om forslagen syftar till
att trafikanterna ska ges goda och tillrackliga forutséttningar att uppticka
och forsta texten pd varningsskyltar, bedoms forslagen inte medfora nagra
direkta konsekvenser for medborgarna som helhet.

7.3 Staten, regioner eller kommuner

Trafikverket

Trafikverket paverkas i den del myndigheten hanterar anskningar om
undantag fran trafikférordningens (1998:1276) bredd- och
langdbestammelser for farder i mer d4n en kommun.

I de fall Trafikverket véljer att folja vara allmédnna rad behover de gora
interna dndringar 1 sina stodjande och styrande dokument sa att dessa
stimmer overens med de dndrade allménna rdden. Om réden f6ljs kommer
detta medfora vissa administrativa kostnader. Kostnaden kan komma att
bestd av dndringar av beslutsmallar, uppdateringar av IT-system, och
uppdatering av information pa sina webbsidor. For detta bedoms att
Trafikverket behova cirka 80 timmars arbete.

Polismyndigheten

Polisen paverkas generellt i dess 6vervakning av dndrade bestimmelser och
trafikregler, vilket dven géller de nu foreslagna édndringarna. Ett av
huvudsyftena med dndringarna dr att bestimmelser vad géller h6jd pa
bokstidver och den réda barden ska bli tydligare, och att de som tillimpar
bestimmelser ska ges forutsittningar att gora rétt. Dadrmed forvéntas detta i
forlangningen forenkla for poliser och bilinspektorer nir de ska kontrollera
om transporter av breda eller 1anga odelbara laster uppfyller villkoren i
Transportstyrelsens foreskrifter eller i en medgiven dispens fran viaghallare.

Kommuner

I likhet med Trafikverket beddms kommunerna paverkas vid handldagg-
ningen av ansdkningar om undantag fran trafikférordningens bestimmelser
om fordons bredd och ldngd for fairder inom den egna kommunen.

De allménna raden bidrar till att de villkor som stélls i dispenser
harmoniseras pa nationell nivd, vilket underlattar handldggningen for
kommunerna.

Andringarna av de allminna rdden medfér ingen forindring av
kommunernas befogenheter eller skyldigheter, och paverkar inte heller deras
organisation eller verksamhetsformer. Den kommunala sjilvstyrelsen
bedoms dirmed inte paverkas, eftersom kommunerna fortsattningsvis har
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befogenhet att besluta om undantag fran trafikforordningens bestimmelser
om fordons bredd och lidngd for farder som sker inom den egna kommunen.

Kommuner kan komma att & 6kade administrativa kostnader om de viljer
att folja de allménna rdden. Dessa kostnader bestar i sé fall av dndringar 1
beslutsmallar, uppdateringar av IT-system, dndrade arbetssétt och rutiner
samt uppdatering av information pd kommunernas webbplatser.

7.4 Miljo

Forslaget bedoms medféra minimala miljomaéssiga konsekvenser for
samhdllet i stort. Mojligheten att anvénda dven &dldre skyltar minskar
miljopaverkan da de tillats att anvéndas ytterligare tre ar efter att
foreskrifterna tratt i kraft. Forenklad tillverkningsprocess vad géller den
roda barden medfor minskat materialspill.

7.5 Externa effekter

Forslaget bedoms inte medfora ndgra negativa externa effekter. Utifran vér
undersokning om hur texthdjden paverkar lasbarhet pa varningsskyltarna
bedoms de foreslagna kraven pa bokstédvernas hojd vara tillrdckliga for att
sakerstilla trafiksikerheten. Samma beddmning gors géllande mojligheten
att anvinda material med andra och fler egenskaper pa den roda bérden,
samt att bdrdens bredd fixeras till 5,5 centimeter oavsett skyltens storlek.

8. Sammanfattning av évervagda alternativ och varfor
foreslagen reglering anses vara det basta alternativet

Detta avsnitt innehéller for- och nackdelar for forslag och alternativ for
foljande regleringsomradena; texthdjd, bardegenskaper och bardbredd. For
varje regleringsomridde motiveras dven varfor vi foresprakar vart forslag.

8.1 HOjd pa bokstaver

Minsta héjd pa bokstéaver — Transportstyrelsens forslag
Transportstyrelsen foreslar krav pd en minimihdjd pa bokstéver som
forekommer pé varningsskyltar. Forslaget innebér en avviagning som
sakerstéller god synbarhet samtidigt som det ger tillverkare, dterforsdljare
och anvéndare flexibilitet att vilja skyltstorlek och hojd pé bokstéver.
Genom att specificera hojden for varje enskild bokstav blir bestimmelser
tydligare for savil branschen som rittsvardande myndigheter. Eftersom
bokstavshdjden &dr konkret métbar pa plats i trafiken forenklas tillsynen. Om
exempelvis en versal gors 15,0 centimeter hog (en 6kning med ca 10,3
procent frdn minimikravet pd 13,6 centimeter), ska dvriga bokstidver 6kas
med samma procentsats.

Forslaget dr en kombination av tekniska bestimmelser med ett minimimatt
och en mer funktionsbaserad del, vilket skapar forutsattningar for att
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anvéanda varningsskyltar med hogre bokstdver. Oaktat om man tolkat dagens
bestimmelser som att den forsta versalens hojd ska vara 13,6 eller 17,0
centimeter kommer detta forslag gora sé att dessa skyltar uppfyller de
foreskrivna kraven. Detta gor att de skyltar som tillverkats, och som ingen
tidigare vagat anvianda pa grund av osdkerheten om vad som géller, nu kan
sdljas och tas i bruk, vilket ar den storsta fordelen med forslaget.

Eftersom vi foreslar minimimatt for tecknen pa varningsskyltarna bedomer
vi att trafiksdkerheten inte kommer att paverkas i ndgon stérre omfattning.
De foreslagna minimimatten bedoms gora att trafikanter hinner upptécka
och forsta varningsskyltarna pa ett avstand som bibehaller trafiksékerheten.

Den foreslagna bestimmelsen ppnar upp for en hogre bokstavshdjd och
innebdr en viss detaljreglering, séarskilt nir det handlar om héjden pa
bokstaven ’g” pa varningsskyltar med texten ’Varning” och ”Léang last”.
Denna detaljreglering kan upplevas som svarare att forstd. Vi anser dock att
forslaget dr en god avvigning mellan tydlighet och mer detaljerade
bestimmelser. Fordelen med en detaljreglering blir dock att det &r relativt
enkelt att kontrollera om man uppfyller géllande krav eller inte, vilket dr

viktigt ndr det kommer till anvindningsregler.

En annan nackdel &r att forslaget kommer medf6ra att vissa varningsskyltar
med text i tva rader som forekommer i dag inte kommer att vara tillatna att
anvindas i trafik. Vi bedomer dock att det ror sig om ett relativt litet antal
skyltar och att det redan idag ar tveksamt om dessa skyltar uppfyller de
bestimmelser som forekommer i dag. Dessa varningsskyltar kommer
behova bytas ut i samband med forslaget.

Eventuella nackdelar kommer dock motverkas med en 6vergangs-
bestammelse som gor att dagens bestimmelser i vissa delar kan tillimpas
under en Overgangsperiod. Detta gor att foretag ges en viss omstallnings-
period for att minska de ekonomiska konsekvenserna.

13,6 centimeters hojd pa bokstaver

Som ett alternativ till Transportstyrelsens regleringsforslag har vi dvervagt
att ha en fast hojd pé bokstidverna utan mojlighet att géra tecknen storre. Det
innebar att den inledande versalen lases till 13,6 centimeter, och att de
efterfoljande gemenernas hojd foljer de proportioner som géller inom
typsnittet Tratexsvart med den versalhdjden.

Detta alternativ skulle 6ver tid medfora en tydlig reglering om vad som ska
gilla eftersom endast en hojd pa bokstdverna i varningsskyltarna skulle vara
tilldtna och bidra till att varningsskyltarna skulle fa ett enhetligt utseende.
Matten — som skulle vara samma som de minimimaétt som vi foreslér 1 vart
regleringsforslag — bedoms ge varningsskyltar som i tillricklig grad gar att
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upptécka och forstés pa ett tillrdckligt 1angt avstand for att trafiksdkerheten
ska bibehéllas.

En nackdel med detta alternativ ar att befintliga varningsskyltar, ddr man
tolkat dagens bestimmelser som att det &r den forsta versalens hojd som ska
vara 17,0 centimeter, inte skulle uppfylla de nya kraven och ddrmed behova
ersittas. Befintliga lager med sddana skyltar skulle bli osdljbara och behova
kasseras vilket skulle medfora negativa ekonomiska konsekvenser for
foretag 1 form av kapitalforstoring.

De varningsskyltar som har hdgre bokstiver &n de som foreslas kan tydas pa
ndgot ldngre avstdnd. Att tvinga fram ett utbyte av sddana skyltar som béade
ger god synbarhet och innebér en betydande investering for branschen
beddms inte vara proportionerligt. Mot bakgrund av att storre bokstiver inte
forsamrar trafiksédkerheten, saknas tillrdckliga skal for att ga vidare med
detta alternativ.

En fordel med detta alternativ ar att bokstdverna far plats pa ett bra sétt i
tvaradiga varningsskyltar med den foreskrivna minimistorleken pa 50x60
centimeter. Ytterligare en fordel &r att de varningsskyltar som har tagits
fram med bokstavshojder enligt detta alternativ kommer uppfylla kraven. En
nackdel ar dock att dessa skyltar, och andra med avvikande bokstavshdjd,
inte kommer att uppfylla kraven och kan darfor inte anvéndas i trafiken.

Kontrollen av varningsskyltar med en bokstavshdjd enligt alternativet
kommer vara relativt enkel eftersom hojden pa varje bokstav kommer vara
specificerad. Hojden pa bokstéverna kan métas pa plats 1 trafiken och
bedoms dven ge tillrdckligt god ldsbarhet och forstaelse for att anses vara
trafikséker.

Vi har valt att inte g& vidare med detta forslag da det beddms som
oproportionerligt och medfor betydande ekonomiska konsekvenser i form
av kapital forstoring for branschen. Eftersom befintliga varningsskyltar med
17,0 centimeter hoga versaler har nagot béttre synbarhet bedomer vi att det
dven av den anledningen saknas skél att tvinga branschen att byta ut sddana
varningsskyltar.

17 centimeters hojd pa bokstaver

Som ett alternativ till vart regleringsforslag har vi dven overvigt alternativet
om att ha en fast hojd pa 17,0 centimeter pa den forsta versalen. I likhet med
regleringsalternativet ovan skulle det ver tid medfora en tydlig reglering
om vad som giller eftersom endast en och samma hdjd pd bokstdaverna pa
varningsskyltar kommer vara tillatna. Det bidrar till att skyltar skulle fa ett
enhetligt utseende. Aven kontrollen av bokstivernas hdjd pa varningsskyltar
skulle vara relativt enkel da hojden pa varje bokstav kommer vara
specificerad.
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En nackdel med detta alternativ ar att befintliga varningsskyltar, ddr man
tolkat dagens bestimmelser som att det &r den forsta versalens hojd som ska
vara 13,6 centimeter, inte skulle uppfylla de nya kraven och dirmed behova
bytas ut. Befintliga lager med sddana skyltar skulle bli oséiljbara och behdva
kasseras vilket skulle medfora negativa ekonomiska konsekvenser for
foretag 1 form av kapitalforstoring.

Vi har valt att inte gé vidare med detta forslag da det bedoms, i likhet med
forslaget ovan, medfora bristande proportionalitet och betydande ekono-
miska konsekvenser i form av kapitalforstoring for branschen. Att infora en
fast, tvingande hdjd pé 17,0 centimeter skulle gora alla befintliga varnings-
skyltar med en hojd pa den forsta versalen som ar 13,6 centimeter olagliga.
Ett sddant krav skulle tvinga fram omfattande utbyten och leda till stora
kostnader for berorda foretag. Eftersom det saknas tillrackliga trafiksdker-
hetsskal for att forbjuda de lagre bokstavshdjderna, 6verviager de negativa
ekonomiska konsekvenserna for foretagen de potentiella fordelarna med en
enhetlig reglering.

Varfor regleringsforslaget anses vara det basta

Vi bedomer att de foreslagna bokstavshdjderna sékerstiller god ldsbarhet
och ger trafikanter mojlighet att uppfatta och forstd varningsskyltarna pa ett
trafiksékert avstand. Forslaget innehaller en undantagsbestimmelse som
tillater skyltar med hogre bokstiver dn den foreskrivna minimistorleken.
Detta innebér att de skyltar som anvénds i dag uppfyller de nya kraven,
oavsett hur dagens bestdmmelser tidigare har tolkats.

Forslaget sdkerstéller en hog trafiksdkerhet samtidigt som det ger flexibilitet
och minimerar behovet av att ersétta befintliga varningsskyltar. Vissa
skyltar kan dock fortfarande behdva bytas ut, till exempel tvaradiga skyltar
med matten 50x60 centimeter dir den forsta versalen dr 17,0 centimeter. For
att minska de ekonomiska konsekvenserna for branschen foreslas en
overgangsregel som tillater att dessa skyltar anvénds ytterligare tre ar efter
att foreskrifterna tritt i kraft. Overgangsbestimmelsen ger foretag tre r att
forbereda sig infor nya bestdmmelser, vilket bedoms vara en skilig tid for
framforhallning for att byta ut befintliga skyltar.

Sammanfattningsvis bedoms att vart regleringsforslag uppnar det avsedda
trafiksdkerhetsmélet till minsta mdjliga kostnad for samhalle, foretag och
berdrda aktorer. Detta inkluderar &ven administrativa kostnader.

8.2 Bardegenskaper

Fluorescerande eller retroreflekterande réd bard — Transportstyrelsens
forslag

Transportstyrelsens regleringsforslag ér att egenskaperna péa den roda
barden — till skillnad fran dagens krav pa att den ska vara fluorescerande —
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dven far vara retroreflekterande eller en kombination av bada dessa
egenskaper. Av forslaget framgér att man inte kan blanda egenskaperna pé
olika sidor av barden, utan egenskaperna pa den réda barden ska i sin helhet
vara samma.

Forslaget bedoms medfora att synbarheten blir ndgot ldgre om enbart
retroreflekterande material anvédnds. Eftersom det finns krav pd att skylten
ska vara belyst under morker, i skymning, eller gryning och i 6vrigt nér det
ar pakallat av véderleken eller andra omsténdigheter bedoms synbarheten
dock vara tillrdcklig. Skillnaden i synbarhet mellan de olika materialens
egenskaper bedoms dérfor vara minimal.

Forslaget innebér dven att antalet valbara material dkar, och tillverkare
behdver heller inte dndra sin tillverkningsprocess.

Retroreflekterande bard

Ett alternativ som Overvéagts &r att ersétta dagens krav pa att den roda barden
ska vara fluorescerande med ett krav pa att barden enbart far vara
retroreflekterande.

Fordelarna med detta alternativ dr att det bedoms forenkla
tillverkningsprocessen och sénka kostnaderna for slutanvéndaren.

En nackdel ar att det blir forbjudet att anvidnda fluorescerande material som,
ur ett synbarhetsperspektiv, dr nagot béttre &n ett enbart retroreflekterande
material. Eftersom det finns krav pé att varningsskyltarna ska vara belysta
vid fard under morker, i skymning eller gryning, samt nér det 1 6vrigt
pakallas av viaderleken eller andra omstandigheter, bedoms dock en
retroreflekterande bard sékerstélla en tillrdcklig synbarhet for att inte
dventyra trafiksdkerheten.

En annan nackdel med detta forslag &r att befintliga varningsskyltar med
enbart fluorescerande bard blir forbjudna att anvdnda. Alternativet kréver
dérfor dven en Overgangsbestimmelse. Ytterligare en nackdel dr att
tillverkare med etablerad verksamhet kommer att behova stélla om sin
tillverkningsprocess.

Att gé vidare med ett krav pa enbart retroreflekterande material skulle
innebdra ett omotiverat forbud mot fluorescerande barder, vilket skulle
tvinga fram kostsamma utbyten av fullt fungerande varningsskyltar.
Eftersom det saknas skl att begrdnsa bestimmelsen till att den réda barden
enbart far vara retroreflekterande viljer vi att inte g& vidare med detta
alternativ.

Fluorescerande
Ett annat alternativ som dvervégts dr att behalla dagens krav pa att den roda
barden ska vara fluorescerande (nollalternativet). Fordelarna med detta dr att
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en god synbarhet sdkerstélls och att skylttillverkarna inte behdver dndra sina
tillverkningsprocesser.

Nackdelen édr att alternativet inte mojliggor anvindning av material som
enbart dr retroreflekterande, trots att dessa bedoms ha en tillracklig
synbarhet. En annan nackdel &r att vissa fluorescerande material bleks av
solen dver tid och dd dndrar firg fran rott till orange. Enligt uppgifter som
myndigheten har fatt fran tillverkare ar livslangden for vissa fluorescerande
material sd kort som tva 4r.

Varfor regleringsforslaget anses vara det basta

Vi bedomer att vart forslag dr det mest andamaélsenliga alternativet eftersom
det pa ett balanserat sétt forenar kraven pa trafiksidkerhet med flexibilitet for
marknadens aktorer. Genom att tilldta fluorescerande och retroreflekterande
material samt material som béde dr fluorescerande och retroreflekterande
skapas teknikneutrala bestimmelser som tillvaratar fordelarna fran de 6vriga
Overvdgda alternativen utan att medfora deras respektive nackdelar.

Att helt 6verga till enbart retroreflekterande material skulle tvinga
etablerade tillverkare att géra om sina produktionsprocesser. Forslaget
skulle d&ven gora dagens varningsskyltar otillatna. Dessutom skulle forslaget
krava overgdngsbestimmelser. Regleringsforslaget undviker dessa negativa
konsekvenser helt genom att istillet utoka antalet tillatna material, vilket
okar valfriheten och konkurrensen pa marknaden samtidigt som tillverkare
som vill behalla sin nuvarande produktion kan gora det utan extra kostnader.

Nollalternativet erbjuder forvisso en optimal synbarhet genom det
fluorescerande kravet. De fluorescerande egenskaperna mattas dock av dver
tid pa grund av solblekning, vilket leder till att den roda fargen blir mer
orange an rdd till fargen. I kontakt med tillverkare har vi fatt informationen
att detta sker redan efter en sa kort tid som tva ar.

Eftersom gillande bestimmelser redan kriaver att varningsskyltarna ska vara
belysta under morker, skymning, gryning och vid dalig vaderlek, bedoms ett
enbart retroreflekterande material ge en fullgod tillracklig synbarhet
samtidigt som skillnaden i trafiksékerhet under dessa forhallanden ar
minimal. Det valda forslaget garanterar ddrmed att trafiksékerheten
upprétthalls samtidigt som det 6ppnar upp for mer besténdiga materialval,
vilket forldnger skyltarnas faktiska livslingd och minskar kostnaderna for
slutanvéndaren.

Sammanfattningsvis innebér regleringsforslaget att problemet med det
fluorescerande materialets korta livsldngd l6ses, samtidigt som marknaden
far en storre flexibilitet. Eftersom det redan finns krav pa att
varningsskyltarna ska vara belysta vid behov &r synbarheten tillrdcklig,
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vilket innebér att trafiksdkerheten inte dventyras. Alternativet bedoms darfor
vara det mest fordelaktiga.

8.3 Bardbredd

Fast bardbredd pa 5,5 centimeter — Transportstyrelsens forslag

Vart forslag innebar att den roda bardens bredd alltid ska vara 5,5 centi-
meter 4ven om ytterdimensionerna pa varningsskylten gors storre én de
foreskrivna minimimatten.

En bardbredd pé 5,5 centimeter &r redan i dag bredare &n vad som giller for
vissa andra fordonsskyltar. Pa de skyltar som anvénds pa en végtransport-
ledares fordon ska barden exempelvis vara 2,5 centimeter bred. For de
fordonsskyltar som ska finnas baktill pa fordonstag langre dn 25,25 meter
ska bardens bredd vara 3,0 centimeter. En fast bardbredd pé 5,5 centimeter
for de varningsskyltar som anvénds vid transporter av odelbara laster
bedoms darfor vara tillrdcklig for att sékerstélla en god synbarhet.

En nackdel ar att i de fall en varningsskylt tillverkas med storre storlek &n
de foreskrivna minimimatten sd kommer igenkdnningsfaktorn minska
eftersom varningsskyltarnas utseende kommer att avvika fran det utseende
som framgar av figurerna i foreskrifterna. Branschen forefaller 6nska att
anvinda skyltar med de foreskrivna yttre minimimatten. Vi bedomer darfor
att majoriteten av de skyltar som anvdnds kommer att 6verensstimma med
figurerna i foreskrifterna.

Dagens krav pa bardbredd

Ett alternativ som 6vervégts ar att behalla det krav som giller i dag, vilket
innebdr att den roda bardens bredd ska dkas i motsvarande grad om en
varningsskylt gors storre &n minimimatten.

Fordelen med att behélla dagens géillande krav ar att bestimmelser redan ar
kédnda av marknadens aktorer och att det inte krdvs nadgra omedelbara
omstéllningar av radande tillverkningsmetoder.

En nackdel med detta alternativ ar att det — i de fall en varningsskylt gjorts
storre — krdvs en proportionalitetsberdkning for varje enskild skyltstorlek,
vilket forsvarar kontrollen for savél tillverkare, tillimpare och tillsyns-
myndigheter dd man ska kontrollera och veta hur bred barden ska vara for
den specifika skyltstorleken. Detta driver onddigtvis upp produktionskostna-
derna for varningsskyltarna. Ytterligare en nackdel visar sig i de fall en skylt
forstoras asymmetriskt, exempelvis till storleken 60x70 centimeter for att
rymma tva textrader. Skylten uppfyller da forvisso de foreskrivna minimi-
matten men &r inte proportionerligt skalad, vilket medfor att den roda
barden far olika bredd pa de horisontella och vertikala delarna. En sddan
visuell avvikelse ér inte 6nskvérd.
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Varfor regleringsforslaget anses vara det bésta

Vi bedomer att vért regleringsforslag, vilket innebér att infora ett fast métt
pa 5,5 centimeter for den roda bardens bredd, utgér den mest balanserade
och langsiktigt indamalsenliga 16sningen. En fast bardbredd pé 5,5 centi-
meter dr fullt tillrdcklig for att sékerstilla god synbarhet for varningsskyltar
vid transporter av odelbara laster. Méttet ar vél tilltaget i jamforelse med
andra fordonsskyltar pa marknaden. Det finns ddrmed inga trafiksékerhets-
maéssiga skdl att krdva en dnnu bredare bard dven nér en varningsskylt gors
storre dn de reglerade minimimatten.

Ett bibehallande av dagens krav har forvisso fordelen att bestimmelserna ar
kdnda och inte krdver omedelbara omstéllningar i produktionen.
Nackdelarna ar dock betydande dé det nuvarande kravet pa proportionell
Okning skapar en kranglig administrativ borda da det krdvs en
proportionalitetsberdakning for varje specifik skyltstorlek. Detta forsvarar
kontrollen for tillverkare, tillimpare och tillsynsmyndigheter samt driver
upp produktionskostnaderna. Den nuvarande bestimmelsen skapar
dessutom visuella avvikelser vid asymmetriska forstoringar — exempelvis
om en skylt med text i tva rader gors i storleken 60x70 centimeter —
eftersom barden dé far olika bredd pa de horisontella och vertikala delarna,
vilket inte &r 6nskvért. Genom att istéllet infora vart forslag med en
standardiserad bardbredd, oavsett skyltens totala storlek, underlattas
tillverkningsprocessen avsevirt. Detta bidrar till en mer kostnadseffektiv,
forutsdgbar och enhetlig produktion utan att géra avkall pé trafiksdkerheten.

9. Vilka bemyndiganden grundar sig myndighetens
beslutanderatt pa?

Foreskrifter om fird med bred odelbar last meddelas med stod av
bemyndigande i 4 kap. 15 § trafikforordningen, och foreskrifter om féard
med lang odelbar last meddelas med stdd av bemyndigande i 4 kap. 17 b §
samma forordning.

Beslut om allménna rad kréver inget sérskilt bemyndigande. Frdgor om krav
pa fordon och bestimmelser for végtrafik ligger inom Transportstyrelsens
ansvarsomrade, jamfor 2 § forordningen (2008:1300) med instruktion for
Transportstyrelsen.

10. Overensstimmer regleringen med eller gar den utéver
de skyldigheter som foljer av EU-rattslig reglering eller
andra internationella regler?

Transportstyrelsens forslag utgar fran nationell regelgivning och vi bedomer
att forslaget inte medfor hinder for den fria rorligheten enligt EU-rétten.

Forslagen om dndring av bade foreskrifterna och de allminna raden
innehaller bestimmelser om varningsskyltar och hur dessa ska vara
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utformade. Forslagen bedoms ddrmed utgora sddana tekniska regler som
omfattas av krav pd anmailan enligt forordningen (1994:2029) om tekniska
regler. Vi avser dérfor att anmaéla raden till kommissionen enligt gdllande
informationsprocedur betrdffande tekniska standarder och foreskrifter i
Europaparlamentets och radets direktiv (EU) 2015/1535.

Transportstyrelsens bemyndigande och de dndringar vi foreslar bedoms inte
ga utdver de skyldigheter som foljer av direktivet 96/53/EG. Det finns heller
inga andra internationella regler som ber6r detta.

Forslagen bedoms inte paverka organisatoriska krav pa tjdnsteutovare
utdver de som finns i EU-gemensam reglering.

1. Behover sarskild hansyn tas nar det galler tidpunkten for
ikrafttradande och finns det behov av speciella
informationsinsatser?

Eftersom de problem som presenteras under avsnitt 3 kvarstar utan en
regeldndring eller dndringar av allménna rdd behdver de foreslagna
andringarna trdda i kraft s& snart det &r mojligt. Vi anser dock att det inte
rdder sddan brddska i drendet att myndighetens behdver franga vart normala
forfarande for att ta fram och besluta om dndringar av foreskrifter eller
allménna rad.

Myndigheten har information om géllande bestimmelser pa hemsidan som
behdver uppdateras i och med en uppdatering av foreskrifterna, denna
uppdatering kan dock forst goras efter att dndringar av foreskrifterna och
allménna raden har beslutats.

Myndigheten har deltagit vid olika webbinarium med branschforetrédare
och personer frén vissa av de branscher som péverkas av de foreslagna
dndringarna. | samband med beslut om foreslagna dndringar kan vi
informera om dessa éndringar pa kommande webbinarium.

B. Transportpolitisk maluppfyllelse

Det évergripande mdlet fér svensk transportpolitik &r att sdkerstélla en
samhdaillsekonomiskt effektiv och I&ngsiktigt héllbar transportfdrsérjning for
medborgare och néringsliv i hela landet. Under det dvergripande maélet finns
ocksa funktionsmdl och héinsynsmdl med ett antal prioriterade omréden.

Funktionsmélet handlar om att skapa tillgéinglighet f6r ménniskor och gods.
Transportsystemets utformning, funktion och anvdndning ska medverka till att
ge alla en grundlaggande tillgéinglighet med god kvalitet och anvandbarhet
samt bidra till utvecklingskraft i hela landet. Samtidigt ska transportsystemet
vara jamstdallt, det vill séiga likvardigt svara mot kvinnors respektive mans
transportbehov.
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Héansynsmadlet handlar om séikerhet, miljé och hdlsa. Transportsystemets
utformning, funktion och anvéndning ska anpassas till att ingen ska dédas eller
skadas allvarligt. Det ska ocksé bidra till det dvergripande generationsmaélet for
miljé och att miljskvalitetsmélen uppnds, samt bidra till skad hélsa.

Samtliga forslag ligger i linje med de transportpolitiska mélen eftersom de
syftar till att sékerstélla samhéllseffektiva och ldngsiktigt hallbara
bestammelser for tillverkare och transportorer av gods som innebér langre
och bredare transporter &n som annars dr normalt. Genom tydligare
bestammelser och fler allminna rad och exempel forvinta forslagen bidra
till att forbattra trafiksédkerheten och framkomligheten.

10. Hur paverkar regleringen funktionsmalet?

Framkomligheten i transportsystemet paverkas alltid i olika grad av
transporter, och det géller sarskilt vid transporter av last som dr bredare och
langre @n vad som normalt dr tilldtet. Forslagen bidrar till att uppfylla
funktionsmalet pa sa sitt att dessa transporter kan utforas utan att
trafiksdkerheten asidosdtts. Genom tydligare bestimmelser forvéntas
regelefterlevnaden 6ka, vilket i sin tur leder till 6kad trafiksékerhet och farre
olyckor eller tillbud. Darmed forvéntas forslagen bidra till en béttre
tillgénglighet 1 transportsystemet.

1. Hur paverkar regleringen hansynsmalet?

Tydligare bestimmelser om hur varningsskyltar ska se ut och vara
utformade bedoms bidra till en 6kad trafiksdkerhet. Hinsynsmalet, i den del
det avser trafiksdkerhet, hélsa och miljo, bedoms darmed paverkas positivt
av de foreslagna dndringarna.

C. Foretag

Regleringen beddms inte {4 effekter av betydelse for foretags arbets-
forutséttningar, konkurrensformaga eller villkor i 6vrigt. Samtliga
konsekvenser for foretag beskrivs darfor under avsnitt A.7.1.
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}‘ TRANSPORT

A

STYRELSEN

Datum

2026-08-20

Dnr/Beteckning
TSF 2025-113

D. Sammanstallning av konsekvenser

som férenklar
Polisens arbete
vid vagkants-
kontroll.

kommunerna
kan behdva
andra mallar
som anvands vid
hantering av
ansokningar om
undantag.

Berord aktor Effekter som inte kan berdknas Berédknade Kommentar
effekter (tkr)
Fordelar Nackdelar +/-
Foretag -Tydligare regler -Skyltar med text
som gor det i tva rader, dar
lattare att gora bokstaverna ar
ratt. mindre &n 2,0
-Underlattar centimeter frén
framtagande av den réda baden,
varningsskyltar, maste bytas
kan resultera i senast tre ar
billigare skyltar. efter att
Minskade foreskrifterna
administrativa tratt i kraft dven
kostnader. om dess skick ar
. o bra.
-Okad flexibilitet.

Medborgare -Medborgare beddéms
generellt inte paverkas av
forslagen.

Staten m.fl. -Tydliga regler -Trafikverket och

Externa effekter

Minskat spill vid
skylttillverkning.

Totalt

E. Forslagets proportionalitet

De foreslagna d@ndringarna bedoms vara proportionerliga i forhdllande till de
mal som ska uppnas. Syftet med forslagen ar att undanrdja nuvarande
tolkningsproblem och sékerstélla en enhetlig tillimpning av bestimmelser
for varningsskyltar.

Genom att infora dvergangsbestimmelser for vissa varningsskyltar med text
i tvé rader samt skyltar med bredare bard dn 5,5 centimeter minimeras de
ekonomiska konsekvenserna for berdrda foretag. Alternativet att inte infora
en dvergangsbestdmmelse skulle medfora kostnader for branschen utan att
tillfora en proportionerlig 6kning av trafiksdkerheten.

Sammantaget bedoms forslagen ha en rimlig balans mellan krav pa tydliga
foreskrifter och néringslivets behov av forutsdgbarhet och

28 (30)
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} ‘ T RA N S P 0 RT Datum Dnr/Beteckning 29 (30)
A STYRELSEN 2026-08-20 TSF 2025-113

kostnadseffektivitet. Forslaget bedoms inte heller g& utdver vad som &r
nodvandigt for att uppnd de efterstrdvade forbattringarna.

F. Uppfoljning och utvardering

Ungefir tva ar efter Overgangsperiodens slut planerar Transportstyrelsen att
halla ett uppfoljningsmote med referensgruppen for detta foreskriftsarbete.
Tidsperioden véljs for utbytet av nya skyltar ska sla igenom och att de nya
reglerna ska ha tillimpats over en tid. Ddrmed bedéms att vi da kommer att
ha en god bild om hur foreskrifterna fungerar, forstas och tillimpas. Utdver
samverkan med referensgruppen planeras uppfoljning genom samverkan
med Polismyndigheten samt Trafikverket, analys av olycksstatistik och
marknadsundersokning.

Indikatorer och kriterier for uppfoljning och utvérdering skulle kunna vara

foljande.
Vad ska uppnas? Indikatorer Kriterier
Okad réttssédkerhet Ordningsbot relaterat till Farre utfardade ordningsboter
transporter med stéd av
foreskrifter eller medgiven
dispens
Tydligare bestammelser Fragor till myndigheten relaterat | Farre inkomna fragor
till transporter med stod av
foreskrifter eller dispens
Bibehallen trafiksékerhet | Dgda och allvarligt skadad i Oforandrat eller farre antalet
trafiken relaterat till transporter ddda och allvarligt skadade
med stdd av foreskrifter eller
dispens
Hégre kostnadseffektivitet | Kostnader for varningsskyltar Oférandrat eller lagre kostnader
for att kopa fordonsskyltar
Enhetligt utseende Anvanda varningsskyltar Antalet olika varianter av
varningsskyltar blir farre
Utseende pa varningsskyltar Farre varningsskyltar som
avviker fran det ursprungliga
utseendet

G. Samrad

En workshop genomfordes p& Transportstyrelsens kontor i Orebro den 11
november 2025. P4 workshopen deltog foretrddare fran olika skylttillverk-
are, leverantorer av varningsskyltar, transportutforare samt branschforetrad-
are for Svenska Mobilkranforeningen. Sveriges Akeriforetag var inbjuda till
workshopen men meddelade att de hade fatt forhinder. Dessa (och Svenska
mobilkranféreningen med flera) har informerats om detta arbete via nétverk-
et ”Dispenstransporter” som bedrivs av Trafikverket. I det nétverket ingér
bland annat d4ven Polismyndigheten, Sveriges kommuner och regioner,
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} ‘ T RA N S P 0 RT Datum Dnr/Beteckning 30 (30)
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Maskinentreprendrerna med flera. Vi har dven haft dialog med foretradare
for Trafikverket géllande de konsekvenser de foreslagna dndringarna av de
allménna raden kan medfora for dem.

Forslagen omfattas inte av ndgon samradsskyldighet enligt lag eller
forordning.

Om ni har nagra fragor med anledning av konsekvensutredningen eller
synpunkter ni vill framfora far ni garna kontakta oss:

Par Ekstrom, utredare
010-495 5513
par.ekstrom@transportstyrelsen.se

Kristofer Elo, utredare
010-495 57 71

kristofer.elo@transportstyrelsen.se
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Transportstyrelsens forfattningssamling a }¥¢,§‘EE£ER,I

Foreskrifter TSFS 20[Ar]:[Nr]
om indring i Transportstyrelsens foreskrifter och Utkom fran trycket

allménna rad (TSFS 2023:36) om fird med bred den [Vilj ett datum]
odelbar last;

. VAGTRAFIK
beslutade den [Vilj ett datum].

Transportstyrelsen foreskriver! med stod av 4 kap. 15 § trafikférordningen
(1998:1276) i fraga om styrelsens foreskrifter och allmidnna rdd (TSFS
2023:36) om fard med bred odelbar last

dels att 15, 16, 29 och 30 §§ ska ha foljande lydelse,

dels att det ska inforas en ny bilaga, bilaga 3, av foljande lydelse.

15§ Varningsskyltarna ska ha utseende och text enligt figur 1 eller figur 2
och

1. gul botten som &r retroreflekterande,

2. en 5,5 centimeter bred rod bérd som, i sin helhet, antingen &r fluoresce-
rande, retroreflekterande eller bade fluorescerande och retroreflekterande,

3. text med teckensnittet Tratexsvart, och

4. text dér bokstdverna har den hdjd som anges i tabell 1 i bilaga 3.

Trots forsta stycket 4 far bokstidvernas hojd vara storre &n vad som anges i
tabell 1 1 bilaga 3. Samtliga bokstiver ska d& okas proportionerligt till
varandra i hdjd och bredd och texten ska ha samma utseende som framgér av
Figur 1 eller 2. Avstdndet mellan bokstéverna och barden far inte underskrida
2,0 centimeter.

Bred last

Figur 1

! Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015
om ett informationsforfarande betrdffande tekniska foreskrifter och betriffande
foreskrifter for informationssamhéllets tjanster.
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Bred
last

Figur 2

TSFS 20[Ar]:[Nr]

| 16 § Varningsskyltarna ska ha foljande storlekar.

Skyltar med | Figur 1 | S1 ska vara minst 1,2 meter och S2 ska vara
en rad minst 0,4 meter. Forhédllandet mellan bredd och
hojd ska vara 3:1.

Skyltar med | Figur2 | S1 ska vara minst 0,6 meter och S2 ska vara

tva rader minst 0,5 meter.
|- S ] = S—
- |
» | Bred last
Figur 1
S1

Bred
last

Figur 2

29 § Varningsskyltarna ska ha utseende och text enligt figur 1 och

1. gul botten som éir retroreflekterande,

2. en 5,5 centimeter bred rod bard som, i sin helhet, antingen ar fluoresce-
rande, retroreflekterande eller bade fluorescerande och retroreflekterande,

3. text med teckensnittet Tratexsvart, och

4. text dér bokstdverna har den hdjd som anges i tabell 2 i bilaga 3.

Trots forsta stycket 4 far bokstidvernas hdjd vara storre én vad som anges i
tabell 2 i bilaga 3. Samtliga bokstdver ska dd oOkas proportionerligt till
varandra i hdjd och bredd och texten ska ha samma utseende som framgar av
Figur 1. Avstandet mellan bokstdverna och béarden ska vara minst 2,0 centi-
meter, med undantag av bokstaven g. Ingen del av bokstaven g fér inkrikta
pa den roda barden.
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TSFS 20[Ar]:[Nr]

Varning

Figur 1

| 30§ Varningsskyltarna ska ha foljande storlek.
S1 ska vara minst 1,2 meter och S2 ska vara minst 0,4 meter (figur 1).
Forhéllandet mellan bredd och hdjd ska vara 3:1.

S1

52

Varning

Figur 1

Ikrafttridande och dvergangsbestimmelser

1. Denna forfattning trdder i kraft den...

2. Varningsskyltar med storlek 50x60 centimeter fir anvéndas till och med
den 1 mars 2030 dven om avstdndet mellan bokstdverna och den roda bérden
ar mindre n 2,0 centimeter. Ingen del av bokstiverna far dock inkréikta pa
bérden.

3. Varningsskyltar med bard bredare dn 5,5 cm far anvéndas till och med
den 1 mars 2030.

P4 Transportstyrelsens vignar
JOEL SMITH

Pér Ekstrom
(Vég och jarnvig)

Utgivare: Kristina Nilsson, Transportstyrelsen, Norrkdping ISSN 2000-1975

382/419



nde Remiss av férslag till &ndring i bestammelserna om texthdjd och bérd fér varningsskyltar - TN-2026/00690-1 Yttrande Remiss av forslag till dndring i bestammelserna om texthéjd och bard for varningsskyltar : foreskriftsforslag-bred-odelbar-last

383/419



nde Remiss av férslag till &ndring i bestammelserna om texthdjd och bérd fér varningsskyltar - TN-2026/00690-1 Yttrande Remiss av forslag till dndring i bestammelserna om texthéjd och bard for varningsskyltar : foreskriftsforslag-bred-odelbar-last

TSFS 20[Ar]:[Nr]
Bilaga 3
Bilaga 3
Tabell 1. H6jd for respektive bokstav pa varningsskyltar med texten “Bred
last”.
Tecken Hojd i cm
B 13,6
r 10
10,2
d 13,7
13,6
a 10,1
S 10,1
t 13,6
Tabell 2. Hojd for respektive bokstav pd varningsskyltar med texten
”Varning”.
Tecken Hojd i cm
A% 13,6
a 10,1
r 10
n 10
1 14
n 10
g 13,7
5
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lav?2

UMEK Tjansteskrivelse
KOMMUN 2026-08-31

Tekniska namnden

Diarienr: TN-2026/00692

Yttrande Remittering av promemoria: Vagval for
framtiden: Justeringar av vagmarken i
vagmarkesforordningen (2007:90)

Forslag till beslut
Tekniska namnden beslutar

att [dmna yttrande enligt nedan.

Arendebeskrivning

Umea kommun har beretts tillfalle att yttra sig 6ver Landsbygds- och
infrastrukturdepartementets remiss av promemorian Vagval for framtiden:
Justeringar av vagmarken i vagmarkesforordningen (2007:90). Forslaget
innebar andringar av varningsmarken, anvisningsmarken och bommar vid
jarnvagskorsningar for att 6ka trafiksakerheten och harmonisera reglerna
internationellt. Det innehaller dven en mindre, redaktionell rattelse av en
felaktig paragrafhanvisning for vagmarkeringen M8 Heldragen linje.

Yttrande
Umed kommun stéller sig positiv till de foreslagna andringarna och har inga
invandningar mot promemorians forslag.

Kommunen valkomnar att vdgmarkena anpassas till internationell standard
samt att trafiksdakerheten vid jarnvagskorsningar starks genom det nya
anvisningsmarket E35 ("K6r genom bommen”). Att anvandningen av det
nya market ar frivillig gér det moijligt for kommunen att prioritera
resurserna dar de gor mest nytta.

Eftersom aldre vagmarken far anvéndas dnda till utgangen av 2041 kan
utbytet ske I6pande inom ramen for kommunens ordinarie drift och
underhall. Forslaget medfor darfor inga nya eller 6kade kostnader for
Umea kommun.

Kommunen har inte heller ndgra invandningar mot den foreslagna
redaktionella rattelsen for vigmarkeringen M8.
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2av?2

Tjansteskrivelse
Dnr: TN-2026/00692

Beslutsunderlag

Remissmissiv av promemorian Vagval for framtiden Justeringar av
vagmarken. Bilaga.

Promemoria Vagval for framtiden - justeringar av vagmarken i
vagmarkesforordningen. Bilaga.

Checklista for handlaggning av drenden infor politiska beslut anses inte
tillampbar.

Beredningsansvariga
Fredrik Ohrner

Beslutet ska skickas till

Till Landsbygds- och infrastrukturdepartementet senast den 16 oktober
2026. Svaren bor lamnas per e post till li.remissvar@regeringskansliet.se
och med kopia till li.transport.remissvar@regeringskansliet.se. Ange
diarienummer LI2026/01197 och remissinstansens hamn i &mnesraden pa
e-postmeddelandet.

Kopia pa ndmndens protokollsutdrag inkl. yttrande skickas till
ksdiarium@umea.se, mark amnesraden med diarienummer: KS-
2026/00635
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Promemoria

Vigval {or framtiden: Justeringar av vigmérken
1 vigmarkesforordningen (2007:90)

Promemorians huvudsakliga innehéll

I promemorian foreslas att 2 kap. 5 och 12 §§, 4 kap. 6 § och 6 kap. 8 §
viagmarkesforordningen (2007:90) é&ndras s& att varningsmirket for
jarnvéagskorsning med bommar, A35, ersitts av en ny version av market
och att det infors ett nytt anvisningsmérke, E35, som far anvéandas vid
sddana korsningar. Dessutom é&ndras de nédrmare foreskrifterna for
anordning Y3 Bom som en f6ljd av inférandet av anvisningsmérket E35
och det gors dven en réittelse i de ndrmare foreskrifterna till vigmarkering
M8 Heldragen linje.
Forordningsdndringarna foreslas trida i kraft den 1 januari 2027.

387/419



ordningen (2007:90) - TN-2026/00692-1 Yttrande Remittering av promemoria: Vagval fér framtiden: Justeringar av vagmarken i vagmarkesférordningen (2007:90) : Promemoria Véagval for framtiden - justeringar av vagmarken i vagmérkesférordningen

Innehallsforteckning

2 Forslag till forordning om andring i vigmaérkesforordningen

(2007:90) ..ttt et 3
3 Utbyte av VAGMATKEN ...c.eeevvieeiieiiieeiie et 6
4 VarningSmArke A3S5 ...c..coiiiiiiiiiiiieni e 6
5 Anvisningsmarke E35 ......ccoiviiiiiiiieieeee e 7
6 ANOTANING Y3 oottt tee ettt e eaeeebeeenane e 7
7 VAgmarkering M8.........ccoviiiniriiiiieienineneeeeteee s 7
8  Ikrafttrddande och Gvergangsbestimmelser ..........c.ccccevverinerceienens 8
9 KONSEKVENSET ...c.vivieieiieiieieierie ettt 8
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2 Forslag till forordning om @ndring i
vagmarkesforordningen (2007:90)

Hérigenom foreskrivs att 2 kap. 5 och 12 §§, 4 kap. 6 § och 6 kap. 8 §
vagmaérkesforordningen (2007:90) ska ha foljande lydelse.

2 kap.

5§' Varningsmirken ér foljande.

Mirke Nérmare foreskrifter
A34 Varning for ko Mirket anger en vigstricka dir det
finns risk for kobildning.

A35 Varning for jarnvagskorsning med  Mérket anger en korsning med jarnvag
bommar eller sparviig dir det finns bommar.

A36 Varning for jarnvagskorsning utan
bommar

12§ Anvisningsmirken ér foljande.

Mirke Nérmare foreskrifter
E34 Cykelgata upphor Mirket anger att en cykelgata upphor.
e)

! Senaste lydelse 2017:923.
2 Senaste lydelse 2020:844. 3
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E35 Kor genom bommen Market anger att fordon som befinner
i sig mellan nedfillda bommar ska fort-
sitta firden genom bommen.

Ny Mirket anvinds pa baksidan av
anordningen Y3, bom.

4 kap.
6 § Heldragna linjer ar foljande.

Markering Nérmare foreskrifter

M8 Heldragen linje Markeringen anger att bestimmelserna

1 3kap. 11 § eller 12 § fjirde stycket

_ trafikférordningen (1998:1276) eller

_ foreskrifter meddelade med stod av
den férordningen ér tillimpliga.

Heldragen linje kan vara heldragen

mittlinje, heldragen korfiltslinje eller

heldragen kantlinje.

Heldragen korfiltslinje och heldra-
gen kantlinje ar enkel.

Heldragen mittlinje kan vara savil
enkel som dubbel.

M9 Spéarromrade Markeringen anger ett omrade dar

fordon inte far foras enligt 3 kap. 11 §
trafikférordningen.

Markeringen bestar av vinklade
eller snedstillda streck beroende pa
forhallandena pa platsen. Del av eller
hela omradet kan utforas i vitt.

6 kap.

8 §* Bommar vid korsning med jirnvig eller sparvig ér foljande.

Anordning Nérmare foreskrifter
Y3 Bom Mirke E35, kor genom bommen, kan
I Y vara uppsatt pa anordningens baksida.

Anordningens baksida far forses med
texten "Kor genom bommen".

1. Denna forordning trader i kraft den 1 januari 2027.

3 Senaste lydelse SFS 2017:923.
4 * Senaste lydelse SFS 2017:923.
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2. Végmirken och andra anordningar enligt dldre bestimmelser som till
storlek eller utformning strider mot denna férordning far anvindas tills
vidare, dock langst till utgangen av ar 2041. I fraga om sadana vigmarken
eller anordningar géller dldre bestimmelser, om inte Transportstyrelsen
foreskriver annat.
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3 Utbyte av vagméirken

I denna promemoria foreslds dndringar i vigmarkesforordningen
(2007:90). For att gransoverskridande trafik ska fungera smidigt finns det
pa FN-niva en konvention som reglerar hur vigmirken och signaler ska
utformas: Konvention om vigmarken och signaler. For Europa finns dven
en sérskild overenskommelse som utgor tillagg till konventionen och ett
tilliggsprotokoll om végmarkeringar. Sverige dr ansluten till alla tre.
Maélet med dessa réttsakter &r inte full enhetlighet, men att det ska vara
mdjligt att kénna igen vigmérken och signaler runt om i vérlden.

United Nations Economic Commission for Europe (FN:s ekonomiska
kommission for Europa), UNECE, antog under 2025 &ndringar i
konventionen, &verenskommelsen och tilliggsprotokollet som bl.a.
innebér att det finns helt nya vigmarken och vigmarken som fatt ett nytt
utseende.

Transportstyrelsen har rekommenderat att Sverige infor det nya
utseendet for Varningsmarke for jirnvigskorsning med bommar, med den
svenska bendmningen A35 och ett helt nytt anvisningsmirke med
uppmaningen Koér genom bommen, som foreslds f4 bendmningen E35.
Som en f6ljd av inférandet av E35 bor dven de narmare foreskrifterna till
anordning Y3 Bom é&ndras. Transportstyrelsen har dven framfort att det
finns en felaktig hdnvisning i de ndrmare foreskrifterna till vigmarkering
M8 Heldragen linje. Forordningséndringarna foreslas trdda i kraft den 1
januari 2027.

4 Varningsmaérke A35

Forslag

Nuvarande varningsmirke for jairnvagskorsning med bommar A35 ska
bytas ut.

Skilen for forslaget

United Nations Economic Commission for Europe (FN:s ekonomiska
kommission for Europa), UNECE, har tagit fram ett nytt utseende for
varningsmaérket for jarnvégskorsning med bommar. Det nya utseendet for
market dr markant lattare att forstd. Finland har uppgett att de kommer att
anvianda det nya utseendet. Norge och Danmark har dnnu inte tagit
stdllning men uttryckt att det nya utseendet ar tydligare. Det nuvarande
varningsmérket foreslas dérfor bytas ut mot det varningsmirke som
UNECE tagit fram. Inférandet krdver en &andring 1 2 kap.5§
vagmarkesforordningen (2007:90).
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5 Anvisningsmirke E35

Forslag

Nytt anvisningsmérke E35 kor genom bommen ska inforas.

Skiilen for forslaget

Market ar nytt och innebér en uppmaning till en trafikant som har hamnat
mellan nedfillda bommar i en jarnvdgskorsning att kora genom bommen.
Vigmarket kommer att kunna anvindas pa baksidan pa anordningen Y3
Bom och far ersitta eller komplettera den text som redan finns pa manga
jarnviagsbommar. Det blir upp till ansvarig vaghallare, dvs. Trafikverket
och kommunerna, att avgéra om maérket ska séttas upp. Inférandet kriaver
en dndring i 2 kap. 12 § och 6 kap. 8 § vigmarkesforordningen (2007:90).

6 Anordning Y3

Forslag

De nérmare foreskrifterna till anordning Y3 Bom bor éndras sa att det
framgar att mirke E35 far vara uppsatt pA bommens baksida samt att
bommens baksida far forses med texten ’kdr genom bommen”.

Skiilen for forslaget

Baksidan pa anordning Y3 Bom far redan i dag forses med texten “kor
genom bommen”. Genom inforandet av mirke E35 tillkommer en
mdjlighet att kombinera texten med det nya mérket. Det blir upp till
ansvarig véghallare att bedoma nér det ar lampligt att ha mérke, text eller
bade och. Andringen av de nirmare foreskrifterna innebir att 6 kap. 8 §
viagmarkesforordningen (2007:90) behover revideras.

7 Vigmarkering M8

Forslag

De ndrmare foreskrifter som hénfor sig till vigmarkering M8 Heldragen
linje ska revideras genom att hénvisningen till 3 kap. 12§
trafikforordningen (1998:1276) éndras fran tredje till fjarde stycket.

Skilen for forslaget

Transportstyrelsen har uppmarksammat att de narmare foreskrifterna till
vagmarkeringen MS8 héanvisar till fel stycke i 3 kap. 12§ i

393/419



ordningen (2007:90) - TN-2026/00692-1 Yttrande Remittering av promemoria: Vagval fér framtiden: Justeringar av vagmarken i vagmarkesférordningen (2007:90) : Promemoria Véagval for framtiden - justeringar av vagmarken i vagmérkesférordningen

trafikforordningen (1998:1276). Den korrekta hdnvisningen ska vara till
3 kap. 12 § fjarde stycket i trafikforordningen.

8 Ikrafttradande och
overgangsbestimmelser

Forslag

Forslagen ska trdda i kraft den 1 januari 2027. Vigmérken och andra
anordningar enligt dldre bestimmelser som till storlek eller utformning
strider mot forordningen far anvéndas tills vidare, dock langst till
utgéngen av ar 2041. I frdga om sddana vigmérken eller anordningar
géller édldre bestimmelser om inte Transportstyrelsen foreskriver annat.

Skilen for bedomningen

Denna forordning trdder 1 kraft den 1 januari 2027. En
ikrafttradandetidpunkt under 2027 bedoms ge ansvariga myndigheter och
véghallare tillrdcklig tid att anpassa rutiner, planering och
informationsinsatser till de nya bestimmelserna. Samtidigt sékerstélls att
dndringarna kan bdrja tillimpas utan onddigt drojsmal.

Det dr vidare motiverat att tillita en lidngre Overgéngsperiod for
befintliga vigmairken och anordningar som inte uppfyller de nya kraven
pa utformning eller storlek. Utbyte av vigmirken sker i normalfallet i
samband med ordinarie drift och underhall, och att kridva ett omedelbart
eller snabbt generellt utbyte skulle innebdra betydande kostnader och
administrativa belastningar for savél statliga som kommunala vaghéllare.
En 6vergangsperiod som stracker sig till utgdngen av 2041 medger att
utbytet kan ske successivt och kostnadseffektivt, utan att trafiksdkerheten
paverkas negativt. Den foreslagna tidsramen innebdr &dven att hela
livslangden for redan uppsatta vdgmérken kan tas till vara, vilket ar
forenligt med principerna om god resurshushéllning och miljoméssig
hallbarhet. Samtidigt sékerstélls att det finns en tydlig slutpunkt for
overgangen, vilket pa langre sikt frimjar en enhetlig och modern vigmiljo.

9 Konsekvenser

Bedomning

Forslaget forvantas medfora tydligare skyltning vid jarnvégskorsningar
med bommar, vilket kan bidra till 6kad trafiksékerhet. Forslaget innebar
inga nya arbetsuppgifter i sak for Trafikverket och kommunerna, men
medfor ett behov av att vidta vissa atgérder inom ramen for det
befintliga vighallaransvaret. Eftersom utbytet av befintliga vigmérken
kan ske i samband med ordinarie drift- och underhéllsatgiarder 6ver en
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period pa 15 ar bedoms det inte heller medféra nagra ekonomiska
konsekvenser for staten och kommunerna. Forslaget bedoms ha en
begransad och proportionerlig paverkan pa den kommunala
sjalvstyrelsen.

Skilen for bedomningen

Nuvarande varningsmérke for jarnvégskorsning med bommar A35 ska
enligt forslaget bytas ut. Enligt uppgifter fran Trafikverket finns det
sammanlagt 3 500 sadana vigmarken pé statliga, kommunala och enskilda
végar. Trafikverket uppskattar att kostnaden for att byta ut ett vigmarke &r
ca 13—14 000 kronor, vilket inkluderar material och arbetskostnader. Detta
ar en kostnad som géller redan i dag, for alla vigmérken som byts ut
fortlopande. Det ar alltsé inte frdga om en kostnad som enbart tillkommer
for varningsmarken for jarnvégskorsning med bommar, utan beskriver de
kostnader som Trafikverket och kommunerna har redan nu.

I egenskap av vighéllare for det statliga vagnitet ansvarar Trafikverket
for att byta skyltar pé statliga och enskilda végar, vilket innebér att
Trafikverket kommer att behova byta 1 300 respektive 950 vagmarken.
Det berdknas innebdra en sammanlagd engangskostnad pa ca 30 miljoner
kronor for Trafikverket, men det dr kostnader som Trafikverket dnda
skulle ha haft i och med att vigmérken behdver bytas ut &terkommande pa
grund av att de blir slitna och tappar farg. Skillnaden nu &r att i stillet for
att ersétta ett slitet mérke med den gamla versionen av A35 ersitts det av
en ny version. Det innebér att kostnaderna for Trafikverket inte gar utéver
de kostnader som myndigheten redan har for drifts- och
underhéllsétgirder.

I egenskap av vighéllare for det kommunala vignitet ansvarar
kommunerna for att byta skyltar pA kommunala vigar. Enligt uppgifter
frén Trafikverket berdknas kostnaderna pa motsvarande sétt som for
kommunerna att bli ca 17 miljoner kronor for ett utbyte av 1 250
viagmarken, men eftersom utbytet kan ske i samband med ordinarie drifts-
och underhéllsatgiarder 6ver en period pa 15 ar bedoms det inte medfora
nagra nya kostnader for kommunerna som de inte dnda skulle ha haft.
Antalet vigmédrken som berdrs av forslaget varierar fran kommun till
kommun. Utifran uppgiften att det handlar om 1 250 vigmairken totalt som
kan bytas ut under 15 ar skulle det vid en jimn fordelning av
underhéllsétgirder over tid bli frdga om att byta ut 80 mérken varje ar.
Detta antal avser dessutom 290 kommuner, sa i flera fall blir det inte ens
fréga om att byta ut ett enda vigmérke per kommun och ar, d&ven om det
givetvis kommer att finnas kommuner som har fler mérken &n andra.
Sammantaget dr bedomningen &nda att kostnaderna for férslaget kan anses
vara forsumbara.

Enligt forslaget far vdgméarken och andra anordningar enligt &ldre
bestimmelser som ldngst anvindas till utgdngen av ar 2041. Eftersom
vagmarken normalt sett har en livsldngd pa ca 20 ar kommer de allra flesta
befintliga vdgmérken inte behdva bytas ut under sin ordinarie
anvandningstid.

For bade Trafikverkets och kommunernas del ar darfér bedomningen att
nagra extra kostnader inte kommer att uppstd som en f6ljd av forslaget,
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vilket dven innebir att det inte foranleder ekonomisk kompensation till
kommunerna enligt den kommunala finansieringsprincipen.

Forslaget i denna del innebédr en viss paverkan pd den kommunala
sjdlvstyrelsen genom att kommunerna i egenskap av véghallare successivt
behover byta ut varningsmérke A35 pa kommunala végar. Syftet med
regleringen &r att Oka trafiksdkerheten genom tydligare skyltning och
forbattra igenkdnnbarheten av viagmirken vid jarnvégskorsningar for
trafikanter. Kommunerna ges samtidigt ett betydande handlingsutrymme
vid genomforandet, bland annat genom en lang Overgangsperiod och
mdjlighet att samordna utbytet med ordinarie drifts- och underhéllsarbete.
Inskrdnkningen i den kommunala sjélvstyrelsen bedoms dérfoér vara
begrinsad och inte g& utdver vad som &dr nddvéndigt for att uppna syftet
med forslaget, i enlighet med 14 kap. 3 § regeringsformen.

Vad giller det nya anvisningsmarket E35 kommer det att vara frivilligt
for Trafikverket och kommunerna att sdtta upp maérket, vilket innebar att
forslaget inte inskrdnker den kommunala sjélvstyrelsen i detta avseende.
Andringen av de nirmare foreskrifterna till anordning Y3 Bom gors som
en foljd av att anvisningsmérke E35 infors. Forslaget i dessa delar medfor
ddrmed inga nya skyldigheter och séledes inte heller ndgra tvingande
kostnader for vare sig Trafikverket eller kommunerna.

Andringen av de nirmare foreskrifter som anges till vigmarkering M8
utgor endast en redaktionell &ndring som inte medfor ndgra kostnader eller
andra ndmnvdrda konsekvenser for wvare sig Trafikverket eller
kommunerna.

10
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Remiss

Regeringskansliet

2026-06-17
L12026/01197

Landsbygds- och infrastrukturdepartementet
Transportmarknadsenheten

Remittering av promemorian Vagval for framtiden: Justeringar
av vagmarken i vagmarkesfoérordningen (2007:90)

Remissinstanser

1. Bodens kommun

2. Borlange kommun

3. Bricke kommun

4. Dorotea kommun

5. Goteborgs stad

6. Hissleholms kommun
7. Hoors kommun

8. Kalmar kommun

9. Karlskoga kommun

10. Knivsta kommun

11. Kungsbacka kommun
12. Ljungby kommun

13. Mariestads kommun
14. Markaryds kommun
15. Mjolby kommun

16. Polismyndigheten

17. Rattviks kommun

18. Simrishamns kommun

19. Smedjebackens kommun

Telefonvaxel: 08-405 10 00 Postadress: 103 33 Stockholm
Webb: www.regeringen.se BesoOksadress: Herkulesgatan 17
E-post: li.registrator@regeringskansliet.se
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20. Sorsele kommun

21. Sundbybergs kommun
22. Svalévs kommun

23. Svedala kommun

24. Sveriges kommuner och regioner
25. Siffle kommun

26. Timra kommun

27. Trafikverket

28. Transportstyrelsen

29. Tranas kommun

30. Uddevalla kommun

31. Umea kommun

32. Vara kommun

33 Ange kommun

34. Arjings kommun

35. Ornskoldsviks kommun

Remissvaren ska ha kommit in till Landsbygds- och
infrastrukturdepartementet senast den 16 oktober 2026. Svaren bor limnas
pet e-post till li.remissvar@regeringskansliet.se och med kopia till
li.transport.remissvar@regeringskansliet.se. Ange diarienummer
L.12026/01197 och remissinstansens namn 1 amnesraden pa e-

postmeddelandet.

Svaret bor limnas 1 tva versioner: den ena 1 ett bearbetningsbart format (t.ex.
Word), den andra 1 ett format (t.ex. pdf) som foljer tillganglighetskraven
enligt lagen (2018:1937) om tillginglighet till digital offentlig service.
Remissinstansens namn ska anges 1 namnet pa respektive dokument.

Remissvaren kommer att publiceras pa regeringens webbplats.

I remissen ligger att regeringen vill ha synpunkter pa forslagen eller

materialet 1 promemorian.

2(3)
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Myndigheter under regeringen ir skyldiga att svara pa remissen. En
myndighet avgor dock pa eget ansvar om den har nagra synpunkter att
redovisa 1 ett svar. Om myndigheten inte har nagra synpunkter, ricker det att

svaret ger besked om detta.

For andra remissinstanser innebar remissen en inbjudan att limna
synpunkter.

Promemorian kan laddas ned fran Regeringskansliets webbplats

www.regeringen.se.

Rad om hur remissyttranden utformas finns i Statsradsberedningens
promemoria Svara pa remiss (SB PM 2021:1). Den kan laddas ned fran

Regeringskansliets webbplats www.regeringen.se.

3(3)
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UMEA Tjansteskrivelse
IKOMMUN 2026-09-04

Tekniska namnden

Diarienr: TN-2026/00008

Aktuellt fran férvaltningen september

Forslag till beslut

Tekniska ndamnden beslutar

att med utgdngspunkt fran féredragningen ge férvaltningen i uppdrag att
att konstatera att inga tillggsuppdrag ldggs med utgangspunkt i
féredragningen

Arendebeskrivning
Forvaltningschefen foredrar aktuellt arbete vid forvaltningen.

Beslutet ska skickas till
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UMEK Tjansteskrivelse
KOMMUN 2026-09-07

Tekniska namnden

Diarienr: TN-2026/00009
Kurser och konferenser september

Forslag till beslut
Tekniska namnden beslutar

att till protokollet notera att ledamoter och ersattare tagit del av
information om kurser och konferenser.

Arendebeskrivning
Kurser och konferenser inom tekniska némndens verksamhetsomraden
presenteras.

Beslutsunderlag
Inga kurser har inkommit.
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UMEK Tjansteskrivelse
KOMMUN 2026-08-28

Tekniska namnden

Diarienr: TN-2026/00005

Delegationsbeslut och anmalningsarenden
september

Forslag till beslut
Tekniska namnden beslutar

att godkanna redovisning av delegationsbeslut och anmalningsarenden.

Arendebeskrivning
Redovisning av drenden beslutade med stod av tekniska namndens
faststallda delegationsordning samt anmalningsarenden.

Beslutsunderlag

Delegationsbeslut gatu- och parkarenden, augusti 2026

- Upplatelse offentlig plats — tillstand, lokala trafikforeskrifter,
tillstand/dispenser, 6vrigt, avgivna remissvar samt yttranden. Bilaga.

Delegationsbeslut fordonsvrak
- Lagen om flyttning av vissa fordon, augusti 2026. Bilaga.

Delegationsbeslut sarskild kollektivtrafik/fardtjanst
1. Kommunal fardtjanst, augusti 2026. Bilaga

2. Riksfardtjanst, augusti 2026. Bilaga

3. Parkeringstillstand, augusti 2026. Bilaga.

Delegationsbeslut skador
- Anmalda skadedrenden samt beslut. Bilaga.

Delegationsbeslut fastighetsarenden

- Extern férhyrning av lokaler, beslut om antagande av konsulter,
entreprendrer och leverantorer for underhalls- och investeringsobjekt
inom Fastighetstekniks verksamhetsomrade och igangsattningstillstand,
rivning av bebyggda fastigheter, augusti 2026. Bilaga.

Anmailningsdrenden
KN Protokollsutdrag ram. Bilaga.
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Tjansteskrivelse
Dnr: TN-2026/00005

Beredningsansvariga
Ulla Nilsson, Tommy Johansson, Martin Nylander, Anna Bugaeva, Frida
Herbeck, Asa Larsson och Annika Kjellsson Lind

403/419



99/26 Delegationsbeslut och anmélningsarenden september - TN-2026/00005-15 Delegationsbeslut och anmélningsérenden september : MU aug

UMEA
KOMMUN

Anmadlan av delegationsbeslut

_ Rubrik/arendemening: Beslut pa delegation under perioden ...... —2026-08-01 — 2026-08-31
Arendetyp Diarienummer Beslutsdatum Delegat (namn och befattning)
Markupplatelse Se nedan
Beskrivning av drendet
Arende Sokande Avser Plats Period Beslutsdatum
2026-08-24 — 2026-08-24
Taxor och avgifter: Torghandel: ~ Kungsgatan 53 2026-08-18 — 2026-08-18
MU 20260817 11106 Ellen Kapstad Tillfallig Torghandel Renmarkstorget 7 2026-09-02 — 2026-09-03 2026-08-17
Taxor och avgifter: Torghandel: ~ Kungsgatan 53
MU_20260825_11157 Ingrid Larsson Tillfallig Torghandel Renmarkstorget 7 2026-09-11 — 2026-09-11 2026-08-25
Selbergs Produktion i Taxor och avgifter: Bygg och
MU_20260618 10891 Umea AB renovering: Grundavgift Sandbackavégen 24, 26 2026-09-01 — 2027-12-15 2026-08-10

Umeéa kommun,
MU_20260827_11170 Kommunikationsavd. Markupplatelse Olle Fiskares Vég 13-15 2026-09-05 — 2026-09-25 2026-08-28

Maskinvisning, Mariehemsangarna
Taxor och avgifter: Evenemang:

MU_20260826_11162 SO Larsson Maskin AB  Grundavgift 2026-09-04 — 2026-09-04 2026-08-31
Radhustorget, torgméten 2026-08-15 — 2026-08-15
Kommunistiska Partiet i Umea 2026-08-22 — 2026-08-22
2026-08-29 — 2026-08-29
Kommunistiska partiet i Kungsgatan 59 2026-09-05 — 2026-09-05
MU_20260730_11053 Umea Markupplatelse Radhusesplanaden 1 2026-09-12 — 2026-09-12 2026-08-18

Taxor och avgifter: Evenemang:  Umeriver Marathonstafett,
MU_20260826_11164 Umeriver Swimrun Grundavgift Boélesholmarna 2026-09-20 — 2026-09-20 2026-08-27
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UMEA
KOMMUN

Taxor och avgifter: Tillfallig
KARLA GONZALEZ forsaljning: Arealavgift zon 2 0-5
MU_20260827_11169 CHAVEZ kvm

Slojdgatan 2
Storgatan 33, 35, 37 2026-08-28 — 2026-10-31

2026-08-27

Taxor och avgifter: Evenemang:
MU_20260807_11068 Jalles TC Umeé Grundavgift

Tegs Centralskola, Lopartévling

Bjorkagatan 2

Bryggargatan 29-43, 34-52
Byvéagen 1

Bolevagen 62

Ekvéagen 2, 4

Flottargatan 3, 5, 16
Fagelstigen 3, 6, 12, 14
Kardangatan 1

Krakbarsvagen 9, 11, 16, 18, 20
Lamellgatan 1

Malargréand 15

Norra Obbolavagen 77, 131
Skeppargatan 16

Skiljevagen 3-39, 2-34
Tegsvagen 1

Tranbarsvagen 8

Vastra Strandgatan 8
Akervagen 1-2

Ogatan 3, 5

Ovagen 10, 12, 16 2026-10-10 — 2026-10-10

2026-08-28

MU_20260814_11104 Privat Markupplatelse

Renmarkstorget, Torgmdte Ambition
Sverige

Kungsgatan 52-53, 55
Renmarkstorget 7-8, 10, 12 2026-09-05 — 2026-09-05

2026-08-20
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UMEA
KOMMUN

Radhustorget, beredskapsdagen

Kungsgatan 54, 59
Radhusesplanaden 1
Radhustorget 1, 5

MU_20260617_10883 Umea kommun Markupplatelse Vastra Radhusgatan 5, 7 2026-09-26 — 2026-09-26 2026-08-28
Taxor och avgifter: Bygg och
MU_20260824_11148 Nsm umea AB renovering: Grundavgift Hagaplan 9 2026-08-24 — 2026-09-30 2026-08-26
2026-09-04 — 2026-09-05
Renmarkstorget, litteraturvagnar 2026-09-11 — 2026-09-12
2026-09-18 — 2026-09-19
MU_20260821_11145 matias karlsson Markupplatelse Kungsgatan 53 2026-09-25 — 2026-09-26 2026-08-24

Vid befintlig anordning fér banderoller
vid Kungsgatan 58/65
Taxor och avgifter: Reklam,

MU_20260617_10889 Umea Teaterférening skyltar och affischer: Grundavgift Kungsgatan 65 2026-08-25 — 2026-09-11 2026-08-05
Taxor och avgifter: Tillfallig Sldjdgatan 2
MU_20260819_11130 D&M Handelsbolag forsaljning: Grundavgift Storgatan 35, 37, 48 2026-08-22 — 2026-09-30 2026-08-20
Radhustorget, Torgmote med tal,
Liberalerna
LIBERALERNAS
KOMMUNFORENING | Kungsgatan 59
MU_20260818_11117  UMEA Markupplatelse Radhusesplanaden 1 2026-08-17 — 2026-09-13 2026-08-20

Klintvagen/Kdksvagen, byggetablering

Klintvagen 1, 3, 9-10
Taxor och avgifter: Bygg och Koksvagen 11
MU_20260819_11132 Ola Ling SI6jd AB renovering: Grundavgift Alderstigen 2 2026-09-08 — 2026-09-09 2026-08-20

Taxor och avgifter: Torghandel:
MU_20260820_11137 Ellen Kapstad Tillfallig Torghandel Réadhustorget 5 2026-09-25 — 2026-09-25 2026-08-20
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UMEA
KOMMUN

Taxor och avgifter: Torghandel: 2026-09-17 — 2026-09-18
MU_20260820_11136 Ellen Kapstad Tillfallig Torghandel Réadhustorget 5 2026-09-21 — 2026-09-24 2026-08-20

Korsningen
Vasterlanggatan/Kungsgatan, container

Umea Pastorat, Taxor och avgifter: Bygg och Kungsgatan 21, 23 2026-07-24 — 2026-10-31
MU_20260724_11036 kyrkogardsforvaltn. renovering: Arealavgift zon 3 Vastergatan 3, 5, 7 2027-04-01 — 2027-04-30 2026-08-17

Operaplan 1, byggetablering

Taxor och avgifter: Bygg och Vasagatan 21
MU_20260814_11098 Larssons Maleri AB renovering: Grundavgift Vastra Norrlandsgatan 19 2026-08-17 — 2026-10-31 2026-08-17

Radhustorget, tal KD

Kungsgatan 59
MU_20260811_11085 Privat Markupplatelse Radhusesplanaden 1 2026-08-18 — 2026-09-12 2026-08-11

Brogatan 2A, byggetablering
Taxor och avgifter: Bygg och

MU_20260814_11099 Larssons Maleri AB renovering: Arealavgift zon 3 Brogatan 2 2026-08-17 — 2026-10-31 2026-08-14
Radhustorget, Torgmoéten infor valet,
Moderaterna
Moderata samlingspartiet Kungsgatan 59
MU_20260813_11092 i AC-lan Markupplatelse Radhusesplanaden 1 2026-08-17 — 2026-09-12 2026-08-13

Radhustorget, kampanjarbete utanfor
valstuga, Moderaterna
Moderata samlingspartiet
MU_20260813_11093 i AC-lan Markupplatelse Radhustorget 5 2026-08-17 — 2026-09-13 2026-08-13

Valaffishering, Kristdemokraterna

MU_20260806_11067 Privat Markupplatelse Rédhustorget 1 2026-08-16 — 2026-09-19 2026-08-06
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Affischering, privatperson

MU_20260729_11050 Privatperson Markupplatelse Radhustorget 1 2026-08-16 — 2026-09-20 2026-08-05

Valaffischering, Arbetarpartiet

MU_20260730_11052 Arbetarpartiet Markupplatelse Radhustorget 1 2026-08-16 — 2026-09-20 2026-08-05

Radhustorget, sammankomst vid
valstuga KD

Radhusesplanaden 1
Radhustorget 1, 5
MU_20260811_11084 Privat Markupplatelse Vastra Radhusgatan 7 2026-08-15 — 2026-09-16 2026-08-11

Radhustorget, fraga en muslim

Kungsgatan 59, 61, 63 2026-09-26 — 2026-09-26
Radhusesplanaden 1-2 2026-10-31 — 2026-10-31
Islams Ahmadiyya Radhustorget 1, 5 2026-11-24 — 2026-11-24
MU_20260728_11049 Fdrsamling Markupplatelse Véstra Radhusgatan 7 2026-12-22 — 2026-12-22 2026-08-11
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Anmadlan av delegationsbeslut

Rubrik/arendemening: Beslut pa delegation under perioden ...... —2026-08-01 — 2026-08-31
Arendetyp Diarienummer Beslutsdatum Delegat (namn och befattning)
Lokala trafikforeskrifter Se nedan

Beskrivning av drendet

Arende Soékande Avser Plats Period Beslutsdatum

forbud mot trafik med
TF_20260828_11177 motorfordon pa Verkstadsgatan 2026-09-01 — 2026-09-25 2026-08-28

ensklid vag mellan vag AC 523 och vag
TF_20260623_10916 hogsta tillaten hastighet pa AC 522 2026-08-24 — 2026-08-19

TF_20250909_ 9528 hogsta tillaten hastighet pa Anna Gronfeldts gata 2026-08-12 — 2026-08-11
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DELEGATIONSBESLUT 2026-08-01--2026-08-31

UPPLATELSE AV OFFENTLIG PLATS
Yttrande enligt allmanna lokala ordningsforeskrifter §2, upplata offentlig plats fér hithérande andamal och torghandel
Se ISY-Case MU

Meddela lokala trafikforeskrifter for Umea kommun enligt TrF 10, kap 1, 3 och 14 §§ och TrF 3 kap 17 §

Meddela undantag fran lokala trafikforeskrifter for Umea kommun enligt TrF 13 kap 3, 4 och 5 §§

Se ISY-Case LTF

Beslut om transportdispens fér tung och bred transport, norra timber TN-2026/00648
Beslut om transporttillstind gillande bred transport inom Umea kommun TRV2026/82732 TN-2026/00651

Avtal och Ramavtal Projekt

Angivna remissvar och yttranden

Remissyttrande TEGLET 6 (Murbruksvagen 4), BN 2026-000596 TN-2026/00020
Remissvar Transportdispens TRV 2026/88084, Gavle-Umed TN-2026/00678
Remissvar TRV2026/72734, Kiruna-Sundsvall TN-2026/00606
Remissvar TRV2026/81166, Grastorp-Umea TN-2026/00639
Remissvar TRV2026/81245, Osteraker-Umea ToR TN-2026/00663
Remissvar TRV2026/82068, inom Umea kommun TN-2026/00645
Remissvar TRV2026/87752, Holmsund-Boden TN-2026/00669
Yttrande angdende transportdispens TRV2026/83806, Gillivare-.Umea ToR TN-2026/00662
Yttrande i drende 2760-2025, Forslag om lokala trafikforeskrifter om busshallplats vag 661 TN-2026/00642
Yttrande om bred transport TRV2026/82375, Osteraker-Sabyviken TN-2026/00666
Yttrande om tung, bred och lang transport TRV 2026/79646, Sundsvall-Luled ToR TN-2026/00623
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Observationstyp  Adress Datum Flyttningsgrund Marktyp Diarienummer

FORDONSVRAK Karrvdagen 13A  2026-08-04  Ett fordonsvrak (2§ 1st7.) Tomtmark UK260804-134822874
FORDONSVRAK Sparvagen 24 2026-08-05  Ettfordonsvrak (2§ 1st7.) Tomtmark UK260805-103312917
FORDONSVRAK Sparvagen 24 2026-08-05  Ettfordonsvrak (2§1st7.) Tomtmark UK260805-102744292
FORDONSVRAK Sparvagen 24 2026-08-05  Ettfordonsvrak (2§ 1st7.) Tomtmark UK260805-085310627
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Umea kommun Protokollsutdrag
Click here to enter text. Click here to enter text.
§47

Diarienr: KU-2026/00038

Sveriges depabibliotek och lanecentral - teknisk
ramjustering och fordelning av statsbidrag

Beslut
Kulturndmnden beslutar

att den del av statsbidraget fran Kungliga biblioteket, som idag tillfaller
Sveriges depabibliotek och lanecentral (SDLC), tillfaller tekniska ndamnden
fran och med 2027-01-01. Summan uppgar till 2 175 000 kronor vilket
motsvarar kostnaden for lokalerna som SDLC bedriver sin verksamhet i.

att foresld kommunstyrelsen att besluta om en teknisk ramjustering om
1 647 000 kr fran tekniska ndmnden till kulturndmnden, motsvarande
kostnaden for de lokaler som Sveriges depabibliotek och lanecentral
(SDLC) bedriver verksamhet i, med anledning av att tekniska nédmnden i
stdllet far del av statsbhidraget for lokalkostnaderna kopplat till
verksamheten. Fordndringen bérjar galla 2027-01-01.

Arendebeskrivning

Under 2027 kommer Sveriges depabibliotek och lanecentral (SDLC), en
verksamhet som finansieras av Kungliga biblioteket via statsbidrag och
som idag har sina lokaler pa Nygatan IDUN1 samt ingar i kulturndmndens
grunduppdrag att utoka sin verksamhet har i Umea. Med utdkningen
kommer en ny lokalisering att tillkomma.

| samband med kommunstyrelsens beslut att avskaffa interna affarer
(2015-12-01 § 361) var det den namnd som bedrev verksamhet och stod
for den externa kostnaden som erholl den ekonomiska ramen for
kostnaderna. Det gdllde dven statligt finansierad verksamhet. Medel for
att ticka lokalkostnaden for depabiblioteket och lanecentralen aterfinns
darfor i tekniska ndmndens budgetram medan kulturndmnden rekvirerar
och erhaller statsbidrag for alla kostnader inklusive lokalkostnaden.

Justerares sign: Utdraget bestyrks:
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Kommunstyrelsen har fattat beslut om en ny princip (2021-02-09 §17)
som &r vagledande nar det géller hur enskilda fragor som kvarstar efter
avskaffandet av interna affarer ska l6sas. Av beslutet framgar att intdkter
och kostnader bor foljas at sa langt det ar mojligt, samt att statsbidrag
som beror flera namnder ska fordelas.

Mot bakgrund av detta foreslas att den ram som tekniska namnden fick i
samband med avskaffandet av interna affarer for att tacka lokalkostnader
avseende SDLC justeras till kulturndmnden. Tekniska namnden far i stallet
del av det statsbidrag som kulturndmnden erhaller fér verksamheten.

Kulturndmnden har en sammanhallande roll och beslutar om fordelning
av statsbidrag mellan kulturnamnden och tekniska namnden, dar tekniska
namnden erhaller statsbidrag motsvarande kostnaderna for den lokal
som SDLC bedriver verksamhet i. Nuvarande lokalkostnader &r arligen 2
000 tkr for hyra, 15 tkr for el och 160 tkr for stad. Infér 2027 tillkommer
indexreglering for hyra och el.

| samband med att SDLC utokar sin verksamhet kommer kulturnamnden
att besluta om en ny fordelning av statsbidraget mellan kulturndmnden
och tekniska ndmnden med samma princip. Finansiering av
lokalkostnader under tekniska ndmnden finansieras av en del av
statsbidraget och verksamhetskostnader under kulturnamnden
finansieras av en del av statsbidraget. P4 samma satt kommer
forandringar av lokalnyttjande att medfora ett beslut om forandring av
fordelning av statsbidraget. Arlig indexering av lokalkostnader kommer
ocksa att ske.

Beredningsansvariga
Peter Gustavsson, controller
Marcus Bystedt, ekonomichef

Kulturnamndens beslutsordning
Ordférande finner att némnden beslutar i enlighet med férvaltningens
forslag.

Beslutet ska skickas till
ksdiarium@umea.se

Justerares sign: Utdraget bestyrks:
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Beslutsdatum  BeslutsID ArendelD Arendetyp Utfall Antal
2026-08-03 389830 457599 Fardtjanst Bifall 1
2026-08-03 390376 457942 Férdtjanst Avslag 1
2026-08-03 390448 456046 Fardtjanst Bifall 1
2026-08-03 390449 458164 Fardtjanst Bifall 1
2026-08-04 389477 457284 Fardtjanst Avslag 1
2026-08-04 389571 457367 Fardtjanst Atertagen 1

ansokan
2026-08-04 390405 458127 Fardtjanst Bifall 1
2026-08-04 390442 458159 Fardtjanst Bifall 1
2026-08-04 390452 458166 Fardtjanst Bifall 1
2026-08-04 390453 458169 Fardtjanst Bifall 1
2026-08-04 390454 458170 Fardtjanst Bifall 1
2026-08-05 390443 458160 Fardtjanst Bifall 1
2026-08-05 390445 458161 Fardtjanst Bifall 1
2026-08-05 390446 458162 Fardtjanst Bifall 1
2026-08-05 390457 458177 Fardtjanst Bifall 1
2026-08-05 390460 444685 Fardtjanst Bifall 1
2026-08-06 389500 457301 Fardtjanst Bifall 1
2026-08-06 390441 458156 Fardtjanst Bifall 1
2026-08-06 390458 458178 Fardtjanst Bifall 1
2026-08-06 390461 458180 Fardtjanst Bifall 1
2026-08-06 390462 458181 Fardtjanst Bifall 1
2026-08-06 390463 458182 Férdtjanst Bifall 1
2026-08-10 390469 458189 Fardtjanst Bifall 1
2026-08-10 390473 458192 Férdtjanst Bifall 1
2026-08-10 390474 458193 Fardtjanst Bifall 1
2026-08-10 390475 458194 Fardtjanst Bifall 1
2026-08-11 390467 458185 Fardtjanst Bifall 1
2026-08-11 390480 458157 Fardtjanst Bifall 1
2026-08-11 390484 458202 Fardtjanst Bifall 1
2026-08-12 390472 458165 Fardtjanst Bifall 1
2026-08-12 390483 458201 Fardtjanst Bifall 1
2026-08-12 390492 458209 Férdtjanst Bifall 1
2026-08-12 390493 458210 Fardtjanst Bifall 1
2026-08-13 390485 458203 Fardtjanst Bifall 1

2026-08-14 390497 458218 Fardtjanst Bifall 1
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2026-08-17 389547 457343 Fardtjanst Avslag 1
2026-08-17 390491 458208 Fardtjanst Bifall 1
2026-08-17 390496 458216 Fardtjanst Bifall 1
2026-08-18 390341 458066 Fardtjanst Bifall 1
2026-08-18 390396 458092 Fardtjanst Bifall 1
2026-08-18 390417 457996 Fardtjanst Avslag 1
2026-08-18 390418 458115 Fardtjanst Avslag 1
2026-08-18 390529 452885 Fardtjanst Bifall 1
2026-08-18 390530 449563 Fardtjanst Bifall 1
2026-08-19 390489 458104 Fardtjanst Bifall 1
2026-08-19 390527 453597 Fardtjanst Bifall 1
2026-08-20 390404 458119 Fardtjanst Bifall 1
2026-08-20 390521 458239 Fardtjanst Bifall 1
2026-08-20 390544 452203 Fardtjanst Bifall 1
2026-08-20 390545 455802 Fardtjanst Bifall 1
2026-08-21 390543 458250 Fardtjanst Bifall 1
2026-08-21 390548 458258 Fardtjanst Bifall 1
2026-08-21 390549 455898 Fardtjanst Bifall 1
2026-08-21 390554 458265 Fardtjanst Bifall 1
2026-08-24 390515 458230 Fardtjanst Bifall 1
2026-08-24 390519 458233 Fardtjanst Bifall 1
2026-08-24 390520 458238 Fardtjanst Bifall 1
2026-08-24 390552 458264 Fardtjanst Bifall 1
2026-08-24 390563 454545 Fardtjanst Bifall 1
2026-08-25 389574 457370 Fardtjanst Avslag 1
2026-08-25 390419 458116 Fardtjanst Avslag 1
2026-08-25 390464 458156 Fardtjanst Avslag 1
2026-08-25 390537 457875 Fardtjanst Bifall 1
2026-08-25 390568 458274 Fardtjanst Bifall 1
2026-08-25 390569 458274 Fardtjanst Bifall 1
2026-08-25 390580 458286 Fardtjanst Bifall 1
2026-08-26 390486 458187 Fardtjanst Bifall 1
2026-08-26 390564 453060 Fardtjanst Bifall 1
2026-08-26 390565 454546 Fardtjanst Bifall 1
2026-08-26 390581 458287 Fardtjanst Bifall 1
2026-08-27 389942 457700 Fardtjanst Bifall 1

2026-08-27 390171 457906 Fardtjanst Bifall 1
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2026-08-27 390524 458176 Fardtjanst Bifall 1
2026-08-27 390526 458243 Fardtjanst Bifall 1
2026-08-27 390538 458211 Fardtjanst Bifall 1
2026-08-27 390582 458289 Fardtjanst Bifall 1
2026-08-27 390586 458297 Fardtjanst Bifall 1
2026-08-27 390597 458302 Fardtjanst Bifall 1
2026-08-27 390600 450697 Fardtjanst Bifall 1
2026-08-28 390466 458184 Fardtjanst Bifall 1
2026-08-28 390502 458113 Fardtjanst Bifall 1
2026-08-28 390508 458144 Fardtjanst Bifall 1
2026-08-28 390523 458241 Fardtjanst Bifall 1
2026-08-28 390525 458163 Fardtjanst Bifall 1
2026-08-28 390556 458266 Fardtjanst Bifall 1
2026-08-31 389985 457742 Fardtjanst Avslag 1
2026-08-31 390476 458195 Fardtjanst Avslag 1
2026-08-31 390513 458227 Fardtjanst Bifall 1
2026-08-31 390528 458231 Fardtjanst Bifall 1
2026-08-31 390561 458269 Fardtjanst Bifall 1
2026-08-31 390596 458257 Fardtjanst Bifall 1
2026-08-31 390602 458306 Fardtjanst Bifall 1
2026-08-31 390605 453743 Fardtjanst Bifall 1
2026-08-04 390426 458091 Parkeringstillstand Bifall 1
2026-08-05 390450 458167 Parkeringstillstand Bifall 1
2026-08-06 390425 458137 Parkeringstillstand Bifall 1
2026-08-13 390451 458153 Parkeringstillstand Bifall 1
2026-08-17 390498 458219 Parkeringstillstand Bifall 1
2026-08-18 390416 458136 Parkeringstillstand Avslag 1
2026-08-18 390501 458224 Parkeringstillstand Bifall 1
2026-08-20 390477 458197 Parkeringstillstand Bifall 1
2026-08-20 390546 458256 Parkeringstillstand Bifall 1
2026-08-24 390511 458214 Parkeringstillstand Bifall 1
2026-08-26 390284 458025 Parkeringstillstand Avslag 1
2026-08-26 390394 458103 Parkeringstillstand Bifall 1
2026-08-27 390344 458068 Parkeringstillstand Avslag 1
2026-08-28 390558 458263 Parkeringstillstand Bifall 1
2026-08-04 390455 458171 Riksfardtjanst Tillstand Bifall 1

2026-08-05 390459 458174 Riksfardtjanst Tillstdnd Bifall 1
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2026-08-10 390470 458190 Riksfardtjanst Tillstand Bifall 1
2026-08-11 390479 458198 Riksfardtjanst Tillstand Bifall 1
2026-08-11 390488 458206 Riksfardtjanst Tillstand Bifall 1
2026-08-12 390434 458150 Riksfardtjanst Tillstand Avslag 1
2026-08-12 390471 458191 Riksfardtjanst Tillstand Bifall 1
2026-08-13 390487 458205 Riksfardtjanst Tillstand Bifall 1
2026-08-17 390510 458213 Riksfardtjanst Tillstand Bifall 1
2026-08-18 390499 458223 Riksfardtjanst Tillstand Bifall 1
2026-08-18 390500 458222 Riksfardtjanst Tillstand Bifall 1
2026-08-27 390403 458125 Riksfardtjanst Tillstand Avslag 1
2026-08-28 390567 458273 Riksfardtjanst Tillstand Bifall 1
2026-08-31 390495 458191 Riksfardtjanst Tillstand Avslag 1
2026-08-31 390595 458293 Riksfardtjanst Tillstand Bifall 1
122

Total 122
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