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Angaende granskningen

Revisionsuppdraget ar ett kommunalt fértroendeuppdrag och revisorerna ar direkt ansvariga
infor kommunfullmaktige och ddarmed indirekt infér medborgarna genom den representativa
demokratin. Revisionen har uppdrag att granska de verksamheter som styrelser, namnder
och kommunala bolag bedriver.

| formell mening ar varje revisor en egen myndighet, men i det praktiska revisionsarbetet
sker arbetet gemensamt.

Ytterst syftar revisionen till att underséka om verksamheten bedrivs i enlighet med
uppstallda mal och pa ett fran ekonomisk synpunkt tillfredsstadllande satt.

> Revisorernas uppdrag regleras i kommunallag, aktiebolagslag, god revisionssed,
agardirektiv och reglemente.
Revision ska utforas pa ett oberoende satt.
Revisorerna genomfor grundlaggande granskning, granskning av deldrsrapport och

arsredovisning och férdjupade granskningar.

Revisorerna ska darfor objektivt, opartiskt och sakligt, sjalvstandigt granska den verksamhet
som styrelse, namnder och beredningar bedriver. Revisorerna ska ocksa bedéma om de
fortroendevalda ledamoterna i namnder och styrelser har tillrdcklig styrning och kontroll
over verksamhetens ekonomi, prestationer och kvalitet.

Revisorernas uttalanden och bedomningar finns i revisionsberattelser och
granskningsrapporter. En ambition i revisorernas arbete ar att deras rekommendationer i
samband med granskning ska kunna anvandas av verksamheterna for att astadkomma
effekter i deras forbattringsprocess.
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Sammanfattning

EY har pa uppdrag av Umea& kommuns fortroendevalda revisorer genomfért en granskning
av kommunens hantering av personuppgifter och efterlevnad av dataskyddsférordningen
(The General Data Protection Regulation, GDPR).

Granskningens syfte har varit att ge en 6vergripande forstaelse av huruvida kommunen,
d.v.s. kommunstyrelsen och 6vriga namnder, bedriver ett &ndamalsenligt arbete med
dataskyddsfoérordningen och hur val man uppfyller de atgarder som férordningen stipulerar.
Analysen har baserats pa intervjuer med identifierade nyckelpersoner i verksamhetens
personuppgiftssakerhetsarbete samt genomgang av insamlad styrdokumentation. Analys
och iakttagelser har faktagranskats av de kommunen.

Granskningen genomférdes med utgangspunkt i kommunens centrala arbete med
personuppgiftssakerhet. Da varje namnd ar personuppgiftsansvarig och ar ansvarig for
behandlingen av personuppgifter i sin verksamhet beslutades aven att féljande namnder
skulle granskas narmare, genom separata intervjuer med personuppgiftskoordinatorer och
genomgang av dokumentation for vardera namnd: Kommunstyrelsen (KS), Gymnasie- och
vuxenutbildningsnamnden (GVN), Individ- och familienamnden (IFN) samt Fritidsnamnden
(FN).

En 6versiktlig granskning av 12 olika omraden med utgang i EY:s ramverk for
personuppgiftshantering gentemot dataskyddsférordningen fér kommunala verksamheter har
genomforts under maj till augusti 2020. Enligt metoden bedéms verksamhetens
mognadsgrad enligt 116 punkter pa en skala fran 1 (begynnande) till 5 (optimerad) inom de
respektive 12 omradena. Den genomsnittliga mognadsgraden ar baserat pa snittet av
mognadsgraden for de respektive 12 omradena.

Baserat pa den analys och granskning som genomférts bedoms Umed kommun ha den
genomsnittliga mognadsgraden 2,4 av 5,0. 2,4 &r en forhallandevis lag niva jamfort med vad
EY generellt observerar for kommuner, och uppfyller inte den niva EY rekommenderar givet
den stora méngd personuppgifter och kansliga personuppgifter som hanteras.

Overlag beddms mognadsgraden vara hogst inom incidenthantering och information till
registrerade. Det finns tydlig och omfattande information till registrerade och tydliga
kontaktvagar till kommunen via hemsidan, och de undersdkta forvaltningarna jobbar aktivt
med information. Incidenthantering ar det enda omrade for personuppgiftssakerhet specifikt
dar det finns tydliga riktlinjer. Incidenthanteringsprocessen kan beddmas fungera i praktiken i
forvaltningarna, &ven om det aterstar arbete med att dokumentera rutiner.

Umeéa kommuns arbete med personuppgiftshantering har flera forbattringsomraden. Det
saknas beslutade riktlinjer och rutiner inom ett flertal omraden och det aterstar mycket
operativt arbete for att uppna en andamalsenlig niva. EY rekommenderar att styrningen
utvecklas framfor allt inom

Organisation och ansvar, dar resursfordelning och arbetsinstruktioner bor styra
arbetet med utformning och dokumentation av dvergripande riktlinjer och rutiner mot
att samordnas centralt i hogre utstrackning, resurser bor tilldelas for operativt arbete i
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forvaltningarna och informationsséakerhetssamordnarens placering i organisationen
bor ses over;
Kontroll, dar man foljer upp arbetet regelbundet for att sakerstélla att verksamheten
lever upp till de krav som lagen, kommunen och dess invanare forvantar sig;
Utbildning, dar man bor sakerstélla att alla medarbetare tar del av regelbundna
utbildningar.

Dessa punkter skulle kunna atgardas med hjalp av att kommunen implementerar ett
ledningssystem for informationssakerhet (LIS). LIS &r ett stod for att styra
informationssakerhetsarbetet och innebar att man jobbar strukturerat och systematiskt med
ledningens uttalade stdd. Inférande av detta skulle hjalpa kommunen att arbeta mer effektivt
och minska den resursbrist som i dagslaget noteras i férvaltningarna. | férlangningen kan
man pa sa satt uppna en fullt andamalsenlig modell for arbetet med GDPR.
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1. Inledning

1.1. Bakgrund

Den nya dataskyddsférordningen (GDPR, The General Data Protection Regulation) tradde i
kraft den 25 maj 2018. Europaparlamentets och radets dataskyddsforordning (EU) 2016/679
gdller i hela EU och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Det
framsta syftet med dataskyddsférordningen ar skydda enskildas grundlaggande rattigheter
och friheter, sarskilt deras rétt till skydd av personuppgifter. Andra syften med
dataskyddsférordningen ar att modernisera dataskyddsdirektivets regler fran 1995 och att
anpassa dessa till det nya digitala samhallet.

| jamforelse med PUL stéller Dataskyddsforordningen hogre krav pa foretag och
organisationers interna kontroll kopplat till hanteringen av personuppgifter. Vid évertradelse
av forordningens artiklar foreligger skarpta sanktioner:

Bade offentliga och privata institutioner skall kunna belaggas med sanktioner utefter
samma beddmningskriterier (upp till 10 MSEK for offentliga verksamheter beroende
pa overtradelsens allvarlighetsgrad).

Obligatorisk dvertradelseanmaélan rérande personuppgiftsincidenter skall goras till
den lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.
Individer har ratt till ersattning i form av skadestand till foljd av évertradelser av
forordningen av en personuppgiftsansvarig eller ett personuppgiftshitrade.

Datainspektionen ar den tillsynsmyndighet som ansvarar for uppféljning och kontroll av att
lag och férordning efterlevs. | oktober 2018 publicerade Datainspektionen en
"sammanstallning av resultatet fran granskning av dataskyddsombud”. Granskningen
omfattade saval offentlig som privat sektor. Det konstateras att det ar en marginell skillnad i
efterlevnaden av reglerna mellan myndigheter och privata aktdrer. Inga primarkommuner
ingick i granskningen. Av totalt 66 tillsynsarenden beslutade inspektionen att ge reprimander
i 57 fall. I tva fall fick tillsynsobjekten ett férelaggande och sju fall avslutades utan atgéard.
Datainspektionen har ocksa inlett andra inspektioner inom ramen for
dataskyddsforordningens efterlevnad.

D& Umead kommun med dess verksamheter hanterar stora mangder personuppgifter, har de
fortroendevalda revisorerna beslutat att genomfdra en granskning av efterlevnaden av
dataskyddsforordningen fér kommunen som helhet.

1.2. Syfte

Syftet med granskningen ar att ge en 6vergripande forstaelse av huruvida Umea kommun
bedriver ett andamalsenligt arbete med dataskyddsférordningen och hur man uppfyller de
krav som forordningen stipulerar.

Granskningen ska svara pa foljande tre revisionsfragor:
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Arbetar Umea kommun andamalsenligt for att uppfylla de krav och regleringar for
personuppgiftshantering som har inforts i och med dataskyddsférordningen (GDPR)?
Ar Umeé& kommun policyer och riktlinjer andamalsenliga for att uppnéa regelefterlevnad
med avseende péa dataskyddsforordningen (GDPR)?

Har Ume& kommun dndamalsenlig kontroll och uppféljning av arbetet med
dataskyddsforordningen (GDPR)?

1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhamtats under intervjuer och genom granskning av erhalina
dokument, sdsom riktlinjer, rutiner och policys. Granskningen utgar fran arbetet som
kommunen bedriver pa central niva men inkluderar aven arbetet som bedrivs inom féljande
utvalda namnder: Kommunstyrelsen (KS), Gymnasie- och vuxenutbildningsndmnden (GVN),
Individ- och familienamnden (IFN) samt Fritidsndmnden (FN). Ingen teknisk analys har
genomforts och inga stickprov pa efterlevnad har tagits.

1.4. Metod

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
den centrala dataskyddsorganisationen och de utvalda naAmnderna samt genomgang av
relevant styrdokumentation (se Bilaga 2: Dokumentférteckning). Granskningen ar utford i
enlighet med god praxis och med utgangspunkt i EY:s metod for granskning av
mognadsgrad gentemot dataskyddsférordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor ar kategoriserade over 12
omraden kopplade till dataskyddsfoérordningen och tacker in de omraden som ar vasentliga
utifran ett internkontrollperspektiv for att bedoma eventuella avvikelser och risker kopplat till
brister i personuppgiftshanteringen. Besvarandet av frdgorna som innefattas av ramverket
sker genom arbetsmoten med GDPR-specialister fran EY. Vara specialister sammanstaller
svaren och redogor for avvikelser inom ovan namnda 12 omraden. En bedémning av
mognadsgrad sker pa en femgradig skala utifran observationerna.

Fragorna ar bade direkt kopplade till krav fran férordningen och indirekt kopplade genom att
tacka exempelvis styrning och underhall av arbetet med att uppratthalla regeluppfylinaden.
For enkelhetens skull anvands ordet "krav” synonymt i rapporten oavsett om det avser en
direkt eller indirekt koppling. Metoden understryker premissen att det ar viktigt att inte enbart
granska huruvida enskilda kontroller ar pa plats och enskilda krav ar tackta; det ar aven av
stor vikt att sakerstélla att styrning och uppfdljning av regeluppfyllnad sker systematiskt.

De 12 omradena som granskats inom uppdraget ar:

1. Styrande dokument/styrning
2. Riskhantering
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Kontroll

Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgarder

Inbyggt dataskydd

Hantering av leverantérsrelationer
. Hantering av incidenter

10. Information till registrerade

11. Begaran fran registrerade

12. Profilering

© N OhA®

Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EEOYRREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad
hoc.

2. Upprepbar - Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man
genom hela organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tillampas i hela
organisationen, finns det dessutom ett system fér uppféljning.

5. [Optimerad — Baserat p& uppfoljiningen finns ocksa rutiner for kontinuerlig forbattring
och uppdatering av processer och ramverk.

Ett omrades fargkod visar en genomsnittlig mognadsgrad som berdknas 6ver alla krav som
ingar i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar vilka
omraden som har storst forbattringsbehov, men pa grund av genomsnittsberakningen kan ett
omrade med gron fargkod exempelvis anda sakna viktiga kontroller. Granskningens
huvudsakliga varde ligger i dess observationer och rekommendationer som beskrivs i en
bredare kontext nedan i granskningsrapporten.

Inledningsvis har underlag sdsom policyer, strategi- och styrdokument och dylikt samlats in
for analys. Darefter holl EYs GDPR-specialister ett arbetsmote med nyckelpersoner inom
respektive granskad verksamhets informationssakerhetsarbete (se Bilaga 1: Forteckning
over intervjuade funktioner). Under arbetsmétena avhandlades samtliga 12 omraden. Efter
att EY analyserat resultatet av arbetsmétena sammanstélldes ett rapportutkast som
faktagranskades av de intervjuade. EY genomftrde sedan justeringar och uppdateringar av
rapporten som aven kvalitetssdkrades av EY:s verksamhetsrevisorer, varefter de
fortroendevalde revisorerna pa kommunen erhdll en slutlig rapport med évergripande
rekommendationer for fortsatt arbete.

Tidsplanen for arbetet sag ut enligt foljande:

o April 2020 — Forberedelser, planering och insamling av dokumentation.
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¢ Maj-augusti 2020 — Dokumentanalys, utférande av arbetsmdéten (2020-05-25, 2020-
06-09, 2020-06-10, 2020-06-11, 2020-06-11), granskning av kompletterande
dokumentation och uppfoljningsfragor, fardigstallande av rapport, samt
faktagranskning av intervjuade nyckelpersoner.

e September 2020 — Kvalitetsséakring av EY:s verksamhetsrevisorer och slutgiltig
presentation for kommunens fértroendevalda revisorer.

1.5. Definitioner

Se bilaga 3.

Granskning av Umea kommuns efterlevnad av dataskyddsférordningen, oktober 2020



Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873
Jakobsbergsgatan 24

Building a better
working world

2. Analys

Baserat pa utford granskning konstateras att Umea kommun och dess verksamheter har en
lagre mognadsgrad inom arbetet for att sakerstalla andamalsenlig hantering av
personuppgifter, jAmfort med vad som kan forvantas av en offentlig verksamhet av
motsvarande storlek och karaktar.

Frén centralt hall har ett i flera hanseenden ambitiost arbete skett. Overgripande
styrdokumentation &r i vissa hanseenden val utvecklad och kompetensen samt ambitionen
att stotta i namndernas arbete ar god. Organisationen &r ocksa tydligt utformad. Daremot
noteras det att informationssakerhetssamordnaren (ISS) inte innehar en central befattning
utan ar placerad under tekniska namnden, samt att mycket ansvar ar férdelat ut till
namnderna vars forvaltningar och ansvariga roller inte alltid har erhallit tillrackligt stod for att
utfora andamalsenligt arbete. Dessutom har en betydande andel anstéllda inte genomgatt
relevanta utbildningar vilket medfér risk att de behandlar personuppgifter felaktigt. Det ar
ocksa noterbart att kommunen har 6verlamnat ansvaret for utformning av rutiner till
namnderna i hdgre grad an vad EY generellt observerar fér kommuner.

De granskade namnderna, d.v.s. Kommunstyrelsen (KS), Gymnasie- och
vuxenutbildningsndmnden (GVN), Individ- och familjenamnden (IFN) samt Fritidsndmnden
(FN), saknar beslutade riktlinjer och rutiner inom alla omraden forutom incidenthantering. |
praktiken har namndernas forvaltningar i sitt arbete istallet till storsta del forlitat sig pa
stottning fran DSO och ISS, vars arbetsuppgifter darmed har okat i omfattning. DSO och ISS
har med tiden bidragit med fler dokumenterade rutiner som forvaltningarna kan arbeta
utefter. Utdver avsaknad av rutiner har det varit svart att na ut med relevant information till
medarbetare inom férvaltningarna, vilket bidrar till en 6kad arbetsbérda for
personuppgiftskoordinatorerna som darmed behover arbeta mer operationellt med fragor
kring hantering av personuppgifter, snarare an att vara koordinerande och stétta
verksamheten vid behov. | dagslaget har de granskade ndmndernas forvaltningar, med
undantag av FN:s forvaltning, mycket aterstaende arbete och hindras av betydande
resursbrist. De flesta personuppgiftskoordinatorer har tilldelats sina roller utéver befintliga
heltidstjanster vilket har gjort det svart att utféra den stora mangd initiala arbete som kravs
for att hantera de fragor som dataskyddsfoérordningen stipulerar. EY:s analys tyder pa att
resursbristen kan avhjalpas genom att kommunen fran centralt hall utformar fler riktlinjer och
mallar eller rutiner som namnderna kan ta del av, samt att utbildningsinsatser sker i hdgre
omfattning s att arbetet kan ske mer proaktivt istallet for reaktivt. Ytterligare noterbart ar att
kontroll av arbetet till stor del saknas. En brist pa kontrollrutiner fran centralt hall medfor att
forvaltningarna inte vet vad som bor prioriteras och riskerar att inte leva upp till kommunens
forvantningar. FOr FN, som &r ansvarig for klart minst mangd personuppagifter, skiljer sig
iakttagelserna nagot eftersom de har kommit betydligt Iangre i sitt arbete i forhallande till
mangden personuppgifter.

Oversiktsbilderna nedan redovisar kommunens mognadsgrad fér de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.
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Figur 1: Mognadsgrad per omrade
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Niva 5 representerar h6g mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 2: Grafisk overblick av mognadsgrad per omrade. Notera att de 12 huvudomradena ar uppdelade i
ytterligare detal;.
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Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen ar vita.
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2.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omradena

Omréade

Styrande
dokument/
styrning

Nulage

Umeé kommun har en 6vergripande
informationssakerhetspolicy antagen av
kommunfullmaktige. Den &r senast
reviderad 2013.

Det finns en 6vergripande
konkretisering av
informationssakerhetspolicyn for
kommunens verksamheter. Strukturen
pa dokumentationen ar tydlig.

N&mnderna saknar dokumenterade och
beslutade rutiner for hur informations-
sakerhet och personuppgiftshantering
omsatts i praktiken. Detta géaller
samtliga omradden med undantag for
incidenthantering. GVN har riktlinjer for
hantering av personuppagifter i
molntjanster, som tacker in flera
aspekter av arbetet med
personuppgiftssékerhet.

Det saknas rutiner for att félja upp om
regelverk foljs. DSO har delat ut en "att
gora-lista” till férvaltningarna, men
brister och forbattringsomraden har inte
analyserats formellt eller
dokumenterats. Atgardsplaner saknas.

Ansvaret for att arbetet med
personuppgiftssékerhet lever upp till
lagkraven har fordelats ut till
namnderna. Det &r upp till ledningen for
varje férvaltning att avgora prioriteringar
och hur arbetet ska ske i praktiken.
Forvaltningarna saknar tydliga riktlinjer
eller krav fran ledningen, bade fran
centralt hall och i respektive forvaltning.
Personuppgiftskoordinatorerna forlitar
sig istéllet pa instruktioner fran och
dialog med DSO och ISS.

Varje ndmnd ansvarar for sina egna
insamlade personuppgifter. Det finns en
instruktion i RegIT for hur bitrddande
namnd bor hantera
personuppgiftsansvarig namnds
personuppgifter. Det framgar ocksa i
kommunens reglemente att den
personuppgiftsansvarige namnden

lakttagelser

Det finns évergripande instruktioner
inom flera omraden men endast ett
fatal rutiner p& en mer detaljerad
niva har dokumenterats och
beslutats av nAmnderna.
Dokumenterade rutiner saknas
exempelvis for granskning,
rapportering, uppdatering av
registerforteckning, gallring av
personuppgifter samt hantering av
begaran fran registrerade.

Det saknas rutiner for att folja upp
om regelverk foljs och det saknas
atgardsplaner.

Forvaltningarna saknar tydliga
instruktioner och prioritetsordningar
for att hantera de utestdende
riskerna. Respektive ndmnd har
tilldelats ansvar att besluta och
prioritera arbetet kring
personuppgiftssakerhet, men tydliga
prioriteringar och instruktioner kring
detta har inte beslutats och
kommunicerats i stdrre omfattning.

Ingen uppfdljning har gjorts av hur
behandlingen av personuppgifter
gar till i praktiken nar en namnd
behandlar personuppgifter som en
annan namnd ar ansvarig for.

Mognad

2,0
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ansvarar for att lamna instruktioner till
bitradande namnd.

Riskhantering

Riskanalyser har tidigare utforts for IT-
system inom ramen for kommunens
informationssakerhetsarbete. SKR:s
verktyg KLASSA har anvants for
riskanalyser for flertalet system och
inforande av nya system, men ingen
regelbunden riskanalys eller
uppdatering genomfors.

| kommunens IT-upphandlingsmodell
framgar det att riskanalys, och vid
behov konsekvensbeddmning, ska
genomforas innan upphandling.

DSO har tagit fram en kort instruktion
och mall fér konsekvensbeddmning
som uppdaterats I6pande efter
feedback frAn koordinatorer. Mycket
arbete aterstar i forvaltningarna.

Riskanalys har inte skett for
samtliga system eller verksamheter
dar det ar nddvandigt, och det finns
ingen plan fér uppdatering av gamla
riskanalyser.

Flertalet konsekvensbedémningar
aterstér att genomfora.

2,1
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Kontroll

DSO ér utsedd kontaktperson gentemot
Datainspektionen for att svara pa
eventuella forfragningar och for att
rapportera personuppgiftsincidenter.
Samtliga granskade forvaltningar
rapporterar regelbundet incidenter till
namnderna.

Forvaltningarnas personuppgifts-
koordinatorer har frekvent kontakt med
DSO for radgivning och vagledning.
DSO har tagit fram en "att gora-lista”
som forvaltningarna utgar fran i sitt
arbete. ISS beskriver i en arsberattelse
Overgripande status for arbetet med
informationssakerhet. Det sker ingen
formaliserad rapportering till nAmnd
eller férvaltningsledning, exempelvis
genom rapporter som ger en
noggrannare bild av status pa arbetet
och granskning av efterlevnad inklusive
atgardsplaner.

Forvaltningarna uppger varierande
intresse fran ledning och namnder.
Fritidsforvaltningen uppger ett
engagemang fran forvaltningschef och
har pa egen hand skapat ett visst
intresse hos namnden. Ovriga
forvaltningar uppger att deras arbete till
stor del forbises. Det finns inte
dokumenterade rapporteringskrav till
kommunledningen eller fastslagen
kontrollplan fér verksamheterna. DSO
rapporterar dock p& eget initiativ till
stadsledningen vid behov, men minst
en gang per ar.

Det finns ingen granskningsplan
eller internkontrollfunktion med
fokus pa att dataskyddsarbetet &r i
enlighet med
dataskyddsférordningens krav. Det
bor finnas dokumenterad
granskning av efterlevnad med
atgardsplaner for varje namnd, som
uppdateras exempelvis arligen.

Det finns inga dokumenterade krav
for nar rapportering till ledning bor
ske.

Granskning av Umea kommuns efterlevnad av dataskyddsférordningen, oktober 2020
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Organisation
och ansvar

Dataskyddsorganisationen ar tydligt
utformad och dokumenterad. Bade den
centrala dataskyddsorganisationen och
personuppgiftskoordinatorerna innehar
lamplig kompetens.

DSO och ISS har heltidstjanster.
Noterbart &r att ISS &r placerad i
forvaltningen for Teknik och fastighet
under Tekniska namnden, a&ven om hon
i den rollen har ett ansvar att stédja
forvaltningarna for samtliga namnder i
arbetet med informationssakerhet, samt
bor rapportera till kommunledningen
centralt.

Umeé kommun &r en av Sveriges
stérsta kommuner, bade sett till antal
anstallda och antal invénare.
Kommunen bedriver dessutom mycket
arbete med digitalisering, dar dataskydd
och informationssékerhet spelar en
viktig roll i utvecklingen. ISS och DSO
ska stotta samtliga namnder i arbetet
med GDPR i denna kontext.

Den stora majoriteten av de intervjuade
personuppgiftskoordinatorerna har fatt
sina roller tillagda utéver befintliga
heltidstjanster. Ingen prioritetsordning
har angivits, vare sig for uppdelningen
mellan heltidstjanst och
koordinatorrollen eller inom
ansvarsomradena som
koordinatorrollen innebér.
Forvaltningarna upplever att tiden inte
alltid racker till for att hinna med alla
arbetsuppgifter som rollen som
personuppgiftskoordinator i sin
nuvarande utformning kréaver.
Forvaltningarna upplever éven ett
stundtals lagt intresse for
dataskyddsfragor fran
forvaltningsledningarna.

Forvaltningarna har ingen fastslagen
dokumentation kring
dataskyddsorganisation eller
ansvarsfordelning.

Resurserna for dataskyddsarbetet
pa central niva kan anses vara
forhallandevis sma relaterat till
storleken pd kommunen. Resurser
for operativt informationssakerhets-
arbete i forvaltningarna saknas.
Detta paverkar forvaltningarnas
mognadsgrad samt
digitaliseringsarbetet.

Personuppgiftskoordinatorerna
saknar i vissa héanseenden stdd och
forutsattningar for att kunna utféra
de uppgifter de ar alagda att gora.
Detta innefattar tid, dokumenterade
rutiner, tydliga handlingsplaner samt
medvetenhet bland anstéllda for att
bli mer sjalvgaende och darmed
avlasta koordinatorerna i det dagliga
arbetet.

2,6
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Behandling Umed kommun anvander sig av Registerforteckningen ar inte 2,3
av person- inventariesystemet RegIT som komplett eller fullt uppdaterad for
uppgifter registerforteckning for att hantera samtliga behandlingar.

personuppgifter. Detta har anvants
sedan flera ar for att uppfylla kraven i
PUL. Fran bade centralt hall och
forvaltningarna har det noterats att
registerforteckningen inte &r
uppdaterad, och att det i vissa fall
aterstar mycket arbete. Uppdatering av
registerforteckning gors oftast pa
initiativ och med stod av
personuppgiftskoordinatorerna, vilket
de inte har tid att gora for varje
behandling eller system.
Personuppgifter utanfor system ar inte
heller uppdaterade.

Gallring ska ske enligt
dokumenthanteringsplaner, men det ar
inte klarlagt huruvida detta sker och
ansvaret inom forvaltningarna &r inte
tydligt. Dartill saknar man rutiner for att
sakerstélla att personuppgifter endast
behandlas for de andamal de samlades
in for.

Det saknas rutiner eller kontroller for
att sakerstalla
registerforteckningens fullstandighet
och riktighet over tid.

Det saknas rutiner eller kontroller
som sékerstéller att personuppgifter
endast behandlas fér de andamal
som de samlades in fér och sedan
anonymiseras, raderas eller gallras
inom ratt tidsram.

Granskning av Umea kommuns efterlevnad av dataskyddsférordningen, oktober 2020




15

Ernst & Young AB

Tel: +46 (0) 8-5205 90 00

EY Box 7850 Fax: +00 123 4567 8901

103 99 Stockholm ey.com
Building a better Besotksadress: Org nr 556053-5873
wor mroj world Jakobsbergsgatan 24
Val av Det finns en dvergripande riktlinje for Rutiner som sakerstaller att samtlig 2,2
skydds- informationsklassificering. Klassificering |information blir klassificerad har inte
atgarder av information sker med KLASSA. ISS |implementerats.

ar ofta med i processen.
Forvaltningarna har kommit olika langt i
detta arbete. For koordinatorerna i KS
och IFN rader det oklarhet kring vems
ansvaret &r. GVN vet att klassning har
skett 2018-2019, men inte ifall
uppdatering sker. FN beddmer att de
ligger i fas med klassningarna.

Avseende utbildning har de centralt
ansvariga inom dataskydd 15 minuter
for en kommundvergripande
introduktion for nyanstéllda. Det finns
aven en dataskyddsdag som
organiseras en dag per ar dar anstéllda
kan delta frivilligt. De ar fullbelagda.
Intranatet ar tydligt och utférligt, men
det har noterats att det ar svart att nd ut
till alla 12 500 anstallda, sérskilt de som
inte har dator. P& intranétet finns dven
en powerpointpresentation med
grundlaggande information fér chefer
att anvanda exempelvis vid
arbetsplatstraffar. Det har aven tagits
fram ett koncept med nano-utbildningar
(Ibpande korta webb-utbildningar) for
informationssakerhet. Det beddms att
cirka 30% av medarbetarna med
mailadresser har genomgatt denna. En
nano-utbildning for GDPR har varit
patankt. Det finns inget krav pa att ga
igenom nagon utbildning utéver
introduktionen.

DSO har en 3 timmars baskurs for
koordinatorer. Det finns &ven 10
lektioner online for koordinatorerna att
utféra nar de vill. Samtliga
koordinatorer, 1SS och DSO traffas en
gang i manaden for att diskutera fragor
och utbyta erfarenheter. ISS och DSO
har stdende informationspunkter och
DSO har under traffarna ocksa hallit
kortare utbildningar i frdgor som
koordinatorerna bedomt viktiga att fa
mer kunskap om.

Kommunen genomfor inte
regelbundna utbildningar med alla
relevanta anstéllda. Det finns vidare
ingen rutin for att sékerstélla att alla
anstdllda tar del av de utbildningar
som erbjuds.
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Inbyggt KLASSA-ramverket anvénds vid 2,5
dataskydd nyanskaffning for att bedéma att
kommunens databehandling uppfyller
kraven for personuppgifter, vilket &ven
resulterar i viss lagrings- och
uppgiftsminimering vid ny upphandling.
Lagring- och uppgiftsminimering for
befintliga system sker inte enligt
faststallda rutiner.
Kommunen har ménga gamla IT- Flera av kommunens IT-system
system som inte har stod for stodjer inte moderna krav pa
exempelvis tv&faktorsautentisering eller |dataskydd.
onskvarda behdrighetsstrukturer.
Hantering av | Kommunen anvander sig av en latt PUB-avtal har &nnu inte upprattats 2,3

leverantors-
relationer

modifierad version av SKR:s mall for
PUB-avtal. DSO beddmer att
kommunen som helhet har PUB-avtal
med halften av leverantdrerna dar det
ar behdovligt. Samtliga forvaltningar
jobbar aktivt med att uppratta PUB-avtal
for leverantdrer som behandlar
personuppgifter at kommunen.

Det finns ingen rutin for att regelbundet
genomlysa avtal och uppdatera dessa
vid behov, eller for att kontrollera att
leveranttren efterlever avtalat ansvar
avseende behandling av
personuppgifter.

Kommunen anvander vissa system som
har datalagring utanfor EU/EES.
Vanligaste scenariot &r att en
underleverantor ar exempelvis Google
eller Amazon. Det finns PUB-avtal med
bade Google (skolan) och Microsoft (IT)
som bada har tecknade Standard
Contractual Clauses (SCC) med
personuppgiftsansvariga. Som
myndighet drabbas
personuppgiftsansvarig ocksa av
problematiken kring molntjanster och
utlandsk lagstiftning som t.ex. CLOUD
Act. Darfor ar kommunens PUB-mall
modifierad att fanga upp var
underbitréden har sina saten.

med manga relevanta leverantorer.

Det saknas en rutin for att
sékerstélla att
personuppgiftsbitraden langsiktigt
agerar i linje med
dataskyddsférordningen.

Granskning av Umea kommuns efterlevnad av dataskyddsférordningen, oktober 2020
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Hantering av
incidenter

Namnderna har antagit riktlinjer for
incidentrapportering. De ar baserade pa
den 6vergripande riktlinje som tagits
fram centralt. IFN och GVN har &ven
tillhdérande rutiner, som DSO dock
sedan tidigare inte beddmt varit
tilldmpbara och rekommenderat att de
justeras.

Varje personuppgiftsansvarig ska
upptacka, utreda, atgarda och anmala
incidenter. Utdver ndamnda
utbildningsinsatser i omradet Val av
skyddséatgarder har det genomforts
begransat med utbildningsinsatser kring
incidenthantering. FN har genomfort en
utbildning med alla chefer déar
rapportering av incidenter ingick och
cheferna dar har fatt i uppdrag att
utbilda sin personal. DSO brukar trycka
pa vikten av att rapportera incidenter i
samband med de 7,5 minuter som han
har under utbildningen for nyanstallda.
Det har noterats att antalet incidenter
skiljer sig vasentligt mellan olika
forvaltningar, vilket skulle kunna bero
pa att manga incidenter passerar utan
att rapporteras.

Det finns inga etablerade rutiner pa
plats som kontrollerar att de interna
instruktionerna eller rutinerna gallande
personuppgiftsincidenter efterlevs.

Rutiner for incidenthantering finns
inte dokumenterade i samtliga
forvaltningar.

Det saknas en rutin for att granska
efterlevnaden av rutinerna gallande
personuppgiftsincidenter, i de fall
rutiner finns pa plats.

2,6

Information
till
registrerade

Vid insamling av personuppgifter
lamnas information till den registrerade
om hur personuppgifterna kommer
anvandas. Det finns mallar pd intranatet
som varje forvaltning kan ta del av.

Samtycke undviks i storsta méjliga man
i kommunen. DSO har varit involverad
for att ta fram blanketter och hantera
frdgan om laglig grund. GVN anvander
samtycke i viss utstrackning. Dessa
loggas digitalt och &r enkla att aterkalla
for de registrerade.

2,9
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Begaran fran
registrerade

Det finns en kontaktvag via mail och
telefon dar registrerade kan framfoéra
forfragningar och klagomal. Det finns
utforlig information p& hemsidan for de
registrerade.

Det finns en kommunévergripande rutin
som tagits fram av DSO och som ar
beslutat av stadsdirektdren. DSO har
tagit fram mallar som
personuppgiftsansvarig kan utga fran
for att uppfylla de olika kraven géllande
ratten till information. Mallarna och
ytterligare information om rattigheterna
finns tillgangliga pa intranatet.
Férvaltningarna saknar dock
dokumenterade rutiner for hantering av
forfragningar gallande felaktiga, inte
langre behdvande, eller radering av
personuppgifter. Kommunovergripande
rutiner gallande dessa fragor planeras
att infdras under hosten.

Det har observerats att rutinen for
registerutdrag ar inte ar valkand bland
verksamheterna samt att
verksamheterna kan blanda ihop
begéran om allmén handling och
registerutdrag, vilket kan resultera i att
den registrerades rattigheter inte
tillgodoses.

Det saknas dokumenterade rutiner
for hantering av forfragningar
gallande felaktiga, inte langre
behdvande, eller radering av
personuppgifter.

Rutinen for registerutdrag ar inte
valkénd bland verksamheterna.

2,4

Profilering

Beslut som enbart grundar sig pa
automatiserad behandling av
registrerade forekommer inte.

N/A

N/A
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2.2. Overgripande rekommendationer

Da flertalet iakttagelser har identifierats inom olika delar av ramverket, har EY valt att
presentera sex dvergripande rekommendationer och forslag pa atgarder for de framsta
riskerna inom férvaltningens dataskydd och informationssékerhetsarbete.

Styrning

Det finns 6vergripande riktlinjer for arbetet med personuppgiftshantering fran centralt hall,
men tydlig styrning av det praktiska arbetet saknas till stor del. Forvaltningarnas arbete ar
inte tydligt kravstallt fran namnder eller kommunledning, och som konsekvens har arbetet i
respektive forvaltning forsvarats. | praktiken har personuppgiftskoordinatorerna, med stod
frdn DSO och ISS, blivit alagda att utfora respektive forvaltnings arbete, utdver att ha sina
koordinerande roller. Arbetet med att komma ikapp med de analyser och dokumentation av
relevanta behandlingar och system som erfordras enligt dataskyddsfoérordningen &ar stort, och
kraver ett strukturerat stdd genom hela organisationen. Dokumenterade och beslutade
rutiner for personuppgiftsbehandlingsprocesser och granskning av efterlevnad av dessa
saknas ocksa till stor del. For att atgarda dessa problem rekommenderar EY att Umed
kommun utvecklar styrningen framfor allt inom

Organisation och ansvar, dar resursférdelning och riktlinjer bér styra arbetet mot att
samordnas centralt i hdgre utstrackning, resurser bor tilldelas for operativt arbete i
forvaltningarna och ISS placering i organisationen boér ses dver;

Kontroll, dar man foljer upp arbetet regelbundet for att sakerstélla att verksamheten
lever upp till de krav som lagen, kommunen och dess invanare forvantar sig;
Utbildning, dar man bor sakerstélla att alla medarbetare tar del av regelbundna
utbildningar.

Genom att atgarda dessa punkter kan kommunen arbeta mer effektivt och mitigera den
resursbrist som i dagslaget noteras i forvaltningarna. EY noterar att ett ledningssystem for
informationssakerhet (LIS) skulle kunna implementeras for att atgarda dessa omraden.
Omradena beskrivs i narmare detalj nedan. En mer utvecklad struktur och styrning inom
arbetet med personuppgifter skulle ocksa kunna samverka med digitaliseringsarbetet.
Personuppgiftskoordinatorerna kan med fordel inneha arbetsuppgifter inom IT och
digitalisering, d& utveckling av verksamheten utifran digitalisering ar beroende av ett val
fungerande informationssdkerhetsarbete.

Organisation och ansvar

Umeéa kommun har fordelat ut ansvaret till respektive namnd eftersom respektive namnd
juridiskt ar personuppgiftsansvarig. Detta innebar dock inte att hela arbetet med
personuppgiftssdkerhet behdver ske decentraliserat. DSO har sedan inférandet av GDPR
utvecklat fler mallar och instruktioner med tiden. Aven om detaljerna i varje foérvaltnings
arbete kan skilja sig at, rekommenderas kommunen att i hogre grad fortsatta arbetet som
DSO paborjat med att utforma riktlinjer och rutiner centralt for varje namnd att fastsla och
anpassa vid behov. Detta har potential att accelerera arbetet och géra det mer
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resurseffektivt, da riktlinjer och rutiner kan utformas av en gemensam arbetsgrupp istéllet for
separat i varje forvaltning. Dartill bér det tilldelas resurser fér operativt arbete i
forvaltningarna, da detta i dagslaget saknas.

Informationssékerhetssamordnarens placering i organisationen bor ses dver. Placeringen
under Tekniska namnden medfor att 6vriga forvaltningars medarbetare riskerar att fa
intrycket att ISS enbart hanterar IT-fragor, samt ger ISS mindre mandat att sakerstalla att
andamalsenligt arbete sker inom varje forvaltning. Detta kan bidra till att férvaltningarna inte
inser att det ar deras respektive ansvar att arbeta andamalsenligt med
personuppgiftshantering, utan ser det som en IT-fraga dar ansvaret ligger nagon
annanstans. En placering ute i en specifik forvaltning tyder ocksa pa att
informationssakerhetsarbetet ar nedprioriterat och goér rapporteringsvagen till ledningen
langre. Dessutom &r det vanligt att ansvar for IT respektive informationssakerhet ar
separerat, da Tekniska namndens ansvar i regel ar att uppratthalla IT-tjanster som
kostnadseffektivt méter verksamhetens behov vilket kan stéta sig mot sakerhetsmassiga
Overvaganden. | det hanseendet brukar det vara lampligt att ansvarig for
informationssakerhet inte rapporterar till IT-chef. Den gemensamma grunden for dessa
argument ar att informationssakerhet ar en kommunovergripande och viktig fraga, och ISS
placering i organisationen bor avspegla detta.

Kontroll

EY rekommenderar att kommunen utformar rutiner fér regelbundna granskningar for att
tydligare identifiera riskomraden och potentiella brister samt bestamma prioritetsordning och
tidsplan for nédvandiga atgarder. Genom dessa kan man sakerstélla att verksamhetens
rutiner lever upp till lagkrav och interna riktlinjer. Kommunen rekommenderas aven att
faststélla ett rapporteringskrav gallande frekvens och innehall for att sakerstélla att
uppfdljning av dataskyddsforordningen utférs och kommuniceras till ledningen. EY
rekommenderar vidare att DSO eller 6vrig kontrollfunktion genomfor formella periodiska
granskningar med tillhérande atgardslistor och planer, inkluderande tidsplaner, for
forvaltningarna att agera utefter.

Utbildning och medvetenhet

Utbildning- och informationsinsatser for att 6ka kunskapsnivan och medvetenheten
genomfors, men det har konstaterats att det &r en utmaning att na ut till samtliga
medarbetare. En kort introduktion kring informationssékerhet genomférs med nyanstallda.
Dartill skickas en nano-utbildning inom informationssékerhet till alla medarbetare med
mailadresser en gang per ar. Nano-utbildningarna &r inte obligatoriska och vid uppfoljning
har det konstaterats en generellt lAg genomférandegrad. Det finns inte heller nagon
motsvarande utbildning for GDPR specifikt. Flera personuppgiftskoordinatorer har noterat att
medvetenheten bland medarbetarna ar l1ag. Detta forsvarar arbetet for de ansvariga.
Dessutom kan instruktioner sdsom forvaltningarnas incidenthanteringsdokument kunna vara
verkningslésa om inte personalen &r medveten om att instruktionerna existerar eller nar de ar
tilampliga. Kommunen bor darfor se till att alla relevanta medarbetare genomfér utbildningar

Granskning av Umea kommuns efterlevnad av dataskyddsférordningen, oktober 2020



21

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Buildina a better Besoksadress: Org nr 556053-5873
ol :::‘(‘j OGS Jakobsbergsgatan 24

regelbundet, exempelvis en gang per ar, dar GDPR tacks in specifikt. For de mest kritiska
verksamheterna — skolan och varden — bor dessa utbildningar vara sarskilt anpassade och
kontakten tatare mellan forvaltningarnas ansvariga och verksamheternas medarbetare.
Utbildningarna boér uppdateras alltjamt som lagkraven blir tydligare och nya exempel finns
tillgangliga.

Inbyggt dataskydd

Flera av kommunens IT-system stodjer inte moderna krav pa dataskydd rérande exempelvis
tvafaktorsautentisering eller behorighetsstrukturer. Detta leder till att systemstod inte alltid ar
designade for att optimera hantering av personuppgifter samt i férlangningen en risk for
bristande laguppfylinad. Umea& kommun bor accelerera arbetet med moderniseringen av IT-
systemen. EY rekommenderar att kommunen infor ett tydligare strategiskt fokus pa
digitalisering och informationssakerhet och genom tydliga direktiv prioriterar kommunens
digitala modernisering.

Leverantorsrelationer

EY rekommenderar att Umea kommun slutfér inventeringen av de IT-system och tjanster
som behandlar personuppgifter och som tillhandahalls till leverantérer, samt ingar PUB-avtal
med samtliga leveranttrer déar det ar relevant.
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Revisionsfragorna besvaras utifran granskningen som helhet i en sammanvagd bedémning
av resultatet av granskningarna pa forvaltningsniva och central niva. | den sammanlagda
bilden har skillnaderna forvaltningarna emellan inte ansetts paverka den totala bedémningen
da det 6vergripande och slutgiltiga ansvaret for efterlevnad av dataskyddsforordningen ligger

pa kommunstyrelsen.

Fargkod Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

Svar

Arbetar Umea kommun andamalsenligt for
att uppfylla de krav och regleringar for
personuppgiftshantering som har inforts i
och med dataskyddsférordningen
(GDPR)?

Umea kommun bedéms inte uppfylla de
krav och regleringar som inforts i och med
dataskyddsforordningen (GDPR).

Svaret grundar sig framst pa bristerna i
centralt initiativ och styrning gentemot
forvaltningarna.

Ar Umeé& kommuns policyer och riktlinjer
andamalsenliga for att uppna
regelefterlevnad med avseende pa
dataskyddsférordningen (GDPR)?

Umea kommuns riktlinjer och instruktioner
pa personuppgiftsomradet bedoms som
icke andamalsenliga med avseende pa
dataskyddsforordningen (GDPR).

Informationssékerhetspolicyn och
Overgripande riktlinje for verksamhet
beddms som dndamalsenliga, men flera
riktlinjer och rutiner som bor finnas pa plats
i forvaltningarna saknas.

Har Umea kommun andamalsenlig kontroll
och uppfoéljning av arbetet med
dataskyddsforordningen (GDPR)?

Umed kommun beddms inte ha en
andamalsenlig kontroll och uppféljning
med avseende pa dataskyddsférordningen
(GDPR).

Umeda kommun genomfor begransad
kontroll och uppféljning pa
kommunovergripande niva och det saknas
en strukturerad granskningsplan. Ej heller
finns dokumenterade rutiner for uppfoljning
pa verksamhetsniva och saledes sker
ingen rapportering kring uppféljning och
efterlevnad. Den samlade bilden ar att
resurser saknas for att detta ska ga att
genomféra.

22

Granskning av Umea kommuns efterlevnad av dataskyddsférordningen, oktober 2020




23

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873
Jakobsbergsgatan 24

Building a better
working world

4. Slutsatser

Syftet med granskningen har varit att genomféra en évergripande kartlaggning av huruvida
arbetet kring personuppgiftshantering i Umea kommun &r i enlighet med
dataskyddsforordningen. Kommunen beddms i relation till andra offentliga organisationer av
liknande storlek i forhallande till antal anstéllda, 6vergripande verksamhet samt karaktar och
mangd personuppgiftshantering.

Umeda kommun uppnar mognadsgraden 2,4 av 5,0. Detta ar en forhallandevis 1ag niva
jamfort med vad EY generellt observerar for kommuner, och uppfyller inte den niva EY
rekommenderar givet den stora mangd personuppgifter och kénsliga personuppgifter som
hanteras.

Overlag bedoms mognadsgraden vara hégst inom information till registrerade och
incidenthantering. Det finns tydlig och omfattande information till registrerade och tydliga
kontaktvagar till kommunen via hemsidan, och de undersokta férvaltningarna jobbar aktivt
med information. Incidenthantering ar det enda omrade for personuppgiftssakerhet specifikt
dar det finns tydliga riktlinjer fastslagna ndmnderna och processen kan bedémas fungera i
praktiken i forvaltningarna, men det aterstar arbete med att dokumentera rutiner.

Den viktigaste 6vergripande forbattringspunkten ror styrning. EY rekommenderar att Umea
kommun prioriterar att forbattra féljande tre omraden, dar en tydligare styrning lagger
grunden for att framsteg ska ske:

Organisation och ansvar. Ansvaret for arbetet med personuppgiftssakerhet har i hdg
utstrackning fordelats ut till respektive juridiskt ansvariga ndmnd. Varje namnds
forvaltning har i sin tur utsett personuppgiftskoordinatorer men i 6vrigt tillsett minimal
styrning for arbetet. Detta innebér att férvaltningarnas arbete ar inte tydligt kravstallt
fran varken namnder eller kommunledning. | praktiken saknas tydligt ansvar och
malsattningar fér vem som ska utveckla riktlinjer och rutiner i férvaltningarna, och
koordinatorerna har implicit fatt ansvar for att bade utveckla rutiner och utféra hela
det praktiska arbetet, utdver att ha ett samordningsansvar. EY rekommenderar att
mer ansvar for exempelvis utformning av riktlinjer och rutiner tas centralt for att
underlatta och i hogre grad samordna arbetet for forvaltningarna, samt att resurser
tilldelas for operativt arbete i forvaltningarna, da detta i dagslaget saknas. EY
rekommenderar ocksa att informationssakerhetssamordnarens placering i
organisationen ses over, da informationssakerhet ar en kommunovergripande fraga
separat fran IT.

Kontroll. Regelbundna uppfdljningar av arbetet med personuppgiftssidkerhet saknas.
DSO har en central roll fér att granska arbetet, men det saknas faststallda rutiner for
granskning och rapportering utéver incidenter. Det rader darmed oklarhet ifall
kommunen lever upp till de krav som lagen och kommunens invanare forvantar sig.
Utan en tydlig och fastslagen atgardsplan kan férvaltningarna inte heller prioritera
arbetet i enlighet med vad kommunledningen férvantar sig.

Medvetenhet. Kommunen har natt ut med utbildningsinsatser till medarbetarna i
begrénsad utstrackning. EY noterar att det finns ett stort behov for ytterligare
utbildning inom organisationen. Utan ratt kunskaper hos medarbetarna riskerar
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kommunen att utsattas for onddiga misstag och att de instruktioner som finns pa plats
inte foljs. En 6kad medvetenhet inom varje forvaltning underlattar ocksa i
personuppgiftskoordinatorernas arbete.

EY bedomer att dessa tre omraden behdover forbattras for att Umea kommun ska kunna
uppna ett andamalsenligt arbete med personuppgifter och dataskydd. Detta skulle kunna
hanteras genom att implementera ett ledningssystem for informationssakerhet (LIS), som ar
ett stod for hur informationsséakerhetsarbetet styrs i verksamheter. Genom att atgarda de tre
omradena, forslagsvis genom implementation av LIS, kan kommunen arbeta mer
resurseffektivt och mitigera den resursbrist som i dagsléaget noteras i férvaltningarna. En mer
utvecklad struktur och styrning pa arbetet med personuppgifter skulle ocksa kunna samverka
med digitaliseringsarbetet, for en langsiktigt hallbar plan dar dataskydd inkluderas som en
naturlig del i det dagliga utvecklingsarbetet.

Stockholm den 9 oktober 2020

Helena Toérngvist, Partner, EY
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5.Bilaga 1: Forteckning over intervjuade
funktioner

5.1. Centrala dataskyddsorganisationen

Dataskyddsombud
Informationssakerhetssamordnare

5.2. Kommunstyrelsen

Fyra personuppgiftskoordinatorer

5.3. Individ- och familjenamnden

Tre personuppgiftskoordinatorer

5.4. Gymnasie- och vuxenutbildningsnamnden

Tre personuppgiftskoordinatorer

5.5. Fritidsnamnden

Tva personuppgiftskoordinatorer
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6. Bilaga 2: Dokumentforteckning

6.1. Centrala dataskyddsorganisationen

Att [damna ut en allman handling och att véagra

E-post regler

Filter och loggning av internettrafik

Informationshantering O 362 mejl och OneDrive

Informationssakerhetspolicy Umea kommun

Instruktion for informationsklassificering

ITU_5 Checklista

Riktlinjer for informationssékerhet — anvéndare

Riktlinjer for informationssakerhet — verksamhet

Ratt till information artikel 15 GDPR

Dataskyddsorganisationen i Umed kommun

Inhamtning och lagring av samtyckesdokument for bilder pa barn under 16 ar
Konsekvensbeddmning [behandlingens namn] avseende dataskydd enligt artikel 35
dataskyddsforordningen

Konsekvensbeddmning avseende dataskydd enligt artikel 35 dataskyddsférordningen
Modellavtal

Reviderat reglemente for styrelse och namnder 2020-03-30

Samtycke for bildpublicering personer éver 16 ar

Samtycke for bildpublicering, personer under 16 ar

Vad aterstar att géra GDPR

Arsberattelse informationssékerhet

6.2. Individ- och familjenamnden

Riktlinjer for personuppgiftsincidenthantering

6.3. Gymnasie- och vuxenutbildningsnamnden

Bilaga Rutin hantering GDPR-incident
Bilaga Riktlinjer personuppgifter

6.4. Fritidsnamnden

Riktlinje Personuppgiftsincidenthantering

26
Granskning av Umea kommuns efterlevnad av dataskyddsférordningen, oktober 2020



27

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873
Jakobsbergsgatan 24

Building a better
worKing woria

7.Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller &ndring, atervinning, inhamtande,
anvandning, utlamnande genom 6versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkérning, blockering, utplaning eller forstéring.

Dataskyddsombud: Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som galler enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler foljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES for Europeiska ekonomiska
samarbetsomradet. | EU ingar foljande lander Belgien, Bulgarien, Cypern, Danmark, Estland,
Finland, Frankrike, Forenade Kungariket, Grekland, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederlanderna, Polen, Portugal, Rumanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingér utéver landerna i EU
aven Island, Liechtenstein och Norge.

Férhandssamrad: Om man vid en konsekvensbedomning bedomer att behandlingen skulle
leda till en hdg risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Datainspektionen.

Informationsklassning: Klassning av organisationens informationstillgdngar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Informationssakerhet: Beror i huvudsak sakerhetsfragor som beror information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddmning).

Kéanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religios eller filosofisk 6vertygelse, biometriska och genetiska data,
medlemskap i fackférening, hélsa eller uppgifter om fysisk persons sexualliv eller sexuell
lAggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa
personuppgifter &r namn, personnummer, telefonnummer, bank- och kontouppgifter, 1P-
adress, forsakringsnummer m.m.
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Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitrade: Med personuppgiftsbitrdde avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehérig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen ar antagen pa politisk eller
tjanstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att beddma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. De kompletterande uppgifterna ska forvaras separat och vara féremal for
tekniska och organisatoriska atgarder som sékerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som &r utsedd av en medlemsstat. |
Sverige ar Datainspektionen tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte &r medlem i EU eller EES. En
overforing till tredje land ar nér personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Exempelvis nar personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far foras 6ver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns séarskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,
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personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftshitradets direkta ansvar ar behériga att behandla personuppgifterna.
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