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1. Beskrivning av kommunen och dess geografiska omrade

1.1 Kommunens ansvar och uppgifter

Det svenska krishanteringssystemet bygger pa tre principer:

e Ansvarsprincipen: Den som ansvarar for en verksamhet under normala forhallanden
gor det ocksa under en krissituation.

e Likhetsprincipen: Under en kris ska samhallsfunktioner sa langt som majligt fungera
pa samma satt som vid normala forhallanden.

e Narhetsprincipen: En kris hanteras dar den intraffar, av de ndrmast berdrda och
ansvariga. Forst da de lokala resurserna inte racker till blir det aktuellt med statliga
och regionala insatser.

Alla kommuner, landsting, lansstyrelser och vissa centrala myndigheter ar skyldiga att
sammanstalla risk- och sarbarhetsanalyser (RSA). Syftet med arbetet ar att minska
sarbarheten i samhillet och 6ka den samlade férmagan att hantera samhillsstérningar?.

Kommunerna skall sammanstélla och rapportera sin RSA aret efter ordinarie riksdagsval.
Analysen skall medvetandegora risker och sarbarheter inom kommunens samhallsviktiga
verksamheter och geografiska omrade. Efter politisk forankring i kommunstyrelsen
rapporteras analysen in till lansstyrelsen i enlighet med Myndigheten fér samhdllsskydd och
beredskaps (MSB) féreskrifter?.

Analysen tydliggor kommunens utvecklingsomraden inom krisberedskap och ligger till grund
for malsattningar i kommunens program for sdakerhet och trygghet (PROST) samt
styrdokumentet for krisberedskap.

Analysen skall i ett vidare skede utgéra underlag for verksamhetsplanering och upprattande
av krisberedskapsplaner. Analysen skall dven anvandas som stod for krisorganisationens
utbildningar och 6vningar.

1.2 Forfattningar som beaktats i redovisningen av RSA

e Myndigheten for samhallsskydd- och beredskaps foreskrifter om kommuners risk-
och sarbarhetsanalyser (MSBFS 2015:5)

e Lag(2006:544) om kommuners och landstings atgarder infér och vid extraordinara
hdndelser i fredstid och hojd beredskap

e Forordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap

e Lag(2003:778) om skydd mot olyckor

1 En samhallsstérning ar ett samlingsbegrepp for foreteelser och hiandelser som hotar samhillets skyddsvirden,
dvs. Liv och hdlsa, Samhdllets funktionalitet, Grundldggande virden, samt Egendom och miljé. En extraordinar
handelse, i analysen kallad samhallskris, ar hdndelser som innebér en allvarlig storning i viktiga
samhiéllsfunktioner och som kraver skyndsamma insatser av en kommun eller region.

2 Analysen skall innehélla 7 kapitel. Se innehallsférteckning i dokumentet, samt MSBFS (2015:5)
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1.3 Organisationsuppbyggnad och kommunala verksamheter

Kommunfullmaktige beslutar i arenden som rér mal och riktlinjer for den kommunala
verksamheten, kommunens budget, skattesats och andra viktiga ekonomiska fragor,
organisation och verksamhetsansvar for styrelser och namnder, val av ledamoter och
ersattare i styrelser, namnder och beredningar, val av revisorer och deras ersattare, regler
for hur de fortroendevalda ska ersattas ekonomiskt, arsredovisning och ansvarsfrihet, samt
folkomrostningar i kommunen. Kommunen ar socialdemokratiskt styrd.

Kommunstyrelsen ansvarar for 6vergripande ledning och samordning av kommunens
verksamheter, men ocksa for ekonomi och budget. Kommunstyrelsen bereder darenden som
ska beslutas av kommunfullmaktige.

Kommunstyrelsens uppgifter ar att leda och samordna forvaltningen av kommunens
angelagenheter, uppmarksamt félja de fragor som kan inverka pa kommunens utveckling
och ekonomiska stallning, fran namnder, beredningar och anstallda i kommunen begara in
de yttranden som behovs, skéta kommunens ekonomiska férvaltning, ha uppsikt éver
namnderna och de foretag som kommunen har inrattat, gora de framstallningar som behovs
hos fullmaktige, namnder och andra myndigheter, bereda eller yttra sig i nastan alla arenden
som ska beslutas av kommunfullmaktige, verkstalla kommunfullmaktiges beslut.

Kommunens 6vriga namnder: | kommunen finns 17 politiskt tillsatta namnder, varav fyra ar
gemensamma med kommunerna Vindeln och Robertsfors, som ar ansvariga for olika
omraden. Innan ett drende kommer till kommunstyrelsen och fullmaktige har det oftast
behandlats i ndgon av namnderna eller utskotten. Kommunfullmaktige och
kommunstyrelsen har gett styrelser och namnder och utskott ratt att besluta i vissa fragor,
genom sa kallad delegation.

Kommunens férvaltningar: Forvaltningar och verksamheter har anstéllda som verkstaller
beslut som politikerna fattar och bedriver all verksamhet som namnderna ansvarar for.
Stadsdirektoren ar kommunens hogsta tjansteman och verksamhetscheferna ansvarar for
att namndernas beslut verkstalls. | organisationsdversikten nedan utgor de gra rutorna
forvaltningarna.

Kommunala bolag: En del av den kommunala verksamheten bedrivs i bolagsform, dar
kommunen &r hel- eller deldgare. Umea kommunforetag AB &r moderbolag for samtliga
foretag som ingar i koncernen.
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1.4 Geografi

Umea kommun ar beldgen langs Sveriges norra 6stkust mot Bottenviken i Vasterbotten lan.
Kommunen har en areal pd 2 317 km2. Aven om Umed kommun &r Norrlands stérsta
kommun befolkningsmassigt, sa bestar landskapet till stora delar av skog och akermark.

Genom kommunen och Ume3 titort rinner Umeélven. Alven &r cirka 470 km 18ng och har sin
borjan i Vasterbottens fjallomraden vid norska gransen och mynnar ut i Bottenviken i
Holmsund. Alven har en fallhojd pa cirka 525 meter. Umeélven &r en reglerad dlv. Genom
kommunens sddra del rinner Hoérnan. Den ar ca 65 kilometer lang och den totala fallhéjden
uppgar till cirka 175 meter.

Hornan passerar Braxsele och Hornsjon innan den mynnar i Bottenviken vid tatorten
Hornefors. | kommunens norra del rinner Savaran, en oreglerad skogsalv som korsar
Skelleftea och Vindelns kommuner och tatorten Savar i Umed kommun for att sedan mynna
ut i Bottenviken vid Skeppsvik. Sdvaran ar klassat som riksintresse for sin sarpraglade natur.
Den ar ungefar 140 kilometer lang och den totala fallhéjden uppgar till cirka 261 meter.

Angransande kommuner ar Nordmaling, Robertsfors, Vindeln och Vannas. Tillsammans med
dessa samt Bjurholms och Ornskéldsviks kommuner utgdér de Umedregionen, en s kallad
funktionell region med samarbete kring gemensam arbetsmarknad, handel, service, kultur,
sakerhet, fritid och rekreation.

1.5 Demografi

Med ca 127 000 invanare ar Umea norra Sveriges mest befolkningsrika kommun. Umea har
under en langre period haft en stadig tillvaxt befolkningsmassigt. Sedan Umea universitet
invigdes 1965 har Umeas befolkning férdubblats och under de senaste fem aren har
kommunen haft en genomsnittlig befolkningstillvaxt med ca 1 500 personer per ar. Idag
utgor de inflyttade 54 % av befolkningen. Umeas befolkning varierar under aret vilket ar ett
vanligt monster i storre universitetsorter. Den storsta 6kningen kommer alltid under hosten
och beror pa den stora tillstromningen av studenter vid hostterminsstarten. Befolkningen
Okar vanligtvis ocksa i borjan av aret nar varterminen startar. Minskningen kommer mot
slutet av varen nar lasaret slutar och manga studenter flyttar ut. | dagslaget utgor
studenterna cirka 32 000 personer.

Medelalder for kommuninvanarna i Umea ar 38 ar, vilket ar lagre an bade lansgenomsnittet
41 ar samt riksgenomsnittet 41 ar.

De mest befolkade omradena &r centralorten Umea tatort dar ca 69 % av kommunens
befolkning bor, samt tatorterna Holmsund/Obbola, Sdvar och Hornefors. Utover detta finns
aven en geografiskt stor areal av bebyggd landsbygd inom kommunen.

1.6 Ekonomisk verksamhet och naringsliv

Umea lokala arbetsmarknadsomrade omfattar dven kranskommunerna. Dar ingar Vannas,
Bjurholm, Vindeln, Robertsfors och Nordmaling. Det ar det storsta arbetsmarknadsomradet i
Norrland med ca 75 000 arbetande. | Umea arbetar ca 65 000 personer. Umea har ett
positivt pendlingsnetto pa ca 2 300 personer, vilket betyder att det pendlar in fler till

Umea an det pendlar ut. Umea kommun &r regionens storsta arbetsgivare.
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Andra storre offentliga verksamheter ar Umea universitet med sju inbyggda hogskolor och
Sveriges lantbruksuniversitet (SLU). Kommunen &r dven residens fér Norrlands
universitetssjukhus (NUS), ett av landets atta regionsjukhus. NUS ar regionsjukhus for den
norra sjukvardsregionen som bestar av Norrbottens, Vasterbottens och Vasternorrlands lan,
samt region Jamtland-Harjedalen. Genom ett nara samarbete med Umea Universitet har
sjukhuset dven ett ansvar for sjukvardsutbildning och forskning.

De fem storsta ndringsgrenarna inom kommunen ér, i fallande ordning: Vard och omsorg,
Utbildning, Handel, Foretagstjanster, Tillverkning och utvinning, Byggverksamhet, Civila
myndigheter och forsvar.

| kommunen finns ca 14 000 foretag. Naringslivsutvecklingen sker framst i den privata
sektorn, via saval industriella investeringar som i foretagsinriktade tjanster. Verkstads- och
skogsindustrin ar traditionellt sett stark i omradet, liksom handelsnaringen, men det startas
dven ett flertal nya foretag inom bland annat kommunikation och IT. Har finns manga
vaxande foretag inom framfor allt bioteknik, medicin, informationsteknologi, miljé och
energi.

1.7 Infrastruktur och kommunikationer

Kommunalteknisk infrastruktur

Det kommunaldgda bolaget Umea Energi AB ar idag ett energi- och kommunikationsforetag.
De distribuerar miljoanpassad fjarrvarme och fjarrkyla samt el, telefoni och bredband.
Energiforsorjningen kommer fran anlaggningar spridda i regionen. De har dven ett antal
reservanlaggningar for vairmeproduktion.

Vatten och avfallskompetens i norr AB (VAKIN) ansvarar for vatten och avlopp samt avfall
och atervinning inom Umea och Vindelns kommuner. Utéver den kommunala
vattenforsorjningen finns dven ett antal vattenféreningar och privata vattentakter.

Kommunikationer

Jarnvag

Genom Umed kommun passerar tva europavagar E4 och E12. Bade E4 och E12 gar genom
Umea tatort liksom Riksvag 92 samt lansvagarna 363 och 364. Fyra bilbroar korsar
Umeadlven: Tegsbron, Kyrkbron, Kolbdacksbron och Obbolabron. Ytterligare en bro ar
jarnvagsbron som byggts i samband med Botniabanan.

Botniabanan ar den senast tillkomna jarnvagen i kommunen. Jarnvagen har en
pendlingsstriacka mellan Ornskéldsvik och Umed. Banan trafikeras ocksa av snabbtag som
stracker sig ner till Stockholm. Det finns dven jarnvagslinjer som forbinder Umea med
Lycksele och Vdnnas. Det finns tre resecentrum i kommunen: Umed Ostra, Umed
centralstation och Hornefors, samt en godsbangard i Umeas vastra delar.

Flyg

| Umea kommun finns landets sjatte storsta statliga flygplats matt i passagerarantal. Umea
Airport ar en av Sveriges mest centrala flygplatser, belagen fyra kilometer fran Umea
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centrum. Flygtrafiken bestar av 10 utrikeslinjer och 14 inrikeslinjer, med Stockholm som den
populiraste destinationen.3 Umead Airport &r en av Sveriges fem karantansflygplatser.*

Buss

Kommunen har ett stort antal bussférbindelser med ett flertal bolag som utévare.
Lokaltrafiken i Umea tatort skots av Ultra, medan Lanstrafiken har ansvar for
kommunoverskridande bussférbindelser inom Vasterbotten lan, men dven andra bolag
bedriver fjarresor langs E4:an.

Bat

Hamnomradet i Holmsund &r en viktig terminalpunkt for bade gods- och persontrafik.
Hamnen &r en av Sveriges atta karantdnshamnar.> | hamnomradet verkar ocksa
kustbevakningen, sjofartsverket och tullen. Det kommunala bolaget Umea Hamn, som ar ett
dotterbolag till Infrastruktur i Umea (INAB), dger och forvaltar hamnens anlaggningar sdsom
kajer, jarnvagsspar och kranar. Umea kommun och Vasa stad ager tillsammans hamnbolaget
Kvarken Ports som bedriver hamnverksamheten i bade Umead och Vasa.

3 Swedavia Airports. U.a. Roll och uppdrag. (Hdmtad 2019-10-03).
4 Det finns &tta karantdnshamnar och fem karanténsflygplatser i Sverige som har grundlaggande kapacitet fér

att kunna upptacka och hantera internationella hot mot manniskors hélsa.
5 Ibid.
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2. Arbetsprocess och metod

2.1 Syfte

Kommunens risk- och sarbarhetsanalys syftar till att:

e Skapa en gemensam syn pa risker och sarbarheter inom kommunens geografiska
omrade hos beslutsfattare och verksamhetsansvariga.

e Ligga till grund for information till kommuninvanare om samhallets arbete med skydd
mot olyckor och krisberedskap.

e Ligga till grund for ett malinriktat arbete inom kommunen vad géller férebyggande
och forberedande atgarder for samhallsstorningar.

2.2 Material

e Umed kommuns risk- och sarbarhetsanalys 2015-2018
e Risk- och sarbarhetsanalyser fran kommunala samhallsviktiga verksamheter
Umearegionens brandforsvar
Kommunikationsavdelningen
Socialtjansten
Fastighet
Gator och parker
Miljo- och halsoskydd
o Forskola och grundskola
e Utvarderingar och uppfoljningar
o Genomforda utbildningar och 6évningar under féregdende mandatperiod
o Uppfoljningar av kommunens krisberedskap
e Ovriga underlag
o Maltidsservice: kartlaggning av livsmedelssektorn
o VAKIN: vattenforsorjning
o Umea Hamn: riskbedomning Kvarken Ports
o IT-avdelningen: IT och telefoni

O O O O O O

2.3Metod

Processen for arbetet med risk- och sarbarhetsanalysen inleddes med ett eller tva
seminarietillfallen tillsammans med respektive analysgrupp inom kommunens
samhallsviktiga verksamheter. Under seminarierna identifierades verksamhetens
skyddsvdérda resurser, dvs. resurser som ar nddvandiga for att verksamheten skall fungera.
Vanligt aterkommande skyddsvarda resurser ar t.ex. lokaler, personal och
verksamhetssystem.

| ndsta steg identifierades verksamhetens kritiska beroenden, vilka ar nodvandiga for att
uppratthalla de skyddsvarda resurserna. En stérning i kritiska beroenden leder relativt
omgaende till en storning i verksamheten. Vanligt aterkommande kritiska beroenden &r t.ex.
internet-, el-, vatten-, och varmeforsorjning. Ansvariga aktorer kopplat till respektive kritiskt
beroende identifierades ocksa for att fa en dvergripande bild 6ver kommunens
ansvarsomraden och beroende av externa aktorer.
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Skyddsvarda resurser
Nédvdndiga for att
verksamheten skall fungera

Ansvariga aktorer Kritiska beroenden

Ansvarig fér - Upprdtthdaller

Efter kartlaggningen av verksamhetens skyddsvarda resurser och kritiska beroenden
diskuterade respektive analysgrupp olika riskbilder utifran konsekvenser, férmaga och
atgardsbehov. Respektive analys sammanstélldes och utgor bade ett underlag for
verksamheternas eget arbete med krisberedskap, samt for kommunens 6vergripande risk-
och sarbarhetsanalys.

Riskbild Konsekvenser Formaga Atgarder
T.ex. ldngvarigt I verksamheten och Att motstd/hantera Férslag for att 6ka formdgan
elavbrott kommunen _ héndelsen _ att hantera hdndelsen

Arbetsprocessen med den kommunévergripande risk- och sarbarhetsanalysen inleddes med
att identifiera samhallsviktig verksamhet inom kommunens geografiska omrade samt kritiska
beroenden for de samhallsviktiga verksamheter som kommunen sjalv forvaltar, bedriver
eller ager. Har inkluderas dven bolag och andra samarbetsformer. For att erhalla en
overgripande bild 6ver kommunen anvandes MSB:s “Vdgledning fér samhdllsviktig
verksamhet” som verktyg. Analysen har alltsa utgatt fran 11 samhallssektorer inom vilka
viktiga samhallsfunktioner, samhallsviktig verksamhet och kritiska beroenden har
identifierats.®

Samhallssektor

Viktig samhalisfunktion
som dr en del av 4

Samhallsviktig verksamhet
upprdtthdller A

Kritiska beroenden

Avgérande for att samhdllsviktiga verksamheter skall fungera

| ett fjarde led ar riskbilder” kopplade till respektive samhillsfunktion identifierade.? En
sammanstallning av riskerna presenteras i kapitel 5.1. Sammanstallningen har ocksa
kompletterats med ytterligare riskbilder som framkommit under analyserna med
analysgrupperna. Beskrivningarna i sammanstallningen ar 6versiktliga. En mer
grundlaggande beskrivning ingar i riskanalysen (se kapitel 5.2) dar risker som bedéms vara
av sarskild betydelse for kommunen analyserats.

6 Se bilaga 2: Samhillsviktig verksamhet och kritiska beroenden

7 En risk i sammanhanget innebér en oénskad héndelse eller férhéllanden som kan leda till att en
samhdllsstérning intréffar inom kommunens geografiska omrdde.

8 Se bilaga 2: Samhillsviktig verksamhet och kritiska beroenden
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Riskbilderna varderas med tva varden: sannolikhet och konsekvens. Sannolikheten varderas
utifran statistik och/eller bedéomning fran sakkunniga. Konsekvenserna bedoms utifran fyra
omraden (skyddsvarden), vilket innefattar skador pa:

e Samhallets funktionalitet
e Livoch hdlsa

e Grundlaggande varden

e Egendom och/eller miljo

Ett medelvarde i heltal redovisas i respektive analys. For att kunna identifiera kommunens
sarbarheter och atgardsbehov, ar kommunens férmagor att kunna hantera respektive
scenario kartlagda.® Riskanalyserna har sedan legat till grund fér bedémningen av
kommunens sarbarheter och atgardsbehov inom krisberedskap. Se kapitel 6 och 7.

3. Samhallsviktig verksamhet

Vart samhalle maste fungera dven vid stérningar och kriser. Skydd av samhallsviktig
verksamhet handlar om att sdkerstélla en formaga att férebygga, hantera och aterhamta sig
fran allvarliga stérningar hos de verksamheter och funktioner som ar av betydelse for
samhallets skyddsvarden.

Med samhallsviktig verksamhet avses en verksamhet som:

e Vid ett bortfall eller svar stérning kan leda till allvarliga stérningar i samhallet,
och/eller

e dr nodvandiga vid hantering av en redan intraffad samhallsstorning for att minimera
konsekvenserna.

En sammanstallning av samhallsviktig verksamhet, kritiska beroenden, och risker kopplat till

respektive samhallssektor redovisas i bilaga 2. Samhallsviktig verksamhet inom kommunens

geografiska omrade sammanfattas i tabellen nedan. Den verksamhet som ar rodmarkerad ar
kommunal verksamhet.

9 Se bilaga 1: Kommunens férmagor
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Samhallssektor Samhallsviktig verksamhet

Energiforsorjning Umed Energi
Drivmedelsdistributorer

Finansiella tjanster Bankerna

Handel och industri Matbutiker och grossister, Tillverkningsindustrier

Halso- och sjukvard Férskolor, Grundskolor inkl. fritidsverksamhet, Aldreboenden, Handikapp

samt omsorg boenden, Hemtjanst, IFO-verksamhet, Myndighetsutovning, Socialtjanstens hus,
Milj6- och hélsoskydd

Region Vasterbotten, Norrlands universitetssjukhus, Apoteken, Lansveterinaren

Information och Umea Energi bredband, IT-avdelningen, Kommunikationsavdelningen
kommunikation Telia, PostNord postterminalen, Tryckerier, Radio- och TV-redaktioner
Kommunalteknisk UMEVA, VAKIN, Umea Energi, Atervinningscentraler, Gator och parker
forsorjning Trafikverket
Livsmedel Maltidsservice, Miljo- och halsoskydd

Matbutiker, Matproducenter, Grossister, Distributorer

Offentlig forvaltning Kommunledningsgrupp, Forvaltningarnas ledningsgrupper, Kommunala bolagens
ledningsgrupper

Lansstyrelsen Vasterbotten, Region Vasterbotten, Polisen,
Begravningsverksamhet, Svenska kyrkan

Skydd och sdkerhet Brandstationer

Umea tingsratt, Mark- och miljddomstolen, Hovratten for 6vre Norrland,
Aklagarkammaren Ume3, Militar verksamhet, Hakte och anstalter,
Kustbevakning, Sjéfartsverket, Sjéraddningssillskapet, Polisstation, SAPO,
Tullverket, Granspolisen, Raddningstjanst Umea Airport

Socialforsdkringar Servicekontoret i Umea (pensionsmyndigheten), Férsakringskassan, A-
kassaforbund, Fackforbund

Transporter Gator och parker, Godsbangard, Umea hamn, Resecentrum
Trafikverket, Tagbolag, Umea Airport, Bargningsforetag, Ultra, Lanstrafiken,
Bussbolag, taxibolag och akerier
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4. Kritiska beroenden for samhallsviktig verksamhet

Kritiska beroenden ar avgorande for hur val samhallsviktiga verksamheter fungerar. Dessa
beroenden karaktariseras av att ett bortfall eller storning i levererade verksamheter relativt
omgaende leder till sddana funktionsnedséattningar som i sin tur kan fa till féljd att en
allvarlig kris intraffar.

De kritiska beroendena hanger ihop, ofta i langa beroendekedjor, vilket skapar en kanslighet
for storningar. Genom att identifiera dessa kan vi fa en forstaelse for kommunens
verksamheter och dess sarbarheter.

En sammanstallning av samhallsviktig verksamhet, kritiska beroenden, och risker kopplat till
respektive samhallssektor redovisas i bilaga 2. Kritiska beroenden som berér kommunal
verksamhet sammanfattas i tabellen nedan. De beroenden som ar rodmarkerade ar sadant
som ingar i kommunens verksamheter, dvs. kritiska beroenden som kommunen i ndagon man
kan paverka eller ansvarar fér. Ovriga beroenden ingér i externa aktdrers verksamheter.

Kategori Kritiska beroenden

El-, vatten-, varme, IT-, IP-telefoni-, mobiltelefoniforsorjning, farbara vagar
Farjetrafik Bottenviken, jarnvagen, rekommenderade vagar for farligt gods

Tekniska system Verksamhetssystem, kartsystem
SOS alarm, Tetra (RAKEL), GPS, Regionvaxeln

Personal Bygg-, drift- och reparation, IT-support, kommunledningsgrupp,
ledningsgrupper for kommunala bolag, brandman

Avtalade entreprendrer, vaktbolag, transporttjanster for livsmedel,
lakemedel, drivmedel etc.

Lokaler/arbetsplatser Lokaler/fastigheter for samhallsviktig verksamhet, digital arbetsplats,
ledningsplats

Kapital, varor och Fordon for samhallsviktiga verksamheter, reservkraft
Drivmedel, lakemedel, livsmedel, RAKEL-mobiler

tjanster
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5. Identifierade och analyserade risker

5.1 Identifierade risker

Riskomrade Risker Orsaker

Storning i Storning i elforsorjningen | Tekniska fel

kommunalteknisk Sabotage mot infrastruktur
Gravskador

forsorjning

Extremt vader (nederbord,
oversvamning, isbildning, stormar etc.)
Effektbrist

Solstorm
Stérning i vatten- Elavbrott
forsorjningen Tekniska fel

Gréavskador, lackor
Kontaminerat, smitta
Sabotage mot infrastruktur
Olycka med farligt gods
Oljeutslapp, kemiskt utslapp
Extrem torka, vattenbrist

Storning i
kommunalteknisk
forsorjning

Stérning i varme-
forsorjningen

Elavbrott
Tekniskt fel
Effektbrist
Sabotage
Extrem kyla

Kommunikations-
stoérningar

Telefoni-storning

Sabotage mot infrastruktur
Elavbrott

Gravskador

IT-bortfall, IT-attack

IT-stérning

Sabotage mot infrastruktur
Elavbrott

Gravskador

IT-attack

Storning i
livsmedelsférsorjning

Smitta

Spridning av bakterier, virus
Skadade VA-ledningar, gravskador
Sabotage mot infrastruktur

Stoérning i livsmedels-
leveranser

Transportstorningar

Elavbrott

Brand i lager eller annan anlaggning
Elavbrott i matbutiker/lager

Natur- och vader-
relaterade handelser

Extrema temperaturer

Varmebolja

Kyla

Kraftig storm

Ihallande snbovader
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Hojda vattennivaer

Ihallande regn/skyfall
Dammbrott

Varflod

Isproppar

Ras och skred

Ihallande regn/skyfall
Dammbrott
Varflod

Olyckor vid farlig
verksamhet

Karnkraftsolycka

Utslapp av radioaktivt nedfall
(pd annan ort)

Oljeutslapp

Transportolycka
Lackage

Flygolycka

Kollision

Tekniskt fel
Konstruktionsfel
Extrema vaderlekar

Farligt utslapp

Storning/tekniskt fel/brand hos farlig

verksamhet/industrier

Olycka med farligt gods transporter

Medveten handling
Oaktsamhet

Dammbrott

Tekniskt fel

Slitage
Konstruktionsfel
Hojda vattennivaer
Sabotage

Transporter

Olycka med farligt gods

Ursparat tag eller annan olycka
Olycka for vagtransportfordon
Tekniskt fel

Extrem halka

Kraftig nederboérd

Oaktsamhet

Tagolycka

Ursparat tag eller annan olycka
Tekniskt fel
Brand

Tilloud vid hamnen

Transportolycka
Utsldpp av farligt amne
Brand

Tekniskt fel

Sabotage

Smitta

Avbrott i samhallsviktig
transport

(ex. drivmedel, livsmedel,
vardetransport,
lakemedel, provtagning av
dricksvatten)

Drivmedelsbrist
Sabotage mot vagar, jarnvag
Extrem nederbord
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Brander

Skog och akermark

Gnistbildning fran jarnvag
Blixtnedslag

Medveten handling
Oaktsamhet

Allmanna byggnader,
anlaggningar

Medveten handling
Oaktsamhet
Tekniskt fel

Privata anlaggningar

Medveten handling
Oaktsamhet
Tekniskt fel

Brander

Anlaggning for livsmedel

Medveten handling
Oaktsamhet
Tekniskt fel

Bostadsbrander

Medveten handling
Oaktsamhet
Tekniskt fel

Smitta

Epidemi, pandemi

Kontaminerat vatten, livsmedel
Globaliserad livsmedelskedija
Okad kontakt med omvirlden
Nytt virus

Hot mot demokratin
och social oro

Vald och hot om vald mot | Missngje
offentliga personer
Antagonistisk handling Missnoje

mot stadshuset

Instabilitet pa arbets-
marknaden

Nedskarningar, varsel
Otrygga anstallningsformer

Antagonistiska
handlingar/attentat mot
skyddsvarden och
samhallsviktig verksamhet

Missnoje

Framvaxt av autonoma grupper och

valdsbejakande extremistgrupper

Organiserad brottslighet

Inbrottsvagor
Oseritsa foretagare
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5.2 Riskanalys

Utifran identifierade risker valdes foljande ut for djupare analys. Urvalet baseras pa en
avvagning av de scenarier som beddms vara mest sannolika, som skulle ge de storsta
konsekvenserna, samt omvarldsbevakning. Resultaten sammanfattas i nedanstaende
riskmatris.

5.2.1 Vader- och klimatrelaterade 5.2.3 Olyckor vid farlig verksamhet
handelser 5.2.3.1 Flyghaveri
5.2.1.1 Oversvimning 5.2.3.2 Dammbrott
5.2.1.2 Ihdllande snoéovader 5.2.3.3 Oljedepder Umea hamn
5.2.1.3 Stormar 5.2.4 Olyckor med farligt gods
5.2.1.4 Skogsbrand 5.2.4.1 Farligt gods pa vag

5.2.2 Storningar i teknisk 5.2.4.2 Farligt gods pa jarnvag
infrastruktur 5.2.4.3 Farligt gods vid hamnen
5.2.2.1 Elforsorjning 5.2.5 Storningilivsmedelsforsorjningen
5.2.2.2 Varmeforsorjning 5.2.6 Epidemi/pandemi
5.2.2.3 Vattenforsorjning 5.2.7 Antagonistiska handlingar
5.2.2.4IT- forsorjning 5.2.7.1 Pagaende dodligt vald i skolmiljo
5.2.2.5 Telefoni 5.2.7.2 Avancerad IT-attack och/eller

dataintrang

5.1 gang per
ar eller oftare
5.2.1.4

4. 1 gang per

1-10ar
-
Q
A=
= |3.1gangper
2 |10-504r
c
©
wv

5.2.4.3 5.23.1 5.2.3.2
2.1 gang per 5.2.3.3
50-100 &r et
5.2.7.1

1. 1 géng per

100 ar eller

mer sallan

1. Mycket 2. Begrdnsade | 3. Betydande 4. Allvarliga 5. Extra-
begransade ordindra
Konsekvenser®®

10 Se nista sida for beddmningskriterier
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Bedomningskriterier for konsekvenser

*  Mycket begransade storningar i samhallets funktionalitet

1 Mycket ¢ Sma direkta hilsoeffekter
begrinsade *  Moycket begrinsade skador pa egendom och/eller miljon
*  Tillfallig misstro mot enskild samhallsfunktion
*  Begrdnsade storningar i samhallets funktionalitet
2 Begransade e Mattliga direkta halsoeffekter

e  Mycket begransade skador pd egendom och/eller miljon
»  Overgdende misstro mot flera samhillsfunktioner

e Betydande storningar i samhallets funktionalitet
*  Betydande direkta eller mattliga indirekta halsoeffekter
3 Betydande »  Betydande skador pa egendom och/eller miljén
e Langvarig men dvergaende misstro mot flera samhallsfunktioner eller
férandrat beteende

*  Allvarliga storningar i samhallets funktionalitet
*  Mycket stora direkta eller betydande indirekta halsoeffekter

4 Allvarliga *  Allvarliga skador p& egendom och/eller miljén
*  Langvarig misstro mot flera samhallsfunktioner eller férandrat
beteende
e Extrema storningar i samhallets funktionalitet
Mycket

e Katastrofala direkta eller mycket stora indirekta halsoeffekter
»  Katastrofala skador pa egendom och/eller miljén
*  Bestaende misstro mot samhallet i stort

5 allvarliga/
Extraordinara

5.2.1 Vader- och klimatrelaterade handelser

Klimatet haller pa att férdandras utéver den naturliga variationen. Langa matserier av bade
globala och regionala data visar tydligt bade temperatur- och nederbordsforandringar.

Det ar dock svart att direkt koppla en enskild extrem vaderhandelse till pdgaende
klimatférandring. Klimatmodellerna®? visar dock att sannolikheten for flera extrema
vadersituationer, sa som varmeboljor, torka, 6kad nederbdrd och dversvamningar okar i ett
varmare klimat. Matdata for vissa andra klimatindikatorer, till exempel vindar och kraftiga
stormar, visar inte nagra storre pagaende dndringar.

Okad nederbérd betyder ocksa kraftigare nederbdrdsextremer, bade pa korta tidsskalor i
form av skyfall och i samband med lagtryckssituationer med mycket nederbord over langre
perioder. | Umea kommun kommer 6kad nederbord att visa sig i form av regn. Det kommer
formodligen aven markas pa vattennivaerna i Umealven. Mest nederbord faller under
sommarmanaderna och minst under varen.

Avrinningen under vintern ar mycket lag i hela lanet da nederbérden som regel magasineras
i snotacket. Pa varen okar avrinningen i och med snésmaltningen. Den storsta avsmaltningen
sker dock under sommaren i fjdlltrakterna vilket ocksa skapar stora fléden nedstroms.

1 SMHI. 2019. Klimatférdndringen ér tydlig redan idag. (Hdmtad 2019-06-18).
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5.2.1.1 Oversviamning

Riskbeskrivning

Vanligt férekommande orsaker till hdga floden:!?
- Snosmaltning, varflod
- Ihallande regn/skyfall
- lIsproppar, islossning
- De flesta 6versvamningar ar en foljd av flera typer av handelser och i kombination
med andra férhallanden, daribland: tjale, kall var, och snorik vinter

2013 intraffade ett kraftigt regnovader vilket skapade 6versvamningar pa flera hall i Umea
tatort. De mest drabbade omradena var campusomradet, delar av centrala stan samt
delar av stadsdelen Haga. Stora mangder vatten samlades i viadukter dar bilar sedan
kérde fast. Aven killare, bade férrdd och bostader, dversvimmades pa Haga.3

Oversvamning pa grund av intensiv nederbérd inne i staden och kring mindre vattendrag,
t.ex. backen pa Mariehem, anses utgora den storsta risken. Centrala Umea far problem
med dversvamning vid kraftiga regn.'*

Vid ett 100-arsflode och berdknat hogsta flode ar det framforallt kring samhaéllena Brattby
och Brannland som stora ytor riskerar att 6versvammas. Det ar framst jordbruksmark som
skulle 6versvammas, samt enstaka bebyggelse och en del industrier. Vagnatet i omradet
utgors av enskilda och statliga vagar. | omradet finns det dven en erosionsproblematik
som kan paverka vigarnas barighet.>

Ett till omrade som ligger i riskzonen for berdknat hogsta flode &r stugomradena
uppstréms frdn Holmsund och Obbola samt On.

Sannolikhet: 4

Sannolikheten for dversvamningar baseras pa ovan ndmnda intraffade handelser.
Scenariot bedéms vara tankbart inom en 1-10-arsperiod.

Konsekvenser: 3

Sambhallets funktionalitet: 3
a) Skador pa transportleder riskerar att uppsta. Skadade eller 6versvammade
transportleder innebér ocksa transportstérningar.
b) Storningar i infrastruktur och tekniska férsorjningssystem kan uppsta.
c¢) Kommunens vattenforsorjning paverkas inte i ndgon storre utstrackning vid hoga
floden eller 6versvamningar.

Liv och halsa: 3
a) Begransad framkomlighet for faltbaserade verksamheter och andra viktiga
transporter.
b) Storningar i samhallsviktig verksamhet.

12 MSB. Oversvdmningar i Sverige.

13 Tyréns. 2014. Slutrapport/Umed kommun - konsekvenser av klimatféréndringar.
4 1bid.

15 1bid.
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Egendom och/eller miljo: 3
a) Skadad akermark, skogsnaring och/eller naturreservat.
b) Fastighetsskador.
c) Erosion, ras, skred och slamstrommar.

Grundlaggande varden:
Beddms ej hotas.

5.2.1.2 lhallande sn6ovader

Riskbeskrivning

2018 foll stora mangder sno langs kusten i Vasternorrland och Gavleborg, dar bland annat
Sundsvall blev hart drabbat. Konsekvenserna innefattade bland annat att kollektivtrafik pa
vag och jarnvag fick stallas in, skolor fick stanga, hemtjansten gick in i krislage och
tvingades prioritera, och stora trafikstérningar uppstod.®

Entreprendrerna som utfor snorojning i Umea kommun rojer dven statliga och enskilda
vagar, vilket innebar att de kommunala gatorna behoéver prioriteras. Man far aven rakna
med att sno fortsatter falla bade innan och under snordjningsverksamheten, vilket
innebar att lagre prioriterade vagar — sasom gang- och cykelvagar — inte blir rojda.

Kommunen har sedan tidigare erfarenhet av att tak rasat in.

Sannolikhet: 3

Storre snéovader forekommer pa regelbunden basis. Ett sndovader som leder till en
samhallskris som i Sundsvall 2018 ar daremot mycket mindre sannolikt. Med sndovadret i
Sundsvall som utgangspunkt gérs en grov bedomning av sannolikheten for att det ska
intraffa i Umea kommun. Scenariot bedéms vara tankbart inom en 10-50-arsperiod.

Konsekvenser: 4

Samhillets funktionalitet: 4
a) Avbrott/storningar i el-, vatten-, varme-, telefoni-, IT- och avfallshantering.
b) Stort tryck pa Gator och parkers verksamhet, endast prioriterade vagar kan
forvantas vara nagorlunda framkomliga.
c) Storningar i samhallsviktig verksamhet.
d) Transportstorningar.

Liv och hdlsa: 4
a) Begransad framkomlighet och/eller forlangd insatstid for blaljus och andra viktiga
verksamheter.
b) Okad risk for fallolyckor och trafikolyckor.
c) Storningar i samhallsviktig verksamhet.

16 SVT nyheter. 2018. Snéovddret sldr hdrt mot Vésternorrland. (Himtad 2019-08-06).
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Egendom och/eller milj6: 4
a) Tak pa fastigheter kan rasa in. Detta kan dven medfora skador pa liv och hélsa.

Grundlaggande varden:
Beddms ej hotas.

5.2.1.3 Stormar

Riskbeskrivning

De senaste aren har en rad kraftiga stormar intraffat i Vasterbotten, daribland Dagmar
2011, Hilde och Ivar 2013, Ole 2015, samt Alfrida och Mats 2019. Dessa stormar ledde, i
olika omfattning, till stérningar i elforsorjningen, framkomligheten pa vagarna,
tagtrafiken, telefoni och vattenforsorjningen.

Hilde drabbade Vasterbotten hart. Inledningsvis blev 35 000 hushall stromldsa och 14 000
hushall utan fast telefoni.

Sannolikhet: 3

Berdiknad dterkomsttid ar ett matt for att bedéma sannolikheten for nar en storm med
samma vindhastighet kommer intraffa igen. Berdknad aterkomsttid for Hilde och Ivar &r
50 ar.'” Scenariot bedéms vara tankbart inom en 10-50-arsperiod utifrdn SMHI:s
bedomning.

Konsekvenser: 4

Samhillets funktionalitet: 4
a) Avbrott/storningar i el, vatten, varme, IT och telefoni.
b) Transportstorningar.
c) Storningar i samhallsviktig verksamhet.

Liv och hdlsa: 3
a) Begransad framkomlighet och/eller forlangd insatstid for blaljus och andra viktiga
verksamheter.
b) Personskador.

Egendom och/eller milj6: 4
a) Skogsskador, egendomsskador.

Grundlaggande varden:
Beddms ej hotas.

17 SMHI. 2017. Simone, Hilde, Sven och Ivar okt-dec 2013. (Hamtad 2019-06-25)
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5.2.1.4 Skogsbrand

Orsakerna till skogsbrander ar en kombination av en torr och varm sommar, och en
gnistbildande faktor. Framst handlar det om blixtnedslag, men aven gnistbildning fran
jarnvagen eller oaktsamhet fran dem som befinner sig i skog och mark ar faktorer.
Forhallanden som forsvarar hanteringen ar bland annat vindférhallandena, avsaknad av
nederbérd, och méjligheten att anldgga brandgator®®.

Umea kommun har varit forskonade mot stérre skogsbrander. De kraftigaste
skogsbrianderna som Umeadregionens brandférsvar'® hanterat uppstod 2003 i Bygdea
(Robertsfors kommun) norr om Umea kommun. Insatserna krdavde bade personella och
materiella forstarkningsresurser for att fa kontroll 6ver spridningen.

Eftersom sannolikheten for skogsbrander ar avhangigt vadret ar det svart att bedéma
sannolikheten for en utbredd skogsbrand. Bedomningen baseras darfor pa att
skogsbrander ar en arlig foreteelse, och de brander som uppstar har — under “ratt”
forhallanden — forutsattningar for att utvecklas till en utbredd skogsbrand. Scenariot
beddms darmed vara tankbart inom en 1-10-arsperiod.

Samhallets funktionalitet:
Beddms ej hotas i nagon storre utstrackning.

Liv och hdlsa: 2
a) Beroende pa brandens lokalisering och utbredning finns risk for liv och halsa.

Egendom och/eller miljo: 2
a) Miljopaverkan i form av forsurning och 6vergédning av mark och vatten, paverkan
pa naringsutbudet for djur- och vaxtlivet, och 6kande halter av vaxthusgaser som
pa sikt bidrar till klimatférandringarna.
b) Skogsbrander kan daremot ocksa vara gynnsamt for miljon, bland annat gynnas
vissa arter och skogslandskapet utvecklas.

Grundlaggande varden:
Beddms ej hotas.

18 En brandgata dr en begrénsningslinje i form av ett ldngsmalt strak i en skog som har frilagts fran trad fér att
begransa eller forsvara att en skogsbrand sprider sig 6ver ett storre omrade. En brandgata kan anlaggas i
preventivt syfte eller ndr en skogsbrand utbrutit.

19| Umedregionens brandférsvar ingdr Ume3, Vindeln och Robertsfors kommuner.
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5.2.2 Storningar i teknisk infrastruktur

5.2.2.1 Elforsorjning

Riskbeskrivning

Det moderna samhallet ar starkt beroende av en fungerande energiforsorjning. Stérningar
i elforsorjningen kan leda till allvarliga konsekvenser fér saval den enskilde som for viktiga
samhallsfunktioner. Ett elavbrott kan medfora bland annat driftstorningar i IT, telefoni,
vatten och varme, betalningssystem, livsmedel-, lakemedel- och drivmedelsforsorjning.

Storningar i stamnat och regionnat ar ovanligt. De vanligaste avbrotten sker i lokalnaten,
oftast i samband med stormar under hdst- och vintermanaderna.?®

Manga elavbrott orsakas av vaderrelaterade handelser som skadar elledningar. Det kan
bero pa bland annat kraftiga stormar dar trad fallit 6ver ledningar, temperaturvaxlingar
som skapar isbildning pa ledningar, eller tung blétsno.2! Andra tdnkbara orsaker till ett
elavbrott kan vara tekniska fel, gravskador, eller strang kyla som leder till dverbelastade
elnat. Antagonistiska handlingar gar inte heller att utesluta.

Vid en situation da stora delar av det regionala eller nationella elnatet ar utslaget kommer
inte elbolagens reservkraftverk att racka till eftersom flera kommuner kan bli berérda. Vid
en extrem storm Over Vasterbotten blir det ocksa en besvarlig situation dar avbrottstiden

kan bli langre an 24h i landsbygdsnaten.

Ett av de mest omfattande elavbrotten i modern tid var i samband med vinterstormen
Gudrun 2005. Som mest var 415 000 hushall utan el, och en vecka senare var fortfarande
50 000 utan.?? Se dven riskanalysen “Stormar”.

Sannolikhet: 3

Kommunen har varit férskonade mot langvariga (dagar) elavbrott. Scenariot bedéms vara
tankbart inom en 10-50-arsperiod.

Konsekvenser: 4

Samhillets funktionalitet: 4
a) Ett elavbrott kan snabbt ge konsekvenser for annan teknisk infrastruktur, sasom
VA-, fjarrvdarme-, tele-, och IT-férsorjningen.
b) Allvarliga storningar i samhallsviktig verksamhet.
c) Transportstorningar.

Liv och hdlsa: 4
a) Konsekvensernas omfattning beror pa avbrottets langd och tidpunkt pa aret, dar
ett avbrott under vintertid innebar storre konsekvenser.
b) Allvarliga storningar i samhallsviktig verksamhet.

20 Klimatanpassning. 2019. Energi. (Hdmtad 2019-06-19).
21 |bid.
22 SMHI. 2017. Gudrun - januaristormen 2005 (Himtad 2019-08-19).
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Egendom och/eller miljo: 3
a) Fastighetsskador.

Grundlaggande varden:
Beddms ej hotas.

5.2.2.2 Varmeforsorjning

Riskbeskrivning

Fjarrvarmenaten i kommunen dgs av Umea Energi och drivs ifran ett antal
fjarrvarmeanlaggningar. Davamyran 1 & 2 ar de storsta kraftvarmeverken baserat pa fasta
branslen. Alidhems viarmeverk &r en reservanlaggning som drivs pa biobranslepannor
samt ett par olje- och elpannor. Har finns ocksa varmepumpar som omvandlar
dverskottsvarme frdn SCA i Obbola och reningsverket pa On till fjarrvarme. | Sdvar finns
dven varmeforsorjning via Savar kraftstation.

Langvariga avbrott i varmeforsorjningen ar ovanliga i Sverige. Avbrott i
varmeforsorjningen kan till stor del hanforas till ett elavbrott och vaderrelaterade
hdndelser, sasom stormar (t.ex. Gudrun 2005 och Per 2007), snbovader och
oversvamning. Se dven riskanalysen ”“Elférsérjning”.

Sannolikhet: 3

Ett avbrott i varmeforsorjningen ar till stor del en foljdeffekt av elavbrott. Scenariot
beddéms darmed vara tankbart inom en 10-50-arsperiod.

Konsekvenser: 4

Samhillets funktionalitet: 4
a) Sambhallsviktig verksamhet bedrivs till stor del i fastigheter som forses med
fijarrvarme vilket kan ge stora begransningar i att uppratthalla verksamheten,
framforallt under vintermanaderna.
b) Okat tryck pa raddningstjansten i samband med att civila anvander alternativa
(6ppen laga) satt for uppvarmning av sina bostader. Risken for bostadsbrander
Okar.

Liv och hdlsa: 4
a) Verksamheter inom stoéd och omsorg ar extra kansliga for ett vdrmeavbrott under
vintertid. Detta kan krava omflyttning av vissa verksamheter till fastigheter med
fungerande varme.
b) Storningar i samhallsviktig verksamhet.

Egendom och/eller miljo: 3
a) Fastighetsskador.

Grundlaggande varden:
Beddms ej hotas.
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5.2.2.3 Vattenforsorjning

Riskbeskrivning

Avbrott i vattenforsorjningen kan bero pa manga olika faktorer. Det kan handla om
kemiska och biologiska fororeningar som lacker ut i vattentakter eller ledningsnat, avbrott
i vattenproduktion och/eller distribution till foljd av exempelvis el-bortfall eller skadat
vattenledningsnat, extremt vader (t.ex. skyfall, 6versvamningar, ras och skred) som
paverkar vattenkvalitet och produktion, sabotage, men dven gravskador utan uppsat.

Dricksvattenburna sjukdomsutbrott ar en annan risk. Detta orsakas antingen av att
ravattenkvaliteten ar sa pass dalig att reningen inte racker till, eller att nagot intraffar pa
ledningsnatet som forsamrar kvaliteten pa dricksvattnet. Varmare vattentemperatur kan
aven leda till mikrobiologisk tillvaxt.

2010-2011 drabbades Ostersund och Skellefted av biologiska féroreningar dir 27 000
respektive 20 000 personer insjuknade, och kokning av vattnet kravdes i tre respektive sex
manader efter utbrottet.?® Orsaken till kontamineringen var att avloppsvatten hade
slappts ut i narheten av intaget till ett vattenverk. Smittan spreds sedan via vattenverket
vidare ut i dricksvattenledningarna.?

1999 drabbades Ornskéldsvik av en veckas leveransbrott pa grund av en gravskadad
huvudledning, som genom tryckférandringar skapade flera foljdlackor i det 6vriga
ledningsnatet. Konsekvenserna blev mycket omfattande, och innefattade bland annat
omlokalisering av vissa patientgrupper, stangda skolor, stora ekonomiska kostnader, och
betydande paverkan pa industrier.?>

Sannolikhet: 3

a) Storningar pa grund av vattenbrist har mycket Iag sannolikhet, da kommunen
beddms ha goda tillgangar pa vatten. En vattenbristsituation skulle darfoér snarare
vara kopplad till ett scenario dar vattnet blir otjanligt.

b) Scenariot beddms vara tankbart inom en 10-50-arsperiod.

Konsekvenser: 4

Sambhaillets funktionalitet: 4
a) Allvarliga storningar i samhallsviktig verksamhet. Stangning av skolverksamhet och
omlokalisering av vissa patientgrupper kan bli aktuellt.

Liv och hdlsa: 4
a) Allvarliga storningar i samhallsviktig verksamhet.

Egendom och/eller milj6:
Bedoms ej hotas.

Grundlaggande varden:
Bedoms ej hotas.

2 Folkhilsomyndigheten. 2015. Sjukdomsavbrott orsakade av dricksvatten - utbrott i Sverige 1992-2011.
24 Skellefted kommun. 2011. Slutrapport/Utsldpp av avioppsvatten orsakade cryptosporidiesmittan.
25 Svenskt vatten. 2007. Rapport/Dricksvattenférsérining i férdndrat klimat.
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5.2.2.4 IT-forsorjning

Sett i ett samhallsovergripande perspektiv ar olika IT-system grunden i samtliga
samhallsfunktioner. Storningar i IT-forsérjningen paverkar inte bara kommunikationen och
betalningssystem, utan dven viktig infrastruktur som el, vatten och varme, ledningsférmagan
hos kommuner och myndigheter, trafikdvervakning och patientjournaler.

Storningar i IT-forsérjningen hanger i stor utstrackning ihop med ett elavbrott eller andra
tekniska problem. En riktad attack eller brand i en serverhall gar dock inte heller att utesluta.

En risk som har stor sannolikhet i hela hotskalan?® ar att det uppstar IT-stérningar till féljd av
skadliga koder. Skadliga koder kan spridas genom bland annat opalitliga lankar, oaktsam
anvandning av USB-minnen, smartphones och éppna natverk.

Sannolikheten for IT-stérningar ar helt avhangigt orsaken till att storningen uppstar.
Kommunens arbete med en saker IT-forsorjning bor i forsta hand ta hansyn till sannolikheten
for elavbrott (se riskanalysen “Elférsérjning”). Se aven riskanalysen “Avancerad IT-attack
och/eller intrdng” som behandlar antagonistiska handlingar. En storre IT-storning bedoms
vara tankbart inom en 10-50-arsperiod.

Samhadllets funktionalitet: 3
a) Natinfrastruktur som saknar UPS och/eller reservkraft slutar fungera.
b) Elektronisk kommunikation internt och externt blir paverkad.
c) Storningar i samhallsviktig verksamhet.

Liv och halsa: 3
a) Storningar i samhallsviktig verksamhet.

Egendom och/eller miljo: 3
a) Ekonomiska konsekvenser fér kommunen vid forlust av materiella resurser.
b) Datafdrlust. Visst informationsbortfall kan ocksa innebara konsekvenser for liv och
halsa.

Grundlaggande varden:
Beddms ej hotas i ndgon storre utstrackning.

26 Fran vardagshandelser till hojd beredskap.
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5.2.2.5 Telefoni

Aven om svenska telenat &r driftsdkra ar de and& sarbara for olyckor, sabotage, tekniska
fel och vader. Fast telefoni minskar i snabb takt, kopparnatet har avvecklats till forman for
digitala I6sningar, vilket gor att mobiltelefoner anvands i allt storre utstrackning. IT och
telefoni blir mer sammankopplat och systemen blir mer komplexa, och darmed ocksa
kansligare for storningar.

Operatorernas basstationer ar i regel utrustade med reservkraft, men det racker normalt
bara ndgon timme fran att elavbrottet intraffat.?”

Ett storskaligt avbrott i bade IT- och telefoniforsorjningen ar mest sannolikt i samband
med ett elavbrott. Se riskanalyserna “Elférsérjning” samt ”“IT-férsérjning”. Scenariot
beddms vara tankbart inom en 10-50-arsperiod.

Samhallets funktionalitet: 3
a) Telia ar den huvudsakliga telefonoperatéren i kommunen. Ett avbrott i Telias
tjanster drabbar alltsa stora delar av kommunen, bade inom kommunal
verksamhet och 6vriga som vistas i det geografiska omradet.
b) IP-telefonin slutar fungera, dvs. kommunens fasta nummer.
c) Medborgare kan inte nd kommunvaxeln.

Liv och hdlsa: 3
a) Begransningari att larma 112.
b) Storningar i samhallsviktig verksamhet.

Egendom och/eller miljo:
Bedoms ej hotas.

Grundlaggande varden:
Beddms ej hotas.

27 Post- och telestyrelsen. ud. Stérningar och avbrott. (Himtad 2019-06-28).
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5.2.3 Olyckor vid farlig verksamhet

Inom kommunen bedrivs ett antal farliga verksamheter.?® En olycka vid farliga verksamheter
innebar en stor risk for allvarliga skador pa manniskor eller miljon.

5.2.3.1 Flyghaveri

| likhet med transportolyckor i 6vrigt ar konsekvenserna for ett flyghaveri i stor
utstrackning varierande beroende pa var handelsen intraffar. Statistiskt sett sa sker
olyckor med flyg och helikopter framfor allt i samband med start och landning. Andra
risker kopplat till flygverksamheten skulle kunna vara kollision mellan flygplan eller annat
objekt, samt bransle eller oljespill.

Det finns tva godkanda flygplatser i Umea kommun: Umea Airport och helikopterplattan
pa Universitetssjukhuset. For bada flygplatserna sker ut- och inflygning i tva korridorer.
Samtliga omraden har tatbebyggelse och i Holmsund finns dven Umea Hamn med bland
annat oljehamnen. Ett haveri i anslutning till nagon av dessa omraden skulle kunna
resultera i mycket allvarliga konsekvenser.

Sommaren 2019 intraffade en flygplansolycka?® pa 6n Storsandskar ca tva kilometer fran
Umea airport. Det var ett mindre plan med fallskarmshoppare, dar samtliga nio personer
ombord omkom. Flygolyckan ar en av de dddligaste civila flygolyckorna i Sverige.

Sannolikheten for civila flygolyckor ar relativt ovanligt. Pa riksniva har det skett ca atta
civila flygolyckor de senaste 60 aren. Umea kommun har varit forskonade mot flygolyckor
fram till olyckan 2019. Scenariot bedéms vara tankbart inom en 50-100-arsperiod.

Samhadllets funktionalitet: 1
a) Mojligen begransad framkomlighet pa vdgarna, beroende pa vart olyckan intraffar.

Liv och hdlsa: 5
a) Stor risk for dédsfall och allvarliga skador.

Egendom och/eller miljo:
Beddms ej hotas (i nagon storre utstrackning).

Grundlaggande varden:
Bedoms ej hotas.

28 kap. 4 § Lag om skydd mot olyckor.
29 Statens haverikommission utreder olyckan, som beriknas ta ca ett ar.
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5.2.3.2 Dammbrott

I Umea kommun finns en dammanlaggning och kraftstation, vilken ar placerad i
sakerhetsklass B. En forutsattning for klassificering i klass B ar att konsekvenserna kan
betraktas som stora. Med detta avses att konsekvenserna, férutom vad galler forlust av
liv, i form av skador av olika slag blir omfattande, dyra att reparera och tar lang tid att
atgarda.>®

Syftet med en dammanlaggning ar att den ska utestdanga en vattenmangd och forhindra
att vattnet 6versvammar ett lagre beldget omrade. Med begreppet dammbrott avses att
dammen inte formar halla tillbaka det uppdamda vattnet i magasinet. Vattenflédet
nedstroms kan bli okontrollerat och skada bland annat byggnader, natur, och
infrastruktur.

Konsekvenserna av ett dammbrott skiljer sig dock stort mellan olika dammar beroende
vad som ar beldaget inom 6versvamningsomradet.

Se dven riskanalysen “Oversvdmningar”.

Dammbrott i Sverige ar valdigt ovanligt. Ar 1973 rasade en mindre damm i Syssleback i
Varmland pa grund av 6verstromning. Olyckan kravde ett manniskoliv. 1977 forekom hoga
floden i Bergslagen, dar snabb snésmaltning och kraftig nederbord astadkom omfattande
oversvamningar som ledde till bland annat damm- och broras, skadade byggnader,
jarnvagar, skogsmark och teknisk infrastruktur. Aven 1985 férekom onormalt kraftig
nederbord i omradet kring norra Svealand och sédra Norrland, vilket ledde till att en
kraftverksdamm rasade.3! Scenariot bedéms vara tankbart inom en 50—100-arsperiod.

Samhadllets funktionalitet: 4
a) Jorderosion i samband med dammbrottet kan bidra till storre skador. Det innebar
aven okad risk for att 16st material transporteras i vattenflodet.
b) Storningar eller langvariga avbrott i el-, vatten-, IT-, tele-, och avloppshantering.
c) Skador pa transportleder.
d) Stoérningar i samhallsviktig verksamhet.

Liv och hdlsa: 3
a) Begransad framkomlighet for blaljus, boende och andra som vistas i kommunen.

Egendom och/eller miljo: 5
Skador pa infrastruktur, markanvandning samt miljo.

Grundlaggande varden:
Bedoms ej hotas.

30 Ssvenska kraftnat. 2015. Konsekvensutredningar och dammsdékerhetsklassificering.
31 RiR 2007:9
32 Konsekvenserna ér bedémda utifrén hégsta méjliga vattenutbredning.
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5.2.3.3 Oljedepaer Umea Hamn

Circle K anlaggningar ar en terminal for lossning, lagring och distribution av
petroleumprodukter. Verksamheten bestar i att ta emot och lagra oljeprodukter samt
distribution i framst Vasterbotten.

Aven om det intraffar mindre brénder i cisternerna med jamna mellanrum, ar
sannolikheten for mera omfattande brander eller utslapp lag. Brand pa fartyg har
intraffat, men risken for att det skulle kunna leda till en samhallskris ar 1ag, da det pa
fartygen finns utbildad personal och utrustning samt att oljecisternerna ar placerade pa
behorigt avstand.

Oljedepaerna ar lokaliserade inom ett inhdgnat industriomrade dar ett begransat antal
manniskor kan paverkas vid brand eller utslapp.

a) Ett utslapp vid oljekajen vid pagaende pumpning till/fran fartyg bedéms vara
valdigt 1dg (motsvarande 2—3), och baseras pa bedémningen att scenariot har
intraffat i Sverige eller Europa.®3

b) Brand i oljecistern eller invallning som paverkar 6vrig verksamhet i hamnen
beddms vara mycket |ag (motsvarande 1), vilket baseras pa att scenariot intraffat
inom industri utanfér Europa.3*

c) Scenariot bedoms vara tankbart inom en 50-100-arsperiod.

Samhallets funktionalitet: 3
a) Drivmedelsbrist/storningar kan uppsta vid en stérre handelse i hamnens
oljedepaer.

Liv och hdlsa: 3
a) Personal som vistas inom det inhdgnade omradet kan skadas. Konsekvenserna for
liv och hélsa utifran de identifierade riskerna bedéms vara motsvarande 3.3°

Egendom och/eller miljo: 2
a) Begransade skador utanfor inhdagnad eller stérre utslapp som kan saneras.

Grundlaggande varden:
Bedoms ej hotas.

33 PS group. 2019. Slutrapport/Riskbedémning Kvarken Ports Umed hamn.
34 Ibid.
3 Ibid.

Sida 28 av 45



5.2.4 Olyckor med farligt gods

Farligt gods ar ett samlingsbegrepp for produkter som, pa grund av sina kemiska eller
fysikaliska egenskaper, kan orsaka skador pa samhallets skyddsvarden.

Det ar svart att kartlagga vad som transporteras genom kommunen, eftersom matningar
snabbt blir inaktuella. Daremot vet man att det dagligen sker transporter med farligt gods pa
vag och jarnvag i de lagre riskklasserna. Det ror sig da fraimst om drivmedelstransporter, men
dven andra former av farligt gods da skogs- och gruvnaringen ar en stor sektor inom
norrlandsregionen. Det forekommer dven en stor mangd styckegodstransporter dar flera
blandade typer av farligt gods transporteras i mindre mangder.

Umea airport ar ingen hub for flygfrakt, utan flygtrafiken utgors framst av persontransport
och postflyg. Det transporteras inte nagra storre kvantiteter farligt gods via flyg i kommunen.
Mindre prover (provrér) med petroleumprodukter, sjukhusprover och dylikt bedéms vara
vanligast forekommande. | Umed Hamn finns Circle K som hanterar distribution av
petroleumprodukter (se riskanalysen “Oljedepder Umed Hamn”).

Aven om farligt godstrafiken ar hart reglerad, intraffar det tilloud pa regelbunden basis.
Tillbuden &r dock séllan av storre karaktar.3® Om en transportolycka dnda skulle intraffa kan
konsekvenserna bli allvarliga. De huvudsakliga riskerna vid en olycka med farligt gods ar att
det borjar brinna, att en explosion intraffar eller att det sker ett utslapp av giftiga och
fratande kemikalier.3” Hur allvarliga foljder en olycka far beror pa vad som transporteras,
vilken mangd det dr och omstandigheter kring olyckan, sdsom vader- och vindférhallanden.
Det ar vart att notera att allvarliga olyckor med farligt gods ar ovanliga och bara i
undantagsfall sker det dddsfall pd grund av farligt gods.>®

5.2.4.1 Farligt gods pa vag

Vagar kan pekas ut som rekommenderade transportleder for farligt gods. Riksvag 363, E12
och E4 ar viktiga pendlingsstrak for bade godstrafik och yrkespendlare, och ar daven
rekommenderade transportleder for farligt gods.

Regionalt sett har det anda intraffat ett antal olyckor med farligt gods genom aren. For
drygt tio ar sedan valte en lastbil med aluminiumnitrat som blandades med olja och
omvandlades till sprangmedel i Skelleftea. For atta ar sedan valte en tankbil med 30 000
liter fratande svavelsyra pa E4 mellan Umea och Skelleftea.

36 https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/farligt-
gods/olycksrapportering-farligt-gods/

37 https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/farligt-
gods/olycksrapportering-farligt-gods/

38 Trafikverket. ud. Sdkra transporter av farligt gods.
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Enligt rapporterade olyckor och tillbud med farligt gods vid vagtransport, har det pa
riksniva skett 33 incidenter under aren 2015-2018.3° Sannolikheten for transportolyckor
med farligt gods i en specifik kommun ar svar att bedéma, men det bedéms vara tankbart
inom en 10-50-arsperiod.

Samhadllets funktionalitet: 3
a) Konsekvenserna av en transportolycka med farligt gods ar varierande beroende pa
vilket/vilka @mnen som transporteras, samt vart olyckan intraffar. Identifierade
omraden som skulle ge storst konsekvenser ar Umea tatort, vattentakterna och
hamnomradet.
b) Begransad framkomlighet pa vagarna.

Liv och hdlsa: 3
a) Beroende pa typ avdamne kan det ge negativa halsoeffekter, t.ex. om det blir
fororeningar i dricksvattnet eller om det intraffar en explosion.
b) Okat tryck pa blaljus.

Egendom och/eller milj6: 4
a) Kan medfora stora kostnader i form av sanering av utslappsomradet, kontroll och
rening av dricksvatten.
b) Fororenad miljo, som ger konsekvenser for djur- och vaxtliv.

Grundlaggande varden:
Bedoms ej hotas.

5.2.4.2 Farligt gods pa jarnvag

For transport av farligt gods pa jarnvag foreligger liknande problematik som med
vagtransporter, men vid jarnvagstransporterna ar transportmangderna genomgaende
storre samt transportfrekvensen lagre. Jarnvagstransport ar dock mycket sakrare an
vagtransport, och det sker farre tillbud pa jarnvagen.4°

a) Enligt rapporterade olyckor och tillbud med farligt gods vid jarnvagstransport, har
det pa riksniva skett 6 incidenter under &ren 2015-2018.%! Jamfért med
transportolyckor pa vag sker det alltsa halften sa manga olyckor pa jarnvag.

39 https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/farligt-
gods/olycksrapportering-farligt-gods/

0 Trafikverket. ud. Sikra transporter av farligt gods.

41 https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/farligt-
gods/olycksrapportering-farligt-gods/
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b) Precis som med olyckor pa vagar, ar sannolikheten for en tagolycka med farligt
gods ocksa svar att bedoma. Statistiskt sett &r det mindre sannolikt med en
sparbunden olycka. Scenariot bedéms vara tankbart inom en 50—-100-arsperiod.

Samhaillets funktionalitet: 3
a) Storningar i dricksvattenforsorjningen.
b) Transportstorningar.

Liv och hdlsa: 3
a) Beroende pa typ avamne kan det ge negativa halsoeffekter, t.ex. om det blir
fororeningar i dricksvattnet eller om det intraffar en explosion.
b) Okat tryck pa blaljus.

Egendom och/eller milj6: 4
a) Kan medfora stora kostnader i form av sanering av utslappsomradet, kontroll och
rening av dricksvatten.
b) Fororenad miljo, som ger konsekvenser for djur- och vaxtliv.

Grundlaggande varden:
Bedoms ej hotas.

5.2.4.3 Farligt gods vid hamnen

Riskbeskrivning

| jdmforelse med andra svenska hamnar hanteras det i Umea hamn en relativt liten mangd
farligt gods. Farligt gods inom hamnomradet transporteras bl.a. med tankbil och i mindre
omfattning i container.

Typen av farligt gods som det férekommer mest av ar oxiderande amnen. Dessa amnen
kan reagera, brinna eller explodera om de kommer i kontakt med brannbara amnen eller
material. Identifierade risker i samband med en olycka ar brander och miljoskador. Storsta
risken finns kring hantering av brandfarliga varor i oljehamnen och verkstaden.*?

Se adven riskanalysen "Oljedepger Umeda hamn".

Sannolikhet: 2

En trafikolycka med farligt godstransporter i Umea hamn beddms vara lag (motsvarande
2-3), och baseras pa bedémningen att scenariot har intraffat i Sverige eller Europa.®
Scenariot beddms vara tankbart inom en 50—-100-arsperiod.

42 pS group. 2019. Slutrapport/Riskbedémning Kvarken Ports Umed hamn.
3 |bid.
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Konsekvenser: 2

Samhallets funktionalitet: 2
a) Hamndriften skulle paverkas. Det kan leda till storningar i drivmedelsférsorjningen.

Liv och hdlsa: 3
a) Konsekvenserna for liv och halsa utifran de identifierade riskerna bedéms vara
motsvarande 3.4

Egendom och/eller miljo: 2
a) Grovanalysen tyder pa att det inte bedoms foreligga nagon 6verhangande risk for
miljdpaverkan innanfér hamnens verksamhetsomrade.*

Grundlaggande varden:
Beddms ej hotas.

5.2.5 Storning i livsmedelsforsérjningen

Livsmedelsforsorjningen ar ett geografiskt utspritt system dar produktion, bearbetning,
lagring och distribution ofta sker pa olika platser. Livsmedelskedjan har ett stort antal
kritiska beroenden, daribland dricksvatten, sakra distributionsvagar, el, drivmedel och
olika IT-system.

Livsmedelsimporten star for ca hélften av var livsmedelsforsorjning. Det finns ett fatal
noder for importen, och livsmedelslagren ar koncentrerade till sodra/mellersta Sverige.
Regionalt finns ett litet antal storre grossister som forser stora delar av norra Sverige med
livsmedel. Beroende pa handelsetyp och omfattning ar 10-20 dagars “lager” en grov
uppskattning for dagligvaruhandeln och storkoksgrossisterna.*® Beredskapslagren for
livsmedel i Sverige avvecklades efter kalla kriget, vilket innebar att den beredskap som
finns idag utgors av vanliga lager och livsmedelsbutiker.

Bland storningar i livsmedelsforsorjningen som leder till en samhallskris, ar
transportstdrningar identifierat som den stérsta risken. Aven elavbrott och IT-stérningar
beddms vara risker.

Ett exempel dar omfattande transportstorningar ledde till storningar i
livsmedelsforsorjningen ar sndovadret i Gavleomradet 1998. Den begransade
framkomligheten drabbade framférallt handeln. Pa bara nagra dagar blev det brist pa
manga farskvaror i butikerna pa grund av att livsmedel inte kunde transporteras mellan
lager och butiker.*’

4 Ibid.

% Ibid.

46 Livsmedelsverket. 2018. Livsmedelsberedskap i kris och héjd beredskap. (Himtad 2019-07-24).
47 Livsmedelsverket. 2011. Rapport/Livsmedelsférsérining i ett krisperspektiv.
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Sannolikheten for en storskalig storning i livsmedelsférsorjningen ar svar att bedéma,
eftersom orsaken till storningen ar svar att forutse. Med tidigare handelser som referens,
ar det lampligt att bedoma sannolikheten utifran scenarier som paverkar
framkomligheten pa vagarna samt elavbrott. Scenariot bedoms vara tankbart inom en 10—
50-arsperiod.

Samhallets funktionalitet: 3

a) Pagrund av vart importberoende samt centraliserade noder och lager skulle
omfattande storningar i livsmedelstransporterna fa stora konsekvenser. En sadan
storning kan i fredstid framst harledas till scenarier dar framkomligheten pa
vagarna blir begransade. Langvariga (veckor) transportstérningar ar istallet framst
kopplat till hojd beredskap.*®

b) Ett mer omfattande elavbrott skulle begransa lagerhallningen, inte bara pa storre
lager, utan ocksa i livsmedelsbutikerna och koken inom kommunen.

c) Storningar i samhallsviktig verksamhet.

Liv och hdlsa: 2
a) Pa kort sikt bedoms konsekvenserna vara mycket begransade.
b) Palangre sikt (1 vecka eller langre) kan ett avbrott ge allvarliga konsekvenser inom
samhallsviktig verksamhet.

Egendom och/eller miljo:
Beddms ej hotas.

Grundlaggande varden:
Bedoms ej hotas.

5.2.6 Epidemi/pandemi

Epidemier forekommer i hela Sverige pa regelbunden basis, t.ex. sdasongsinfluensa.
Pandemier ar mindre vanligt forekommande, och innebar att en ny typ av influensavirus
sprids over flera kontinenter. Manga manniskor ar mottagliga for ett nytt virus eftersom
fa har immunitet mot just den varianten. Darfor sprids det latt och kan orsaka ett mer
omfattande sjukdomsutbrott dn sdsongsinfluensor.*®

Risken for smittspridning 6kar i samband med globaliseringen, bland annat genom
manniskors resor mellan kontinenter och processer inom livsmedelskedjan. Andra
faktorer som 6kar risken for smittspridning ar antibiotikaresistens och infektionskansliga

grupper.

48 Hojd beredskap innebdr krig i Sverige och/eller vért ndromrédde. Vid ett sddant tillsténd kan bortfall av viktiga
noder/vdgar i Europa pdverka livsmedelsdistributionen norrut. En kartldggning av livsmedelssektorn dr gjord fér
Umed kommun inom ramen for civilt forsvar. Kartldggningen skall ligga till grund fér beredskapsplaneringen.

4 Folkhilsomyndigheten. 2018. Pandemisk influensa. (Himtad 2019-08-12)
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Ar 2009 utfardades internationella pandemivarningar for den nya influensan (HIN1),
vilken 13ag till grund for att samtliga kommuner upprattade pandemiplaner for att kunna
hantera storre sjukdomsutbrott.>®

| slutet av 2019 upptacktes ett nytt coronavirus, SARS-coronavirus-2, vilket ar en av
varianterna av coronavirus som ger allvarligare luftvagssjukdom jamfoért med vanliga
forkylningar. Sjukdomen som det nya viruset ger upphov till kallas covid-19. | mars 2020
deklarerade WHO att covid-19 &r en pandemi.>!

Epidemisk influensa intraffar arligen over hela Sverige. Pandemisk influensa intraffar mer
sallan. Fran 1900-talets bérjan till idag har det intraffat fem>2 pandemier.>3 Scenariot for
pandemi beddms vara tankbart inom en 10-50-arsperiod.

Samhallets funktionalitet: 2
a) En epidemi/pandemi med ett stort sjuktal kan bli pafrestande for kommunen, i
synnerhet inom verksamheter med infektionskansliga grupper.
b) Social distansering som strategi for att minska smittspridningen kan medféra
begrdnsningar i olika typer av tjanster, t.ex. kollektivtrafik, varutillgang och
skolgang.

Liv och hdlsa: 4

a) Dodsfall inom (framst) sarbara grupper, dvs. dldre, kroniskt sjuka samt andra
personer med nedsatt immunforsvar.

b) Brist pa sjukvardsmaterial eller Iakemedel innebér risk for bade brukare och
personal inom omsorgen.

c) Social distansering som strategi for att minska smittspridningen kan medféra en
okning av vald i nara relationer, missbruk och psykisk ohdlsa med anledning av
isolering i hemmet.

Egendom och/eller miljo: 3
a) Ekonomiska konsekvenser i form av vikarier, sjukloner etc.
b) Social distansering som strategi for att minska smittspridningen kan medféra stor
paverkan pa naringslivet och 6kad arbetsléshet. Detta innebar ocksa ekonomiska
konsekvenser for kommunen genom att stotta foretagen.

Grundldggande varden: 2
a) Beroende pa hur invanare uppfattar att kommunen, Region Vasterbotten,
Folkhdlsomyndigheten etc. hanterar handelsen kan det paverka fortroendet for
offentlig forvaltning.

50 MSB och Socialstyrelsen. 2011. Influensa A (HIN1) 2009, utvirdering av férberedelser och hantering av
pandemin.

51 Folkhilsomyndigheten. 2020. Frdgor och svar om covid-19 (coronavirus). (Himtad 2020-05-13)

52 pandemi covid-19 pagar vid uppdatering 2020-05-14.

53 Folkhilsomyndigheten. 2018. Pandemisk influensa. (Himtad 2019-08-12)
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b) Social distansering som strategi for att minska smittspridningen kan medfora
inskrankningar i medborgares vardag, mojlighet att delta i politiska
sammankomster m.m.

5.2.7 Antagonistiska handlingar

5.2.7.1 Pagaende dodligt vald i skolmiljo

Begreppet PDV (pagaende dodligt vald) har pa senare tid blivit aktualiserat efter de
attacker som sker runt om i Sverige och i 6vriga varlden. Begreppet PDV omfattar ett
spektrum av handelser, dar det gemensamt bestar i att en eller flera garningspersoner
utsatter allmanheten for ett livsfarligt vald. Gemensamt for dessa attacker ar att de oftast
ar smaskaliga valdshandlingar som utférs med enkla medel, garningspersonerna ar villiga
att offra sina egna liv, valdshandlingarna resulterar i manga svart skadade, samt ar ofta
dver pa 15 minuter.>* Detta innebar att polis och raddningstjinst ofta inte hinner fram
innan attacken ar 6ver. De personer som befinner sig pa platsen nar situationen uppstar
kan darfor behova hantera forloppet sjalva innan hjalp anlander.

Sverige har varit relativt forskonat fran PDV-handelser. Ett exempel som intraffat i
skolmiljo ar Trollhattan 2015 dar en ensam garningsperson utrustad med svard
attackerade en grundskola. Tre personer, inklusive garningspersonen, omkom i samband
med attacken.

Scenariot bedéms vara tankbart inom en 50—-100-arsperiod.

Samhadllets funktionalitet: 1
a) Viss skolverksamhet kommer behdva stangas ner eller flytta tillfalligt.
b) Elever kan av radsla och kdnsla av otrygghet valja att stanna hemma en tid efter
handelsen.

Liv och hadlsa: 5
a) Mycket allvarliga konsekvenser for liv och halsa.

Egendom och/eller miljo:
Beddms ej hotas (i nagon storre utstrackning).

Grundlaggande vdrden: 2
a) Misstro mot kommunen.

54 Myndigheten fér samhillsskydd- och beredskap. 2018. Védgledning- samverkan vid pdgdende dédligt véld i
publik miljé.
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b) Kansla av otrygghet i publika miljcer.

5.2.7.2 Avancerad IT-attack och/eller dataintrang

Riskbeskrivning

Det storsta hotet inom IT idag bedéms vara avancerade IT-attacker®® utférda av stater
eller organiserad brottslighet. Andra typer av mindre intrang i kommunens datasystem
beddms ocksa vara en risk.

Det finns flera uppmarksammade fall av dataintrang, bland annat 2013 da en elev hackade
sig in i Umea kommuns datasystem. IT-enheten upptackte att ndgon hade gjort intrang
genom att anvanda inloggningscertifikat som tillhdrde personal pa skolan som eleven gick
pa.>® 2017 uppmarksammades flera fall av allvarliga dataintrang i flera av lanets
kommuner, daribland Bjurholm, Vannas och Lycksele. Det handlade om organiserad
brottslighet som utférde ransomware attacker, dvs. motivet bakom attackerna var att
utkrava pengar.>’

Ett exempel pa globala it-attacker ar Cloud Hopper som avslojades 2016, dar en kinesisk
hackergrupp utpekats som utférare. Hackarna lyckades fa tillgang till stora molntjanster
och hemlig information i ett flertal Iander, bland annat i Sverige. Identifierade angripna
sektorer var bland annat IT, energi, finans, forsvarsindustri och offentlig verksamhet.>®
Flera myndigheter> konstaterar dven att underrattelseverksamheten mot Sverige okar i
bade omfattning och sofistikeringsgrad, vilket ar en tydlig indikation pa att IT-
sakerhetsarbetet behdver prioriteras upp inom offentlig forvaltning.

Sannolikhet: 5

Sannolikheten for en avancerad IT-attack och/eller intrang bedoms vara tankbart inom en
1-arsperiod.

Konsekvenser: 4

Samhillets funktionalitet: 4
a) Storningar i verksamhetssystem.

Liv och hdlsa: 4
a) Kansliga personuppgifter hamnar i oratta hander.

Egendom och/eller milj6: 4
a) Last information eller dataforlust.

55 En avancerad attack kraver mycket planering och insikt om mélet, och genomférs genom att utféraren
utsatter ett specifikt mal for en designad attack i syfte att uppna ett konkret resultat. Den har typen av attacker
utfors av organiserad brottslighet eller stater, ar mycket svara att upptacka, och kan paga under en langre tid
innan det uppracks.

56 visterbottens kuriren. 2015. Straffas fér dataintrénget. (Hdmtad 2019-10-09).

57 SVT nyheter. 2017. Flera kommuner utsatta fér allvarliga dataintrdng. (Hémtad 2019-10-09).

58 Totalférsvarets forskningsinstitut. 2019. FOI memo 6698 Kinas industriella cyberspionage.

59 Se bland annat &rsrapporter fran Sdpo, Must och FRA.
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b) Mycket hog ekonomisk paverkan, dels i form av 6kad arbetstid och/eller férlorad
teknisk utrustning, men aven utpressning mot l6sensumma.
c) Sekretessbelagd information hamnar i oratta hander.

Grundlaggande varden: 3
a) Forsamrat fortroende for offentlig verksamhet.
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6. Sarbarheter och brister i kommunens krisberedskap

Avsnittet omfattas av 18 kap. 13 § i offentlighets- och sekretesslagen 2009:400

7. Identifierade atgardsbehov

Avsnittet omfattas av 18 kap. 13 § i offentlighets- och sekretesslagen 2009:400

UMEA
KOMMUN
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